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Sazetak

Testiranje softvera praksa je koja se razvijala simultano s razvojem racunalne tehnologije. Kroz
povijest, razvijale su se metodologije i tehnike testiranja softvera.

U radu je opisan zivotni ciklus testiranja softvera koji se sastoji od Sest vaznih faza. U radu su
objasnjene softverske greske, kako one nastaju te kakav je njihov utjecaj na softver. Nadalje, u
radu su detaljno opisane metodologije testiranja softvera te je graficki prikazana hijerarhijska
podjela metodologija. Istaknute su prednosti i nedostaci razli¢itih metodologija testiranja te
njihov utjecaj na softver. Zajednicki cilj svih metodologija testiranja softvera je osiguranje
visoke kvalitete softvera. U radu je objaSnjena razlika izmedu osiguravanja kvalitete softvera
te kontrole kvalitete, istaknuti su ciljevi osiguravanja kvalitete te plan provodenja aktivnosti.
Pravilnim odabirom metodologija testiranja softvera i provodenjem aktivnosti osiguravanja
kvalitete softvera smanjuje se moguénost pogreske a dugoro¢no zadovoljstvo korisnika je
neupitno.

Cilj ovoga rada je pribliziti metodologije testiranja softvera i istaknuti vaznost pravilnog

odabira u svrhu osiguravanja kvalitete.

Kljucne rijeci: testiranje softvera; softverske greske; metodologije; osiguranje kvalitete
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Uvod

U danasnjem dobu gdje je razvoj tehnologije brz, neprestan i kompleksan potrebe za testiranjem
proizvoda sve su vece. Svaki softver je proizvod koji zahtjeva detaljnu analizu prije nego dode
do krajnjeg korisnika. Kroz povijesni razvoj tehnologije, stvorene su razli¢ite metodologije,
tehnike, strategije i pristupi testiranju softvera. Testiranje softvera ima svoj zivotni ciklus te je
svaka od faza jednako vazna za uspjeSno provodenje testiranja. Metodologije testiranja navedene
u radu provode se u svrhu osiguravanje kvalitete te zadovoljstva korisnika.

Iako je manualno testiranje neizostavan tip testiranja bilo kojeg softvera, automatizirani testovi i
alati za provodenje istih postaju sve popularniji. Ovaj rad proucava prednosti i nedostatke svakog
tipa testiranja. Na kraju rada, objasnjen je pojam osiguravanja kvalitete te vaznost plana 1

aktivnosti koje se provode kako bi se kvaliteta osigurala.



1. Povijest testiranja softvera

Testiranje softvera predstavlja niz aktivnosti kao $to su evaluacija, analiza, identifikacija i
prijava pogreski u softveru. Zajednicki cilj navedenih aktivnosti je stvaranje $to kvalitetnijeg
proizvoda s §to manje pogreSaka. Kroz povijest razvoja tehnologije, testiranje softvera

nametnulo se kao odgovor na brze i neprestane promjene u digitalnom svijetu.

1.1  Prvi zabiljeZeni slucaj

Smatra se da je prvi zabiljezeni slucaj pronalaska greske u softveru slucaj koji se odvio na
Sveucilistu Harvard u Massachusettsu, 9. rujna 1947. godine. Tim znanstvenika i inZenjera
koji je sudjelovao u razvoju elektromehani¢kog racunala “Mark II”” primijetio je neispravnost
u radu racunala. Uzrok neispravnosti bio je moljac koji se zaglavio u komponente racunala.
Znanstvenici su odstranili moljca iz racunala te ga zalijepili u zapisnik uz napomenu: “Prvi
stvarni slucaj pronalaska buga”. Ovaj sluc¢aj je izrodio izraz “debugiranje” kao nacin za
opisivanje procesa pronalaska i rjeSavanja pogresaka i problema u softveru ili hardveru. Iako
je izraz “bug” ! koristen i ranije u kontekstu greske u sustavu, ovaj slucaj je najpoznatiji

primjer u podruc¢ju ra¢unalne tehnologije.

! Bug u razvoju softvera odnosi se na nenamjernu pogresku, nedostatak ili greSku koja uzrokuje neocekivano
ponasanje ili proizvodi netocne rezultate unutar racunalnog programa. Pressman, R.S. (2014). Software

Engineering: A Practitioner's Approach (8th Edition). McGraw-Hill Education.



1.2 Faze razvoja kroz povijest

Razvoj testiranja softvera kroz povijest moze se podijeliti u Sest klju¢nih faza.

e Prva faza (1940.-1950.)

U prvoj fazi razvoja testiranja softvera, testiranje je bilo zasnovano na provjeri osnovnih
funkcionalnosti racunala kao S$to su ispravno raCunanje jednostavnih matematickih
operacija. Testiranje su provodili programeri te je sav proces bio provoden ru¢no. S obzirom
na masivnost nekadasnjih racunala, programeri su morali provjeravati i ispravnost hardvera
te medusobnu povezanost svih komponenti racunala. Nekadasnji softveri bili su jednostavni
te je samim tim i testiranje istih bilo trivijalno u usporedbi s danasnjim standardima razvoja
softvera. Unato¢ tome, prva faza razvoja testiranja softvera doprinijela je razvoju naprednih
metodologija i alata koji se koriste do danasnjeg dana te pridonose osiguranju kvalitete

softvera.

¢ Druga faza (1960.-1970.)
Druga faza obiljeZena je znaCajnim rastom i Sirenjem prakse testiranja softvera. Ra¢unalna
industrija dozivjela je ekspanziju, a softveri su postajali sve kompleksniji. Kompleksnost
softvera doprinijela je razvoju i formalizaciji metodologija testiranja. U drugoj fazi prvi put
se spominju metode poput testiranja s crnom i bijelom kutijom, metode koje danas
predstavljaju standardnu praksu. Testiranje se takoder podijelilo na nekoliko razina. Osim
novih metodologija, u drugoj fazi posebna pozornost se stavlja na potrebu za kvalitetom te
pouzdanos$¢u proizvoda. Racunalne tvrtke promijenile su percepciju o testiranju te je ono

uvedeno kao neizostavni korak u razvoju softvera.

e Treca faza (1980.-1990.)
Razdoblje izmedu 1980. i 1990. obiljezeno je formalizacijom testiranja softvera. Naglasak
je stavljen na koristenje matematickih modela za dokazivanje kvalitete softvera. Razvijene
su metode kao $to su strukturno testiranje te testiranje iscrpljivanjem koje su imale za cilj
pokriti Sto veéi broj slucajeva koji potencijalno mogu izazvati gresku u sustavu.

Tradicionalno testiranje koje se provodilo do ranih 1980-ih odnosilo se na testiranje



proizvoda u trenutku kada je on dovrSen, no promjenom procesa, softver testeri postaju
ukljueni u gotovo sve faze razvoja softvera.? U ovoj fazi testiranje postaje precizno,

pouzdano i dokazivo.

e Cetvrta faza (1990.-2000.)
U cetvrtoj fazi razvoja testiranja softvera najznacajniji dogadaj je uspostavljanje standarda
testiranja. Organizacije poput IEEE (eng. Institute of Electrical and Electronics Engineers)
i ISO (eng. International Organization for Standardization) razvile su standarde koji
ukljucuju detaljan plan testiranja, definiciju slucaja, nacin izvrSenja testova te sustav
pracenja rezultata. Osim standarda i jasno definiranih metodologija razvijena su i tehnicka
rjeSenja za pracenje i podrsku procesa testiranja. Automatizirani testovi koji se izvrSavaju
pomocu racunalnih alata doprinijeli su brzem i ucinkovitijem testiranju te su omogucili
dodatnu provjeru kvalitete softvera. Najpoznatiji alati za izvrSavanje automatiziranih skripti

za testiranje su Selenium i JUnit.

e Peta faza (2000.-2010.)

Peta faza razvoja testiranja obiljezena je integracijom Agilnih metodologija kao $to su
Scrum 1 Kanban u proces testiranja softvera. Agilne metodologije predstavljaju skup
vrijednosti, nacela i praksi koje ukljucuju iterativni razvoj, testiranje i povratnu informaciju
u novi stil razvoja aplikacija.> U ovoj fazi naglasak je na ranom prepoznavanju greSaka i
sustavnom testiranju za vrijeme razvoja proizvoda. Testiranje svih sigurnosnih aspekata
softvera znacajno je dobilo na vaznosti, kao i samo zadovoljstvo krajnjeg korisnika.

Unaprjedenja u ovoj fazi stvorila su temelj za inovacije u narednim godinama.

2 William E. Lewis, Sofiware Testing and Continuous Quality Improvement, 2nd ed. (Boca Raton: Auerbach
Publications, 2005).
33 William E. Lewis, Sofiware Testing and Continuous Quality Improvement, 2nd ed. (Boca Raton: Auerbach

Publications, 2005).



o Sesta faza (2010. — danas)

U fazi razvoja testiranja softvera koja zapocinje 2010. godine te traje do danas, naglaSena
je okrenutost prema DevOps pristupu razvoja softvera. DevOps je definiran kao nacin
rada u kojemu se programeri 1 sistem operateri povezuju i blisko suraduju te rade prema
zajedniCkom cilju s malo ili nimalo organizacijskih prepreka ili granica izmedu njih.*
Kontinuirano testiranje jedna je od glavnih znacajki DevOpsa koja pruza vazne povratne
informacije o kvaliteti u svim fazama razvoja softvera. Integracijom testova u svaku
iteraciju razvojnog procesa omoguceno je nadzirati svaku funkcionalnost, performansu te

sigurnosni aspekt proizvoda prije isporuke korisniku.

4 Swartout, Paul. Continuous Delivery and DevOps: A Quickstart Guide. Packt Publishing, 2014.



2. Zivotni ciklus testiranja softvera

Zivotni ciklus testiranja softvera oznadava sistematski pristup testiranju softvera kako bi se
zadovoljili svi zahtjevi i kriteriji te osigurala najviSa razina kvalitete. Ciklus se sastoji od faza

koje su unaprijed definirane, a to su:

Analiza zahtjeva

¢ Planiranje testiranja

e Razvoj testnih scenarija

e Priprema testnog okruZenja
e IzvrSavanje testova

e Zatvaranje ciklusa

Analiza
/ zahtjeva \
Zatvaranje Planiranje
ciklusa testiranja

lzvrSavanje

testova

Razvoj testnih
scenarija

\ Priprema /

testnog
okruZenja

Slika 1. Zivotni ciklus testiranja softvera

Izvor: Autorica



2.1 Analiza zahtjeva

Analiza zahtjeva prvi je korak u Zivotnom ciklusu softvera. U ovoj fazi tim za osiguravanje
kvalitete (eng. Quality Assurance team) prikuplja zahtjeve vezane za proizvod koji ¢e biti
testiran. Aktivnosti koje se provode u ovoj fazi odnose se na detaljnu analizu dokumentacije
koja ukljucuju identifikaciju potencijalnih sigurnosnih propusta, anomalija, nepotpunih ili
neizvedivih zahtjeva. Na kraju ove faze, zaduzeni tim bi trebao imati listu svih potrebnih

testova koji ¢e biti izvedeni kao i listu svih potrebnih alata za izvodenje testova.

2.2 Planiranje testiranja

U fazi planiranja testiranja odreduje se potrebno vrijeme, broj ljudi te procjena svih troskova
testiranja. Definira se strategija koja ukljucuje metode i tehnike testiranja, testno okruzenje i
potrebne resurse. Clanovi tima rasporeduju zadatke te odgovornost. Na kraju ove faze, zaduZeni

tim bi trebao imati jasno razumijevanje svih testnih aktivnosti kao i detaljan plan istih.

2.3 Razvoj testnih scenarija

U fazi razvoja testnih scenarija provodi se raspisivanje testnih scenarija. Testni scenariji
ukljucuju testne podatke, korake u testiranju, zadani i ocekivani output. Dokumentiranjem
testnih scenarija postize se adekvatna pokrivenost softvera testovima te se osigurava da proces
testiranja bude precizan i detaljan. Na kraju ove faze, tim treba imati Sto veéi postotak

pokrivenosti softvera testnim scenarijima.
2.4 Priprema testnog okruzZenja
Priprema testnog okruzenja je vazan korak u Zivotnom ciklusu testiranja softvera jer ona

definira preduvjete za nastavak testiranja. U ovoj fazi vazno je sudjelovanje drugih timova koji

¢e osigurati testnom timu sve potrebne uvjete za izvrSavanje testova.



2.5 Izvriavanje testova

Kada su dovrSene sve prethodne faze, kre¢e faza testiranja softvera. Testiranje se izvrSava
prema isplaniranim i pripremljenim testnim scenarijama. U ovoj fazi izvrSavaju se testne
skripte, nadgleda se rezultat izvrSavanja skripti te se prijavljuju uocene nepravilnosti i greske.
Ukoliko se pronade greSka, ona se prijavljuje programeru te nakon ispravka se ponovno

izvrSavaju testovi.
2.6 Zatvaranje ciklusa

U posljednjoj fazi testiranja softvera, zavrSavaju se sve testne aktivnosti. Testni tim potom
analizira sve dobivene rezultate te razvija strategiju za daljnje Zivotne cikluse testiranja
softvera. Cilj posljednje faze je usvojiti dobre prakse iz prethodno zavrSenog zivotnog ciklusa

softvera.

3. Softverske pogreske

Softverske pogreske odnose se na greske, neispravnosti i nedostatke u softveru. Rezultat
postojanja takvih greSaka je neZeljeno ponaSanje softvera. Pogreske mogu nastati zbog nejasnih
specifikacija, nekompatibilnosti, nerazumijevanja korisnika te zbog joS mnogobrojnih
¢imbenika. Testiranjem i koriStenjem pravih metodologija testiranja softvera pogreske se mogu
smanjiti ili sprijeciti. Nije moguce potpuno iskljuciti nastajanje pogreski no kontinuiranom
analizom i evaluacijom softvera moguce je stvoriti stabilan i pouzdan softver.

U kontekstu razvoja softvera razlikujemo nekoliko razlicitih vrsta greSaka.



3.1.1 Bug

Bug je greska ili nedostatak u softveru koja rezultira neocekivanim ponaSanjem softvera.
Razlikujemo logicke bugove, bugove u algoritmu i bugove resursa. Logicki bug se jo$ naziva i
programski bug nastaje u slucaju nepotpunog ili neprikladnog programskog koda i pozadinske
logike. Bugovi u algoritmu nastaju zbog pogreske pri prisanju algoritma koji sluzi za odredenju
kalkulaciju u programskog kodu. Ovakvi bugovi mogu utjecati samo na brzinu softvera ali i
mogu rezultirati neispravnim rezultatima. Bugovi resursa odnose se na pogreske koje nastaju
zbog neispravnog upravljanja resursima softvera kao Sto su memorija, baze podataka,

procesorsko vrijeme ili mrezne veze.

3.1.2 Nedostatak (eng. defect)

Nedostatak ili defekt u softveru odnosi se na nedostatak i neispravnost u dizajnu, dokumentaciji
ili programerskom kodu. Defekt se moze i definirati kao razlika izmedu Zeljenih i dobivenih
rezultata ponaSanja softvera. Razlika izmedu defekta i buga je u tome Sto se defekt u softveru
identificira za vrijeme testiranja, dok se bug odnosi na defekt koji jo$ uvijek nije identificiran.
Pronadeni defekti u softveru moraju se prioritizirati kako bi njihovo rjeSavanje bilo Sto

uspjesnije.

3.1.3 Error

Pogreske u programerskom kodu dovode do errora koji rezultira nemoguéno$éu pokretanja
softvera. Ovakve pogreske obi¢no nastaju zbog nerazumijevanje zahtjeva od strane programera.
Razlikujemo errore sintakse, errore korisnickog sucelja, errore u kalkulaciji te hardverske

€rrore.



3.1.4 Neuspjeh (eng. failure)

Neuspjeh se definira kao skup razlicitih softverskih pogreski koje rezultiraju neuspjehom
softvera. Posljedice neuspjeha softvera mogu biti gubitak vaznih podataka, gubitak povjerenja

korisnika 1 sl.

3.1.5 Greska (eng. fault)

Greska u softveru generalni je izraz za stanje u kojemu softver ne izvrSava zadanu funkciju.
Greske su uglavnom izazvane od strane ¢ovjeka odnosno programera, a mozemo ih podijeliti
na greske poslovne logike, funkcionalne greSke, graficke greske i sigurnosne greske.

Na slici je vidljivo kako pojava erora ili pogreske dovodi do pojave defekta koji potom rezultira

neuspjehom softvera.

10



ERROR/
MISTAKE

Slika 2. Odnos pogresaka u softveru

Izvor: https://www.tutorialandexample.com/error-vs-defect-vs-failure-in-software-testing
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4. Metodologije testiranja softvera

Metodologije testiranja softvera su sistematicni pristupi, okviri i tehnike koje se koriste za
planiranje, dizajniranje, izvodenje 1 upravljanje aktivnostima testiranja softvera. Ove
metodologije pruzaju strukturiran i1 organiziran pristup kako bi se osigurala kvaliteta,
pouzdanost i efektivnost softverskih sistema.’

S obzirom na raznolikost i robusnost danasnjih softvera, ne postoji univerzalni set
metodologija koji je primjenjiv u testiranju svakog softvera. Testni timovi moraju znati odabrati
najbolju strategiju u testiranju softvera unutar okvira projekta. Na slici 3 vidljiva je hijerarhijska
podjela testiranje softvera prema tipu, a u nastavku rada ¢e biti detaljno opisan svaki tip i

njegove karakteristike.

5 Mathur, Aditya P. (2008). Foundations of Software Testing. Pearson Education.
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Tipovi testiranja
softvera
Manualno Automatski
White box Black box Grey box
testiranje testiranje testiranje
Funkcionalno Nefukcionalno
¢ Unit testiranje ¢ Testiranje
« Integracijsko kompatibilnosti
testiranje  Testiranje
« Sistemsko performanski
testiranje ¢ Testiranje
 Testiranje upotrebljivost
prihvaéanja

Slika 3. Hijerarhija tipova testiranja softvera

Izvor: Autorica

4.1 Manualno testiranje softvera

Manualno testiranje softvera je tip testiranje u kojemu se test scenariji izvrSavaju ru¢no od
strane testera bez koriStenja alata za automatizaciju. Svrha manualnog testiranja je pronalazak
bugova te osiguravanje da softver udovoljava zadanih zahtjevima.

Proces manualnog testiranja zapocinje analizom zahtjeva. Softver testeri moraju analizirati
sve zahtjeve kako bi mogli pripremiti testne scenarije te osigurati Sto vecu pokrivenost
testovima. Nakon analize zahtjeva, testeri moraju razviti plan i strategiju testiranja. Prema
razvijenoj testnoj strategiji, izraduju se testni scenariji koji ukljucuju korake u testiranju i

ocekivane rezultate testiranje. Softveri testeri trebaju izvrSavati testne scenarije prema planu te
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pratiti ponasanje softvera. Svi rezultati se trebaju prikupiti i analizirati te je potrebno pripremiti
izvjeS¢e o rezultatima testiranja. IzvjeS¢e o rezultatima testiranja (eng. bug report) sadrzi
detaljan opis svih pronadenih pogreski u toku manualnog testiranja. U izvjeS¢u mora postojati
jasan opis problema, koraci za reproduciranje, ocekivano ponaSanje te trenutno ponasanje
softvera. IzvjeSce o rezultatima testiranje potrebno je nadopuniti dodatnim materijalima kao §to
su slike zaslona na kojemu je pronadena greska, video materijalima ili error porukama.

Kako bi manualno testiranje softvera bilo uspjesno, vazno je da softver testeri prvenstveno
imaju duboko razumijevanje samog proizvoda kojeg testiraju. Razumijevanjem softvera t;.
proizvoda testeri osiguravaju vecu pokrivenost test scenarijima te generalnu kvalitetu softvera.
Osim toga, vazno je da softver testeri obrate pozornost na detalje kako bi preciznost bila §to
veca. Dobre komunikacijske vjestine, fleksibilnost i Zelja za suradnjom s drugim ¢lanovima

koji sudjeluju u razvoju softvera su odlike dobrog softver testera.

4.1.1 Prednosti manualnog testiranja softvera su:

e Prilagodljivost - Testni scenariji koji se izvrSavaju ru¢no mogu se lako mijenjati te
prilagodavati brzim promjenama softvera.

e Isplativost — Manualno testiranje je isplativo posebice za manje projekte jer ne zahtjeva
ulaganje u razli¢ite alate za automatiziranje testova, certifikate, itd.

e [judski utjecaj — Manualno testiranje izvrSavaju ljudi, koji mogu znacajno doprinijeti
svojom perspektivom i razumijevanjem krajnjeg korisnika.

e Rano otkrivanje — Ozbiljni nedostaci u softveru mogu se otkriti u ranim fazama razvoja
ukoliko se primjenjuje manualno testiranje.

¢ Jednostavnost — IzvrSavanje manualnih testova je jednostavno i ne iziskuje dodatne alate.

4.1.2 Mane manualnog testiranja softvera su:

e Vremenski zahtjevno — Manualno testiranje zahtjeva puno vremena jer se svi testni
scenariji izvrSavaju ru¢no. SloZeni softveri zahtijevaju velik broj ljudskih resursa za rad

na testiranju, $to odnosi vrijeme, a i resurse.
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o [judske greske — Mogucnost ljudske greske u manualnom testiranju je velika. Manualno
testiranje moze biti zamorno 1 iscrpljujuce, a pad koncentracije testera moze izazvati
znacajan propust.

e Nemogucnost ponovne upotrebe — Vecina manualnih testnih scenarija nisu ponovno
upotrebljivi, odnosno svaki novi softver zahtjeva nove testne scenarije. Automatizirani
testovi se sastoje od skripti koje je moguce ponovno upotrebljavati.

¢ Cijena— Manualno testiranje moze biti skupo, u slu€aju velikih projekata koji zahtijevaju
Ceste verzije novog softvera. To moZe povecati troSkove testiranja jer je potreban
znacajan broj resura (zaposlenici, vrijeme, oprema za rad).

e Mjerenje rezultata — Gotovo je nemoguce kvantitativno izraziti proces manualnog
testiranja, a samim tim tesko je procijeniti u¢inkovitost manualnog testiranja i postignutu

pokrivenost test scenarijima.

4.2 Automatizirano testiranje

Automatizirano testiranje odnosi se na automatiziranje procesa manualnog testiranja. Koristi se
za zamjenu ili nadopunu manualnog testiranja s nizom alata za testiranje. Alati za
automatizirano testiranje pomaZzu testerima softvera da procijene kvalitetu softvera
automatizacijom mehanic¢kih aspekata softvera. Automatizirano testiranje je znacajno
promijenilo svijet testiranja softvera te upotrebom pravih alata moguce je posti¢i brze, to¢nije
i mjerljivije rezultate testiranja. Kao i u procesu manualnog testiranja, automatizirano testiranje
mora pratiti korake kao §to su planiranje testova, priprema testnog okruzenja i priprema testnog
materijala. Testni materijal ukljucuje skripte koje su napisane u odabranom programskom
jeziku. Testne skripte zamiSljene su kao nain za oponaSanje radnji krajnjeg korisnika.
IzvrSavanjem testne skripte, analiziraju se i1 validiraju dobiveni rezultati. Automatizirano
testiranje zahtjeva povremeno odrzavanje, nadopunjavanje i azuriranje testnih skripti. Kako se
softver razvija i mijenja, tako se testne skripte moraju prilagodavati.

Najpoznatiji alati za automatizirane testove su:

1. Selenium — popularni alat koji se koristi za automatizaciju mobilnih aplikacija na
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razli¢itim platformama. Razina integracija s razli¢itim uredajima i emulatorima je vrlo
visoka te zbog toga je koriStenje ovog alata vrlo lako

2. Appium — alat koji je besplatan za sve korisnike te ga je moguce prilagoditi za testiranje
svih vrsta softvera. Appium podrZava razlicite programske jezike, lako se integrira i okuplja
velik broj korisnika.

3. JUnit — najpopularniji alat za testiranje Java aplikacija. Omogucéava pisanje testova na
jednostavan 1 fleksibilan nacin, te pomaze programerima da provjere svaku pojedinacnu

jedinicu koda.

4.2.1 Prednosti automatiziranog testiranja softvera

e Brzina - Automatizirani testovi mogu se izvr$avati puno brze u usporedbi s manualnim
testovima. Za vrijeme izvrSavanja testne skripte, softver testeri mogu odradivati druge
zadatke, a po zavrSetku izvrSenja skripte, analizirati dobivene rezultate.

e Pouzdanost - Automatizirani testovi izvrSavaju se prema unaprijed napisanim skriptama
te prate zadane uvjete smanjujuc¢i mogucnost ljudske pogreske. Rezultati automatiziranog
testiranja mogu se ocijeniti kao pouzdani i mjerljivi.

e Kontinuirano testiranje - Kontinuirano testiranje odnosi se na neprekidan niz izvrSenih
automatiziranih testnih skripti koje mogu u svakom trenutku uociti pogresku u softveru.
Kontinuirano testiranje omogucava laksi i brzi nacin validiranja softvera.

e IzvjeStavanje - Moderni alati za automatizirane testove nude bezbroj moguénosti
generiranja izvjestaja o stanju softvera. U usporedbi s izvjeStavanjem kod manualnog
testiranja, izvjeStavanje automatiziranih testova je brze, preciznije i detaljnije.

e Pokrivenost softvera testovima — Kompleksni softveri zahtijevaju veliku pokrivenost
testnim scenarijima, a automatizirani testovi omogucavaju skoro potpuno pokrivenost

gotovo bilo kojeg softvera. Prema World Quality Reportu iz 2020-21 zahtjev za
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pokriveno$¢u softvera testovima je primarni parametar za ocjenjivanje kvalitete

aplikacija i efikasnosti alata za automatizirano testiranje. ©

4.2.2 Mane automatiziranog testiranja softvera

¢ (Cijena— Automatizirani testovi te alati za koriStenje istth mogu zahtijevati velike pocetne
financijske izdatke. Takoder, cijena radnika koji su specijalizirani za automatizirano
testiranje dostiZe sve vece iznose. Automatizirani testovi nisu isplativi za male projekte.

e Testiranje korisni¢kog iskustva — Automatizirani testovi ne mogu testirati softver iz

perspektive korisnika, ne mogu ocijeniti razinu ergonomije te realne upotrebljivosti
aplikacije koja se testira.
Otklanjanje pogreSaka (eng. debugging) — Nakon izvrSavanja automatiziranih testnih
skripti, ukoliko softver tester nema visoko razvijeno znanje o programskom kodu te dobru
suradnju s timom programera, izazovno je samostalno otkriti i ukloniti pronadene
pogreske.

e Sigurnost — Automatizirani testovi pruzaju visoku razinu toc¢nosti, no ne mogu u
potpunosti garantirati odsutnost pogreski. Moguce je da automatizirane testne skripte
pruze lazno pozitivne rezultate. Preporucljivo je da se uz automatizirano testiranje uvijek
ukljuci i manualno testiranje.

e (Odrzavanje — Automatizirani testovi i testne skripte zahtijevaju konstantno odrzavanje 1
azuriranje kako bi se prilagodili promjenama softvera. Izmjene testnih skriptu mogu
iziskivati puno vremena te resursa. Ukoliko se testne skripte ne azuriraju, automatizirani
testovi mogu izgubiti na pouzdanosti $to moze dovesti do velikih propusta u procesu

testiranja.

® https://www.sogeti.com/explore/reports/world-quality-report-2020/
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3. Metode testiranja

5.1 Testiranje bijele kutije (eng. white box testing)

Testiranje bijele kutije (poznato i kao clear box testiranje, glass box testiranje i strukturno
testiranja) je metoda testiranja u kojoj se ispituje unutarnja struktura softvera, dizajn i
programski kod. Testiranje bijele kutije ukljucuje analizu strukture programskog koda te
analizu implementacije softvera. Ova metoda testiranja provodi se kako bi se validirala logika
programskog koda. Primarna zadaca testiranja bijele kutije je provjera odgovaraju li
predefinirani inputi dobivenim outputima. Za ovu metodu testiranja potrebno je znanje
programiranja, stoga je praksa da testiranje bijele kutije provode programeri te nakon toga
daljnje testiranje preuzima testni tim. Neke od tehnika koje se koriste su: testiranje putanja,
testiranje petlji, testiranje uvjeta, testiranje performansi. Prednosti testiranja bijele kutije su
optimizacija programskog koda, lak proces izrade automatiziranih testova te detaljni uvid u kod
i sve njegove funkcionalnosti. Testiranje bijele kutije takoder omogucava jasan uvid u rezultate
testiranja te moze pokazati softverske greske u ranoj fazi razvoja softvera. Primjer testiranja
bijele kutije je testiranje kalkulatora. U slucaju testiranja crne kutije, softver testeri bi fokus
stavili na to je li rezultat zadane kalkulacije ispravan, dok se testiranjem bijele kutije provjerava
nacin na koji je dobiven rezultat izracunat, odnosno koja je struktura i logika u radu kalkulatora.
Ova metoda testiranja ima i nedostatke kao §to su uloZeno vrijeme i visoki troskovi, no unato¢

tome metoda testiranje bijele kutije jedna je od prihvaénijih metoda u testiranju softvera.
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5.2 Testiranje crne kutije (eng. black box testing)

BlackBox

Input Output

Slika 4. Prikaz testiranja crne kutije

Izvor: https://www.javatpoint.com/black-box-testing

Testiranje crne kutije je pristup testiranju softvera u kojemu osoba koja testira softver nije
upoznata s detaljima i specifikacijama programskog koda koji testira. Fokus je na testiranju
funkcionalnosti i ponaSanju softvera na temelju ulaznih varijabli te ocekivanih izlaznih
varijabli. Softver tester tretira softver kao crnu kutiju te sa softverom komunicira samo putem
korisnickog sucelja. Ukoliko zadani input nije rezultirao ocekivanim outputom, test se smatra
neuspjesnim te se pogreska prijavljuje programerskom timu na uvid. Koraci u testiranju crne
kutije su jednostavni. Prvi korak je analiza zahtjeva, zatim se kreiraju testni scenariji s razli¢itim
inputima (pozitivnim i negativnim), nakon toga se izvrSavaju svi kreirani testni scenariji, a
naposlijetku se analiziraju dobiveni rezultati. Testiranje crne kutije moze se provoditi na svim

razinama testiranja.

Najpoznatije tehnike su:

Tablica odlucivanja — Ova tehnika koristi se za provjeru ponasanja softvera u slucaju razlicitih
kombinacija zadanih inputa. Zadani inputi te dobiveni outputi upisuju se u tabelarnu formu te
takva tablica moZe doprinijeti provjeri svih mogucih kombinacija u testiranju jedne
komponente. Prednost ove tehnike je da je vrlo jednostavna, lako se tumaci, ima moguénost

velike pokrivenost testnim scenarijima.

19



Condition Input1 Input2 Input3 Inputéd

Username False False True True
Password False True False True
Output Error Error Error Valid

Slika 5. Prikaz tablice odlucivanja

Izvor: https://www.turing.com/blog/black-box-testing-vs-white-box-testing-understanding-key-differences/

Analiza grani¢nih vrijednosti — Ovom tehnikom testiraju se grani¢ne vrijednosti, pri ¢emu su te
vrijednosti one koje sadrze gornju i donju granicu varijabli. Tehnikom analize grani¢nih
vrijednosti provjerava se je li output tocan ili ne. Testiranjem na ovaj nac¢in smanjuje se broj
testnih scenarija.

Testiranje klasa ekvivalencije — Ova tehnika koristi se kako bi se smanjio broj mogucih testnih
scenarija uz uvjet da se zadrzi razumna pokrivenost testova. Ideja iza ove tehnike testiranja je
da se inputi koji imaju isti output podijele u razlicite klase ili grupe, potom se testni scenariji
dizajniraju prema svakoj ekvivalentnoj klasi, kako bi se osigurala pokrivenost testova za sve
reprezentativne vrijednosti.

Glavna prednost testiranja crne kutije je da su testovi orijentirani prema onomu kako se
softver treba ponasati te prema zadovoljavanju krajnjih korisnika. Ova metoda je vremenski ne
zahtjevna te se moZe provoditi na razliCitim platformama i operativnim sustavima. Softver
testeri ne moraju imati programersko znanje, dovoljno je razumijevanje zahtjeva za softver koji
se testira.

Nedostaci ove metode su ocituju u tome $to se testovi ne mogu unaprijed kreirati, ponajvise
zbog nedostatka specifikacija softvera. Osim toga, kada se softver testeri susretnu s pogreskom
u sustavu, tesko je do¢i do korijena samog problema s obzirom da se testiranjem crne kutije

testira samo korisnicko sucelje.
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5.3 Testiranje sive kutije (eng. gray box testing)

Testiranje bijele kutije odnosi se na testiranje strukture softvera, testiranje crne kutije odnosi se
na testiranje funkcionalnosti softvera, a testiranje sive kutije objedinjuje te dvije metode u
jednu. Ova metoda moze se nazvati i hibridnom metodom jer omogucava softver testerima
dublje znanje o samom sustavu, no istovremeno zadrzavajuéi razinu neovisnosti 0 njegovom
funkcioniranju. Softver testeri nemaju potpuno razumijevanje logike programskoga koda, no
imaju uvid u pojedine dijelove kao Sto su baze podataka. Ovakav pristup omogucéava softver
testerima da kreiraju specifi¢ne testne scenarije.

Prednost testiranje sive kutije je da moZe otkriti pogreske koje ne bi bile pronadene
koristenjem neke druge metode poput testiranja crne kutije. Ova metoda moze se provoditi na
svim razinama zivotnog ciklusa testiranja softvera. KoriStenjem ove metode postize se
ravnoteza izmedu vanjskog dijela softvera (korisni¢kog sucelja) te unutarnje strukture. Moguci
problemi ove metode su ponavljajuéi testni scenariji te propustene pogreske zbog nemogucénosti

uvida u programski kod.

5.3.1 Razlike izmedu testiranja bijele i crne kutije

Metode testiranja bijele i crne kutije imaju isti cilj, a to je pronalazenje pogreSaka u softveru,
no razlikuju se u odredenim principima, tehnikama i postupcima testiranja.

Testiranje crne kutije zasniva se na testiranju funkcionalnosti softvera bez poznavanja
pozadinske logike, dok se u testiranju bijele kutije poznaje pozadinska logika i struktura. Razina
programerskog znanja za provodenje metode testiranja crne kutije je minimalna ili nikakva, dok
je za testiranje bijele kutije obavezno poznavanje nekog programskog jezika. Automatizirani
testovi se mogu lako kreirati koriste¢i metodu testiranja bijele kutije, dok je to teze izvodivo
ukoliko se koristi metode crne kutije zbog medusobne ovisnosti programerskog i testnog tima.
Za testiranje softvera metodom crne kutije potrebno je uloziti manje vremena jer ona ovisi o
dostupnosti funkcionalnosti softvera, a metoda testiranja bijele kutije moze oduzeti puno vise

vremena jer se testira sam kod. Samim tim, metoda testiranja bijele kutije karakterizira se kao
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metoda koja je iscrpljujuca i naporna za provodenje, za razliku od metode testiranja crne kutije.
Prednost metode testiranja bijele kutije naspram metode testiranje crne kutije je ta da ona
omogucava pronalazenje greSaka duboko u kodu te doprinosi optimizaciji koda, dok metoda
testiranja crne kutije otkriva pogreske samo na razini korisnickog sucelja.

Obje metode predstavljaju dva znacajna pristupa testiranju softvera te svaki pristup nudi

razli¢ite jedinstvene mogucnosti za osiguranje kvalitete softvera.

6. Funkcionalno i nefunkcionalno testiranje

6.1 Funkcionalno testiranje

Funkcionalno testiranje se uglavnom odnosi na testiranje funkcionalnost softvera te sluzi za

provjeru baznih funkcija, upotrebljivosti i pristupacnosti softvera za krajnjeg korisnika.
6.1.1 Unit testiranje

Unit testiranje je proces testiranja individualnih dijelova softvera. Umjesto testiranja softvera u
cijelini, fokus se stavlja na manje dijelove. ’ Unit testiranje odvija se za vrijeme razvoja softvera
te se provodi od strane programera. Unit testovi se mogu provoditi manualnom ili
automatizirano. Najpoznatiji alati za automatiziranje unit testova su: Junit, NUnit, JMockit,
PHPUnit i EMMA. Mnogobrojne su prednosti pisanja unit testova, a najznacajnija je ta da
tehnike unit testiranja omogucavaju testiranje pojedinacnih dijelova koda neovisno o tome jesu
li drugi dijelovi gotovi. Na taj nacin postize se ranija detekcija pogreski te veCa moguénost za
popravak i optimizaciju koda. Unit testovi takoder mogu posluziti kao svojevrsna

dokumentacija koja se sastoji od realnih primjera kako bi se softver trebao ponasati te koji su

7 Myers, Glenford J. The Art of Software Testing, 2nd edition.
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oCekivani rezultati. Unit testiranje nije dovoljno za potpunu pokrivenost, ve¢ je potrebno

provesti i druge tehnike testiranja.

6.1.2 Integracijsko testiranje

Integracijsko testiranje je proces testiranja koji je fokusiran na provjeru interakcija i razmjene
podataka izmedu razli¢itih komponenti softvera. Ono se provedi nakon §to je dovrSeno unit
testiranje. Cilj integracijskog testiranja je prepoznati potencijalne pogreSke koje nastaju
kombiniranjem dvije ili viSe komponente softvera. Ovaj nacin testiranja ima nekoliko razliitih
strategija, a to su:

¢ Big Bang integracija

e Integracija od vrha prema dnu (eng. Top-down integration)

e Integracija od dna prema vrhu (eng. Bottom-up integration)

e Sendvi¢ integracija

e Integracija po grafu poziva

Za uspjesno provodenje integracijskog testiranja vazno je odrediti strategiju koja ¢e se
primjenjivati, pripremiti testne podatke te kreirati testne scenarije. Ovisno o specifi¢nostima
softvera koji se testira, razvijaju se testni scenariji te se ukljucuju razli¢ite komponente u proces

testiranja.

6.1.3 Testiranje prihvacanja

Testiranje prihvacanja ili testiranje korisnickog prihvacanja (eng. UAT — User Acceptance
Testing) definira se kao tehnika testiranja koja odlucuje zadovoljava li softver uvjete krajnjih
korisnika. Ova tehnika omogucuje prikupljanje misljenja korisnika o softveru i njegovim
funkcionalnostima te doprinosi programerskom i testnom timu.

Cilj ove tehnike testiranja je pronalaZenje greSaka u softveru koje mogu zadati probleme
korisnicima koji ¢e koristiti taj softver.
Uobicajeni koraci u izvodenju testiranja prihvacanje su analiza zahtjeva, kreiranje testnih

scenarija, priprema testnih podataka, izvrSavanje testova te potvrda izvrSenih testova.
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Razlikujemo 2 tipa testiranja prihvacanja.

Alpha testiranje - Proces testiranja koji se provodi prije nego Sto se softver proslijedi
korisnicima na testiranje. U ovom procesu cilj je simulirati ponaSanje krajnjeg korisnika te biti
Sto objektivniji.

Beta testiranje — Proces testiranja koji izvode krajnji korisnici u realnim uvjetima. U ovom
procesu cilj je otkriti nedostatke softvera u $to ranijoj fazi kako bi se sve potencijalne pogreske

stigle analizirati prije isporuke softvera svim korisnicima.

Primjer testiranja prihvacanja moze biti sljedeci:

Pretpostavimo da je razvijen novi softver za fiskalnu blagajnu u restoranima. U alpha fazi
testiranja, softver testeri zaduzeni su za simuliranje rada na blagajni te kreiranja testnih scenarija
dodavanje napojnice, brisanja hrane iz narudzbe, printanje racuna i sli¢no. Primjer testnog
scenarija napisan u koracima:

- Ulogiraj se u blagajnu s odgovaraju¢im PIN-om

- Dodaj jelo iz menija u narudzbu

- Dodaj pice iz menija u narudzbu

- Zakljuci narudzbu

- Izdaj racun

6.2 Nefunkcionalno testiranje

Nefunkcionalno testiranje definira se kao vrsta testiranja softvera koja provjerava aspekte
softvera kao §to su performanse, upotrebljivost i pouzdanost softvera. Ovakvim nacinom
testiranja postize se optimizacija softverskih znacajki, odrzavanja i izvjeStavanja o radu

softvera.

6.2.1 Testiranje kompatibilnosti

Testiranje kompatibilnosti je proces testiranja provjere kako softver funkcionira u razlicitim
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okruZenjima, operativnim sustavima, na razli¢itim uredajima i preglednicima. Cilj ovakvog
testiranje je da se softver ispravno prikazuje, funkcionira i suraduje na svim platformama.
Razlikujemo dvije vrste testiranja kompatibilnosti ovisno o verziji softvera:

1. Testiranje napredne kompatibilnosti — Kompatibilnost i ponasSanje softvera provjerava se

koriste¢i najnoviju verziju softvera

2. Testiranje povratne kompatibilnosti — Kompatibilnost i ponasanje softvera provjerava se

koriste¢i prijasnju verziju softvera

6.2.2 Testiranje performansi

Testiranje performansi je proces testiranje softvera koji se primarno koristi za testiranje brzine,
pouzdanosti, stabilnosti, skalabilnosti 1 koriStenja resursa softvera pod odredenim
opterecenjem. Testiranjem brzine utvrduje se brzina odgovora na zahtjev korisnika te se samim
tim ocjenjuje korisni¢ko iskustvo. Skalabilnost mjeri koje je maksimalno opterecenje koje
softver moze podnijeti. Stabilnost se ispituje stvaranjem razli¢itih opterecenja na softver te

prac¢enjem ponasanja pod opterecenjem.

Najcesci problemi na koje se nailazi za vrijeme testiranje performansi su:
1. Dugo vrijeme uditavanja — vrijeme ucitavanja oznacava potrebno vrijeme za pokretanje
aplikacije.
2. Stvaranje uskog grla (eng. network bottleneck) — Usko grlo predstavlja prepreke u sustavu
koje nastaju zbog programerskih pogresaka te pogorSavaju performanse softvera
3. Losa skalabilnost — Skalabilnost predstavlja razinu optere¢enja koju softver moze

podnijeti
6.2.3 Testiranje upotrebljivosti
Testiranje upotrebljivosti poznato i kao testiranje korisnickog iskustva (UX) definira se kao

proces testiranja softvera koji mjeri i iskazuje koliko je softver jednostavan za koristenje.

Testiranje upotrebljivosti fokusira se na lako¢u uporabe, fleksibilnost u koristenju te sposobnost
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softvera da ispuni zahtjeve korisnika. Glavni cilj ove tehnike je da se softver napravi intuitivnim
kako bi korisnici mogli s lakocom koristiti softver bez nepotrebnog napora. U proces testiranja
upotrebljivosti vazno je ukljuciti i1 stvarne korisnike koji mogu pruZiti vrijedne informacije o
svom iskustvu koriStenja. Vazno je pratiti standarde industrije koji se odnose na dizajn i

upotrebljivost kako bi se osigurala kvaliteta 1 korisnicko zadovoljstvo.

7. Osiguravanje kvalitete softvera (eng. Software Quality

Assurance — SQA)

Osiguravanje kvalitete softvera (SQA) je proces koji osigurava da su svi procesi, metode,
aktivnosti i elementi razvoja softvera popraceni i uskladeni s definiranim standardima.
Osiguranje kvalitete softvera je proces koji se odvija paralelno s razvojem softvera. Fokus je
na generalnom poboljSanju procesa razvoja softvera kako bi se potencijalni problemi mogli

sprijeciti prije nego §to postanu ozbiljan problem.

7.1 Razlika izmedu osiguravanja kvaliteta softvera (SQA) i kontrole

kvalitete (eng. Quality Control — QC)

Osiguravanje kvalitete softvera brine o svim bitnim stavkama koje mogu utjecati na krajnji
proizvod. Ova metode brine o pristupima, tehnologijama i metodama koriStenim u razvoju
softvera te analizira implementaciju istih. Osiguravanje kvalitete softvera provodi se prije
kontrole kvalitete, odnosno u cijelom procesu razvoja. Kontrola kvalitete fokusirana je na
prepoznavanju pogresaka i propusta u proizvodu nakon $to razvoj zavrSi. Kontrola kvalitete

moze se definirati kao korektivni alat, dok je osiguravanje kvalitete softvera menadzerski alat.
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Slika 6. Razlike izmedu osiguravanja kvalitete softvera i kontrole kvalitete

Izvor: Autorica

7.2  Ciljevi osiguravanja kvalitete softvera

Ciljevi osiguravanja kvalitete ukljucuju:

1. Osiguravanje zadovoljstva korisnika: Jedan od najvaznijih ciljeva osiguravanja kvalitete
je isporuka proizvoda ili usluga koji zadovoljavaju ili premaSuju ocekivanja korisnika,
rezultiraju¢i visokim stupnjem zadovoljstva korisnika.

2. Uskladivanje sa standardima i propisima: Osiguranje kvalitete osigurava da se svi
procesi odvijaju prema standardima i propisima industrije.

3. Prevencija pogreSaka: Cilj osiguranja kvalitete je identificirati i rijeSiti potencijalne
pogreske i1 probleme u ranim fazama razvoja softvera, smanjujuéi vjerojatnost da

pogreske u softveru dode do krajnjeg korisnika.
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4. Unaprjedivanje procesa: Osiguranje kvalitete ukljucuje kontinuirano i unaprjedivanje
procesa razvoja i isporuke radi poboljSanja ucinkovitosti, produktivnosti i kvalitete
rezultata.

5. Upravljanje rizicima: Osiguranje kvalitete ima za cilj identificirati i smanjiti rizike te
unaprijediti sigurnost, pouzdanost i uskladenost proizvoda.

6. Kontinuirano pra¢enje 1 evaluacija: Osiguranje kvalitete ukljucuje kontinuirano
pracenje, mjerenje i evaluaciju kvalitativnih metrika radi identifikacije podrucja za
poboljSanje i osiguranja ucinkovitosti mjera kontrole kvalitete.

7. Razvoj vjestina: Osiguranje kvalitete ima za cilj poticanje razvoja vjestina i znanja medu
¢lanovima tima radi poboljSanja njihove sposobnosti za isporuku $to boljeg proizvoda.

8. Kontinuirano poboljSanje: Osiguranje kvalitete fokusira se na uspostavljanje kulture
kontinuiranog poboljSanja, u kojoj se naucene lekcije iz prethodnih projekata i iskustava

ugraduju u buduce procese radi poboljSanja ukupne kvalitete i performansi.

7.3 Plan osiguravanja kvalitete softvera

Plan za osiguravanje kvalitete softvera klju¢ni je dokument koji definira pristup, metodologije,
aktivnosti i resurse potrebne za osiguravanje kvalitete softvera. Prvi korak u planu osiguravanje
kvalitete odnosi se na definiranje ciljeva i opsega projekta na kojemu se radi. Vazno je imati
definirane sve zahtjeve i o¢ekivanja menadZmenta vezano za razvoj softvera.

Sljedeci korak se odnosi na definiranje aktivnosti i procesa koji ¢e biti provodeni. U ovom
koraku odlucuje se koje aktivnosti ¢e provoditi testni tim, to mogu biti analiza zahtjeva,
kreiranje testnih scenarija, kreiranje automatiziranih testova itd. Sve aktivnosti moraju biti
dokumentirane te detaljno opisane, uz navedene alate koji ¢e biti koriSteni. Tre¢i korak u
planiranju je definiranje uloga i podjela odgovornosti unutar tima. Kako bi se proces
osiguravanja kvalitete softvera proveo $to lakSe, vazno je podijeliti uloge te odgovornosti. Jasno
definirane uloge pridonose ucinkovitijoj suradnji unutar tima. Za ucinkovitu suradnju i
komunikaciju vazno je uspostaviti mehanizme komunikacije i izvjeStavanja. Plan treba
sadrzavati kanale i nac¢in komunikacije izmedu ¢lanova tima, menadZmenta i ostalih vaznih
dionika. IzvjeStavanje je vrlo bitan element osiguravanja kvalitete softvera, a plan treba opisati

koji su zahtjevi za izvjeStavanjem, kolika je ucCestalost izvjeStavanja te tko je zaduZen za
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pracenje izvjestaja. Posljednji korak u planu osiguravanja kvalitete je definiranje kriterija
kvalitete. Kriteriji kvalitete moraju imati mjerne pokazatelje kao $to su pokrivenost softvera
testnim scenarijima, uskladenost sa standardima industrije, zadovoljstvo krajnjeg korisnika.
Mjerni pokazatelji moraju imati referentne vrijednosti kako bi se osigurala objektivna analiza

dobivenih rezultata.

7.4 Najbolje prakse u osiguravanju kvalitete softvera

Nakon izradenog plana za provodenje osiguravanje kvalitete, potrebno je zapoceti aktivnosti
osiguravanja kvalitete. Aktivnosti se mogu razlikovati ovisno o kompleksnosti i specificnosti

softvera, no neki procesi su se pokazali kao dobra praksa u mnogobrojnim industrijama.

7.4.1 Ukljucivanje testnog tima

Testni tim sastoji se od softver testera te inZenjera za osiguravanje kvalitete. Za kvalitetno
provodenje svih planiranih aktivnosti u osiguravanju kvalitete softvera vazno je da testni tim
bude ukljucen u proces razvoja softvera od samoga pocetka. Osobito je vazno da testni tim
razumije postavljene zahtjeve kako bi kasnije efikasnije provodio testiranje softvera. Ovakva
praksa smanjuje mogucénost greSaka i otklanja potencijalne probleme u pocetnim fazama

razvoja softvera.

7.4.2 Postavljanje kontrolnih to¢aka

Kontrolne tocke odnose se na jasno odredeni trenutak u toku razvoja, u kojemu se analiziraju
dosadasnji rezultati i napredak. Kontrolne to¢ke omogucuju mjerenje uspjeha te otkrivaju
potencijalne probleme ili zastoje u razvoju. Sustavnim prac¢enjem razvoja softvera olaksava se

uskladivanje istog sa standardima industrije, zahtjevima menadzmenta te korisnika.

29



7.4.3 Odabir viSestrukih strategija testiranja

Odabirom samo jedne strategije testiranja razina kvalitete softvera ne moze biti jednaka kao
kada se softver promatra i testira iz razli¢itih strategijskih perspektiva. Kombinacijom vise
strategija postize se ucinkovitije, preciznije 1 sigurnije testiranje. Potrebno je obratiti posebnu

pozornost na sigurnosni aspekt softvera koji se mora testirati u svakoj fazi razvoja.

8. Zakljucak

Testiranje softvera postavlja se kao standardni proces u IT industriji, neovisno o specifi¢nosti
softvera koji se razvija. Testiranje omogucava proizvod koji je napravljen prema standardima
industrije i o¢ekivanjima korisnika. Zivotni ciklus testiranja softvera odreduje faze koje moraju
biti poStovane da bi se ostvario krajnji cilj. Razvijene su razliite metodologije i pristupi
testiranju softvera, a najvaznija podjela je podjela na manualno i automatizirano testiranje te
na funkcionalno i nefunkcionalno testiranje. Metodologije se biraju ovisno o zahtjevima
softvera, a uz pravilnu kombinaciju moguce je osigurati visoku razinu kvalitete. Ulaganje u
osiguravanje kvalitete softvera je odluka za koju se moze re¢i da je dugorocno isplativa. Svaka
tvrtka koja Zzeli osigurati stabilan i siguran softver svojim korisnicima treba razumjeti da je
osiguranje kvalitete softvera proces koji ubrzava i olakSava postizanje uspjeha na digitalnom

trzistu.
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