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Sazetak

U danasnje vrijeme tema kriptovaluta veoma je involvirana u sve aspekte drustva te utjeCe na
zivot cijele zajednice bilo direktno ili indirektno. Ovaj rad pruza dubinsko ispitivanje povijesti,
tehnologije i konkurentskog okruZenja Bitcoina, najpoznatije kriptovalute dana$njice. Kroz rad
se prikazuje razvoj Bitcoina kao digitalne valute, istrazuje se temeljna blockchain tehnologija i
raspravlja o tome kako je Bitcoin transformirao tradicionalno gospodarsko okruzenje. Osim
toga, ovaj rad istrazuje konkurenciju s kojom se Bitcoin suoc¢ava u alternativnim kriptovalutama
iizazove s kojima se susrece u odrzavanju svoje pozicije vodece digitalne valute. Empirijskim
dijelom rada, pomo¢u Monte Carlo metode, zele se simulirati buduci scenariji kretanja cijene
Bitcoina. lako je podrucje kriptovaluta i dalje dovoljno neistrazeno i zbog tehnoloske
kompleksnosti nepristupa¢no svima, nedvojbeno privla¢i zanimanje javnosti. Prikrivanje
kriminalnih radnji, “laka zarada®, istrazivanje neistrazenog, zelja za znanjem ili potencijal za
nesto viSe? Svijet kriptovaluta daleko je opseZniji 1 sloZeniji nego $to se na prvu ¢ini, a na
svakom je da odlué¢i hoée li pristupiti ovom rudniku punom tehnoloskog napretka, znanja,

mogucnosti stjecanja imovinske koristi, ali i nezaobilaznog rizika.

Kljuéne rijeci: kriptovalute, Bitcoin, blockchain, Monte Carlo simulacija



Abstract

Nowadays, the topic of cryptocurrency is very present in all aspects of society, affecting the
lives of the entire community either directly or indirectly. This paper provides an in-depth
examination of the history, technology, and competitive environment of Bitcoin, the most
prominent cryptocurrency today. The paper traces the evolution of Bitcoin as a digital currency,
examines the underlying blockchain technology, and discusses how Bitcoin has changed the
traditional economic environment. It also examines how Bitcoin competes with alternative
cryptocurrencies and the challenges it faces in maintaining its position as a leading digital
currency. The empirical part of the paper, which uses the Monte Carlo method, aims to simulate
future scenarios of Bitcoin price development. Although the field of cryptocurrencies is still
sufficiently unexplored and inaccessible to everyone due to its technological complexity, it
undoubtedly attracts public interest. Crime cover- up, "easy money,” exploration of the
unexplored, thirst for knowledge, or the potential for more? The world of cryptocurrencies is
far more extensive and complex than it first appears, and everyone must decide for themselves
whether they want to enter this mine of technological advances, knowledge, the possibility of

acquiring wealth benefits, but also inevitable risks.

Key words: cryptocurrencies, Bitcoin, blockchain, Monte Carlo simulation
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Uvod

Kriptovaluta kao oblik valute koji postoji digitalno ili virtualno zadnjih godina uvelike
intrigira javnost kao i akademsku zajednicu koja svakodnevno ulaze znatne napore u
istrazivanje trgovanja kriptovalutama. Za osiguranje privatnosti korisnika, ali i transakcija
koristi se kriptografija, a ono §to kriptovalute izdvaja je Cinjenica nepostojanja srediSnjeg
tijelo za regulaciju i izdavanje kriptovaluta. Iste su na trzistu dosegle iznimnu prihvac¢enost
1 brzi razvoj unato¢ tek nedavnoj koncepciji, stoga se sve ceS¢e moze vidjeti kako se
ukljucuju u portfelje i strategije trgovanja. Danas na digitalnom trzistu postoji preko tisuc¢u

kriptovaluta, a najpoznatija je Bitcoin (BTC).

Predmet ovog rada Cine teorijska saznanja o kriptovalutama s naglaskom na Bitcoin koja se

nastoje ispitati kroz Monte Carlo simulaciju.

Problem rada prikazuje odredene manjkavosti unutar same primijenjene simulacije. Ne
postoji u potpunosti jedinstven model na temelju kojeg mozemo predvidjeti buduénost
kretanja cijena te je prilikom analize potrebno u vidu imati potencijalni rizik zbog

nepredvidivosti i neizvjesnosti.

Hipotezu ovog rada predstavlja ¢injenica da se kroz empirijsko istrazivanje nastoji potvrditi
teorijska pretpostavka o rastu cijene Bitcoina kao i gubitak ulozenog.

Svrhom rada zeli se posti¢i procjena kvalitete i preciznosti Monte Carlo simulacije, a cilj
rada odnosi se na predvidanje potencijalnog gubitka u budu¢em razdoblju pomoc¢u navedene

simulacije.

Prilikom izrade diplomskog rada koriSteni su primarni izvori podataka dobiveni na temelju
izraCuna vrijednosti unutar programskog jezika Python na temelju kojih se donijela procjena
rezultata. Dodatno, kao sekundarni izvor podataka koriStena je domaca i strana literatura,

¢lanci iz Casopisa te javno dostupni podaci s internetskih stranica.

Metodama istrazivanja nastojala se adekvatno analizirati problematika u radu. U teorijskom
dijelu rada su se, pomo¢u metode kompilacije, kroz znanstvenoistrazivatka misljenja
inkorporirale znanstvene konstatacije te se na temelju istih donio zaklju¢ak. Komparativnom

metodom su se usporedivali podaci, a pomo¢u metode analize rasclanjeni dijelovi cjeline



proucavani SU pojedinacno. U empirijskom dijelu rada ponajviSe je koriStena povijesna
metoda obzirom da je za provedbu istrazivanja bilo neophodno aplicirati povijesno gledane
vrijednosti. Osim toga, koristena je i statisticka metoda gdje se pomoc¢u odabranog uzorka

donio zakljucak o prosjecnoj vrijednosti i prisutnim devijacijama.

Struktura diplomskog rada koncipirana je u sedam cjelina. U uvodnom dijelu predstavljena
je tema, iznesen je predmet rada sa svrhom predstavljanja rizika ulaganja u Bitcoin, a zatim
je naveden i problem rada koji karakterizira nedostatnost idealnog modela za procjenu rizika.
Potom se postavlja hipoteza, cilj i svrha rada te navode koriStene metode istrazivanja.
Nadalje, rad je strukturiran u cetiri poglavlja. U prvom se poglavlju definira sam pojam
kriptovaluta i povezanih sastavnica dok se drugo poglavlje u potpunosti odnosi na Bitcoin
kroz analizu povijesti, tehnologije, konkurencije te SWOT analizu. U trecem poglavlju rada
fokus je stavljen na pravnu regulativu dok se u etvrtom poglavlju prikazuje empirijski dio
predo¢en Monte Carlo simulacijom. U zaklju¢ku se sumiraju se ranije navedene analize i
rezultati provedenog istrazivanja, a u posljednjem dijelu rada navedena je bibliografija

koriStena u svrhu pisanja diplomskog rada.



1. Kriptovalute

Perkusi¢ (2020.) prema Douradu (2014.) kriptovalute definira kao: ,,sustav valuta koji se
koristi kriptografijom, $to omogucuje siguran prijenos i razmjenu digitalnih tokena na

distributivan i decentraliziran nacin.*

Kriptovalute iskoriStavaju tehnologiju blockchaina za postizanje decentralizacije,
transparentnosti i nepromjenjivosti. Pojednostavljeno, kriptovalute podrazumijevaju
digitalni novac koji je i stvoren u digitalnom obliku, a njegova svrha je ista kao kod novca u
fizickom smislu te isti takoder predstavlja sredstvo razmjene. Kriptovalute su se pojavile kao

oblik pla¢anja u zadnjem desetljecu i zainteresirale cjelokupnu zajednicu.

Posjedovanje kriptovalute moze se izjednaditi s posjedovanjem zlata obzirom da se njegova
cijena mijenja sukladno zakonima trziSta. NO uUnato¢ tomu Sto kriptovalute imaju neke
zajednicke znacajke s tradicionalnom trgovinom, smjer njihova kretanja i ponasanje su jos$

uvijek u procesu razumijevanja (Fang i sur. 2022).

Trziste kriptovaluta prikazuje se kao izrazito dinami¢no i nepredvidivo. Kriptovalute su
poznate po visokoj volatilnosti, a navedeno predstavlja znacajne oscilacije u kratkom
vremenskom periodu. S jedne strane posjedovanje kriptovalute stvara mogucnost brzog

dobitka, ali s druge strane navedeno nosi visok rizik od gubitka (Je¢minek 2020).



1.1. Razvoj kriptovaluta

Iako mnogi izjednacavaju pojmove virtualna valuta i kriptovaluta 1 zapravo se ne radi o
sinonimima. Virtualnom odnosno digitalnom valutom smatraju se alternativni oblici
placanja, iskljucivo elektronickog oblika, koji nisu izdani od strane zakonom ovlastenog
tijela. Nadalje, kriptovaluta je najpoznatiji oblik virtualnih valuta, a osim istih postoje i

platformne valute.

VIRTUALNE VALUTE = DIGITALNE VALUTE

Platformne valute Kriptovalute

Grafikon 1. Podjela virtualnih valuta
Izvor: izrada autora prema Perkusi¢ M. (2020.) Pravo elektroni¢kog placanja

Perusi¢ (2020.) prema Izvjes¢éu Europske sredisnje banke iz 2012. virtualne valute definira
kao: ,,vrste neregulirana digitalnog novca koji izdaju i provjeravaju njegovi razvojni

programeri te koji je prihva¢en medu ¢lanovima specifi¢ne virtualne zajednice.*

U Republici Hrvatskoj Clanak 4. Zakona o sprjefavanju pranja novca i financiranja
terorizma NN 108/17, 39/19, 151/22 tumaci pojam virtualne valute kao ,,podvrstu virtualne
imovine koja predstavlja digitalni prikaz vrijednosti koji nije izdala i za koji ne jamci
sredi$nja banka ni javno tijelo, koji nije nuZzno povezan sa zakonski uspostavljenom valutom
te nema pravni status valute ili novca, ali ga fizicke i pravne osobe prihvacaju kao sredstvo

razmjene 1 moze se prenositi, pohranjivati te se njime moze trgovati elektronickim putem.*



Platformne valute se odnose na centralizirane valute gdje platforme uvelike kontroliraju
pravila po kojima se koriste njihove valute te takoder mogu postaviti znacajke i svojstva
valuta. Vecina digitalnih valuta temeljenih na platformama ogranicena je u barem nekim od
svojih atributa pa ¢ak i u samom prijenosu. Iste nisu osmisljene da u potpunosti zamijene
zakonska sredstva placanja, ve¢ da privuku $to veci broj korisnika platforme i1 olakSaju

placanje proizvoda i/ili usluga (Haeringer G. i sur. 2021).

Za razliku od platformnih valuta, cilj kriptovaluta je postizanje konkurentnosti zakonskim
sredstvima placanja i zamjena financijskih institucija. Tezi se ostvariti kriptovalute kao

univerzalno sredstvo placanja (Perusi¢ 2020).

,, Irzista kriptovaluta novonastala su trzista koja se razvijaju sukladno s razvojem
informacijskih tehnologija te se pojavljuje moguénost odljeva kapitala s tradicionalnih

trziSta kapitala na trziSta kriptovaluta® (Arneri¢ 1 Mateljan 2019).

,, Lehnicki temelji kriptovaluta datiraju do 1980-ih, kad je americki kriptograf David Chaum
izumio algoritam koji ostaje centralan modernoj mreznoj enkripciji. Algoritam je dopustao
sigurnu, neizmjenjivu razmjenu informacija izmedu stranaka. Chaum je ujedno osnovao
DigiCash kompaniju koja je proizvodila jedinice valute bazirane na tom algoritmu.
DigiCashova kontrola nije bila decentralizirana, kao S$to je slu¢aj s modernim

kriptovalutama® (Turudi¢ i sur. 2017).

,,Drugi val mreznog novca manifestirao se u vidu Paypala i e-Golda. Paypal je nudio
neprekidan peer-to-peer transferni mehanizam i jednostavan nacin prihvacanja uplata za
trgovce. E-Gold je odredeno vrijeme nudio alternativu Paypalu. Taj servis je prihvacao
depozite zlata od korisnika i izdavao je zlatne potvrde (ili e-Gold) na njihove racune. Time
je potaknut pove¢i volumen medunarodne trgovine 1 placanja. E-Gold je, ugaSen uslijed

milijunskih prijevara i1 krada* (Turudi¢ 1 sur. 2017).

Bitcoin se prvi put spominje 2008. godine u djelu Satoshija Nakamota te se smatra prvom
modernom kriptovalutom. Jo§ na samom pocetku 2009. godine, Nakamoto je ovu
kriptovalutu plasirao u javnost, a manja grupa entuzijasta pocela je trgovati i rudariti
kriptovalute (vise o rudarenju vidjeti u potpoglavlju 1.1.1). Sljedeéih godina pojavile su se

alternative i konkurenti, a zatim i prve Bitcoin mjenjac¢nice. Obzirom da i dalje druge



kriptovalute nisu toliko interesantne Siroj masi, a takoder nisu implementirane u sustav

placanja, korisnicima je omoguceno da ih zamijene za Bitcoin na §to sugeruraju Turudié i

sur. (2017).

1.1.1. Rudarenje

Rudarenje (engl. mining) je proces izvodenja slozenih matemati¢kih operacija pomoc¢u
snaznih raCunala na kriptografskoj mrezi. Proces rudarenja zahtijeva snaZzna racunala
sposobna obraditi slozene algoritme koji osiguravaju stabilnost cijelog sustava. Stoga
danasnja moc¢na racunala, koja se oslanjaju na rad grafi¢kih kartica, iziskuju i iznimno
efikasan sustav hladenja koji tro$i neuobi¢ajeno mnogo energije. Prethodno spomenuta
sloZzena struktura raunalnog sustava sastavljena za potrebe rudarenja koja se naziva

rudarskim rig-om (engl. mining rig) (Vondracek 2021).

Isto tako, virtualna kripto mreza biljezi izvrSenje mnogih transakcija, a rudari (miners) su
potrebni kako bi mrezu ocuvali stabilnom te pratili sve transakcije. Rudari stabiliziraju
sustav koji sluzi u svrhu trgovanja kriptovalutama, na nacin kao $to to rade sredisnje svjetske
monetarne institucije. Iznimka je u tome S§to kod sustava kriptovaluta nema srediSnje
institucije koja regulira transakcije koje se biljeze i prikupljaju. Iz istih se nadalje kreira lanac
blokova (engl. blockchain). Sam proces rudarenja sastoji se od potvrdivanja ovih brojnih
transakcija i njihovog knjizenja u glavnu knjigu (engl. General ledger). Rudari uzimaju
transakcijske podatke koje pretvaraju u kraci oblik (hash) pomoc¢u matematickih operacija
ili formula (numeric¢kih kodova). Upravo taj kra¢i oblik (hash — niz brojeva i slova) rudaru
osigurava nagradu u kriptovaluti. Hash se koristi za azuriranje lanca blokova odnosno
blockchaina, a informacije su dostupne svima na mrezi, odnosno svi su upoznati s tim da je

kreirana nova kriptovaluta (RRIF 2018).

Hash se takoder smatra mjerom brzine rudarenja. Proces proizvodnje dobara ili pruzanja
usluga svoju profitabilnost dobiva iz pazljivog planiranja ulaznih troSkova i odredivanja
cijene odredenog proizvoda ili usluge. U procesu rudarenja postoji podosta nepoznanica, a
nestabilno trziste koje odreduje vrijednost kriptovaluta odjednom povecava rizik ulaganja te

time moze ugroziti profitabilnost poslovanja. Odgovaraju¢i model sljedivosti ovisi o prirodi



poslovanja s kriptovalutama, stoga ga treba objasniti u biljeSkama uz financijska izvjesc¢a te

prvenstveno na sadrzaju transakcije ili dogadaja, a ne na pravnom obliku (RRIF 2018).

1.1.2. Trziste kriptovaluta

Sve izrazeniji tehnoloski napredak i sveopca digitalizacija suvremenog drustva, kao i pojava
COVID-19 pandemije koja je dovela do smanjenja fizickih kontakata i traZenja alternativnih
nacina poslovanja, rezultirali su o¢vrs¢ivanjem trzista virtualnog, odnosno digitalnog novca

(Mijatovi¢ 2022).

Iako je primjena kriptovaluta kao sredstva plac¢anja za isporucena dobra i dalje ogranicena,
mnogi investitori na ulaganje u kriptovalute gledaju kao na zanimljiv ulog koji dugoro¢no
gledano moze povecati njihovu imovinu. Takav progresivan razvitak trziSta 1 vrijednosti
kriptovaluta otvara mogucnosti za industriju osiguranja koja pomno prati kretanja. U slucaju
daljeg jacanja trzista kriptovaluta, ako to procijeni potrebnim, industrija osiguranja moze
snaznije reagirati pruzanjem svojih osiguravateljskih proizvoda kao odgovora na izraZzenu

nesigurnost trzista kriptovaluta (Horvati¢ i Tafra 2022).

,,Za razliku od tradicionalnih financijskih trzista, sustav placanja na trziStu kriptovaluta
potpuno je decentraliziran na osnovi kriptografskih protokola koji osiguravaju anonimnost,
nisku cijenu 1 brzinu transakcija. lako su trZista kriptovaluta visokorizi¢na, upravo su te
osobine privukle velik interes javnosti, posebice zato §to su prinosi na tim trzistima pozitivni

1 vis$i“ (Arneri¢ 1 Mateljan 2019).
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Grafikon 2. Razlika izmedu kriptotrzista i tradicionalnih financijskih trzista
Izvor: izrada autora prema HANFA, preuzeto s https://www.hanfa.hr/media/6631/kriptotré%eC5%BEi%C5%Alte-12-

2021 .pdf

Trziste kriptovaluta oznacava sinergiju ponude i potraznje. Arneri¢ i Mateljan (2019.)

ukazuju kako se ,trgovina kriptovalutama uglavnom odvija na javnim mreznim
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mjenjacnicama®. Dakle, te mjenjacnice djeluju poput reguliranih sekundarnih trzista za
vrijednosne papire kojima se trguje preko blagajni trgovca. Online mjenjacnice za trgovanje
kriptovalutama znacajno su se aktivirale posljednjih godina, a obzirom na popularnost
kriptovaluta unazad nekoliko godina, biljezi se i porast kripto mjenja¢nica. Na slici 1.

prikazano je 10 mjenjacnica koje trenutno ostvaruju najveci promet.

# - Exchange ] Score Trading volume(24h) Avg. Liquidity Weekly Visits

1 Binance = m $7,340,721,408 888 11122174
2 c Coinbase Exchange = m $1141,396,239 775 23,615
3 @ Kraken =, m $501,430,329 741 967,635
4 5 KuCoin = a $456,275,364 576 1,715,826
5 wer Bybit = a $866,900,747 843 2,083,213
6 M ooKx = a $1,026,386,774 609 2,749,077
7 . Bitfinex = a $133,416,981 605 500,638
3 o Bitstamp m $131,195,701 584 238,513
9 ( cateio = m $527,728,269 579 2,839,540
10 @ Bitget = m $635,737148 612 1,940,708

Slika 1. Najprometnije mjenjacnice na trzi$tu kriptovaluta
Izvor: https://coinmarketcap.com/rankings/exchanges/

Arneri¢ 1 Mateljan (2019) izdvajaju sljedece ,,temeljne funkcije trziSta kriptovaluta:

e mobilizacija Stednje,
e pruzanje likvidnosti (omogucava brzu prodaju kriptovaluta),

e odredivanje cijena (uravnotezenjem ponude i potraznje),


https://coinmarketcap.com/rankings/exchanges/

e alokacija resursa,
e omogucavanje dugorocnih investicija i

e kontinuirana dostupnost sredstava (kontinuirano trgovanje)®.

Nadovezujuci se na navedeno, Orsag (2011.), sugerira kako je, kratak rok u kojem mogu

unov¢iti kriptovalutu, ulagac¢ima veliki poticaj za ulaganje u iste.

1.2. Blockchain

Blockchain je digitalna knjiga ekonomskih transakcija koja se moze koristiti za biljezenje
ne samo financijskih transakcija, ve¢ bilo kojeg objekta s intrinzi¢nom vrijednoséu (Fang i

sur. 2022).

U svom najjednostavnijem obliku, blockchain je niz nepromjenjivih zapisa podataka s
vremenskim oznakama, kojima upravlja Klaster strojeva te koji ne pripadaju niti jednom
entitetu. Svaki od ovih blokova podataka zaSticen je kriptografskim nacelom i povezan je

jedan s drugim u lancu (Fang i sur. 2022).

Blockchain tehnologija ima izuzetan potencijal u postizanju revolucije unutar financija, a
posebno poduzetnickih financija. Kroz blockchain se rjeSsava potreba rukovanja,
pohranjivanja i prenosenja osjetljivih informacija izmedu razlicitih entiteta kombinirajuci
jedinstveni zapis Kkoji je stvorio centralizirani sustav, a istovremeno distribuirajuci

decentralizirani proces upravljanja podacima (Sharma 2022).

Transakcija je zapravo datoteka s informacijama, a korisnik koji vrsi transakciju potpisuje
istu koriste¢i svoj privatni klju¢. Nakon potpisivanja, transakcija se emitira na mrezi. Kad
transakcija bude prepoznata, vr$i se verifikacija valjanosti potpisa te, ukoliko je verifikacija
valjana, blok se dodaje u lanac, a svi ostali blokovi dodani nakon njega potvrduju tu
transakciju. Sukladno navedenom, blochchain prati tijek transakcije, provodi istu bez

posrednika te omogucuje stvaranje novih vrednosnih jedinica (Perkusi¢ 2020).
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Svaka transakcija koja ukljucuje kupnju, prodaju, ulaganje itd. ukljucuje blockchain izvorni
token ili pod-token. Blockchain je platforma koja pokrece kriptovalutu i tehnologija koja
djeluje kao distribuirana knjiga za mrezu. Mreza stvara sredstvo transakcije i omoguéuje
prijenos vrijednosti i informacija. Kriptovalute su tokeni koji se koriste u tim mreZzama za
slanje vrijednosti i pla¢anje tih transakcija. Oni se mogu smatrati alatima na blockchainu, a
u nekim slu¢ajevima takoder mogu funkcionirati kao resursi ili usluzni programi. U drugim

slu¢ajevima, koriste se za digitalizaciju vrijednosti imovine.

1.3. Sigurnost kriptovaluta

Sigurnost kriptovaluta izgradena je na kriptografiji, dakle nisu je osmislili ljudi i ne pociva
na povjerenju, navode Narayanan i sur. (2016). Kriptovalute reprezentiraju svojevrsni
novitet po pitanju upravljanja novcem i to ne samo na fizickoj, ve¢ i na idejnoj razini.
Kriptografija elipticne krivulje je vrsta kriptografije s javnim klju¢em koja se oslanja na
matematiku kako bi se osigurala sigurnost transakcija. Kada bi netko pokusao zaobici gore
navedenu shemu Sifriranja i "pogoditi brojeve", potrebna mu je jedna desetina starosti
svemira da pronade odgovarajucu vrijednost kada isproba 250 milijardi mogu¢nosti svake

sekunde (Narayanan i sur. 2016).

Kao 1 svaki vid digitalne tehnologije i kriptovalute su podloZne povredama kiberneticke
sigurnosti ukoliko padnu u ruke hakera. U 2021. godini vise od 600 milijuna dolara
ethereuma i drugih kriptovaluta ukradeno u platformi Poly Network koja se temelji na
blockchainu, prenio je Forbes (Ponciano 2021). Suprotstavljanje ovoj situaciji zahtijeva
neprekidno nadgledanje sigurnosne infrastrukture i primjenu jo§ naprednijih sustava i
strategija kiberneticke sigurnosti u 0dnosu na one unutar tradicionalnih banaka (Narayanan
i sur. 2016).

Zabrinutost oko autentifikacije, autorizacije i povjerljivosti transakcija kod kriptovaluta
sprjeCava usvajanje istih od strane potencijalnih korisnika. Ukoliko bi se postigla
standardizacija sigurnosnih tehnika i metodologija unutar sustava kriptovaluta na svjetskoj
razini, krajnjim bi se korisnicima omogucilo lakse donosenje odluka oko uskladivanja

(Psaila 2018).
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Ono §to je imperativ po pitanju sigurnosti unutar kripto svijeta je blockchain tehnologija koja
zbog svoje kompleksnosti otezava kiberneticke napade. Dakako, pojedinci postavljanjem
¢vrstih lozinki, koriStenjem dvostruke autentifikacije te zastitom podatka uvelike doprinose

zastiti prvenstveno svoje kriptoimovine.

Pseudoanonimnost i nedostatak nadzora naruSavaju sigurnost, stoga je neophodno
koncipirati u¢inkovite okvire upravljanja sigurnos¢u na nacin da se osigura da sudionici na
trziStu rade na transparentan i odgovoran nacin afirmirajuci integritet financijskog sustava.

(Bank for International Settlements 2023).

Za kriptovalute se moze zakljuéiti da je sigurnost istih kontradiktorna. S jedne strane
kriptografska rjeSenja su izuzetno adekvatno osmisljena provodeéi najvecu razinu zastite
prilikom upotrebe. S druge strane, zastita nikada ne moze biti potpuna obzirom na ¢injenicu

da postoji i pa ¢ak minimalna vjerojatnost da se sigurnost narusi.
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2. Bitcoin

Bitcoin je kriptovaluta formulirana na konceptu "peer-to-peer"! mreze (Nakamoto, 2008).

Za ovaj 'izum' zasluzan je pseudonimni programer softvera ili mozda haker po imenu
"Satoshi Nakamoto". Klju¢na namjera bila je razviti sustav transakcija koji ¢e se temeljiti na
matematickom algoritmu te nece zahtijevati intervenciju sredi$nje ili monetarne vlasti.
Nadalje, ono ¢emu se tezilo je da se adekvatno osigura zastita elektronickih transakcija.
Primjenjivost koncepcije Bitcoina podrazumijeva sustav placanja gdje se transakcije
obavljaju izravnim putem izmedu osobe koja vrsi placanje (vlasnika Bitcoina) i osobe koja
zaprima Bitcoine (primatelja) te se emitiraju putem P2P mreze. Ono $to je takoder bitna
stavka u cijelom procesu je da, usprkos ¢injenici da se rad o javnim informacijama, stvarni

identitet korisnika ostaje anoniman (Smales 2019).

Bitcoin je oznacio je pocetak revolucije decentralizirane digitalne valute. Medu klasama
prvo znacajnije povecanje cijene Bitcoina bilo je 2010. godine nakon §to je vrijednost jednog
Bitcoina skocila sa samo 0,0008 na 0,09 americkih dolara. Naime, kriptovaluta je postala
popularna kao sredstvo razmjene. Ulagaci su se okrenuli Bitcoinu kao na¢inu pohranjivanja

vrijednosti, stvaranja bogatstva i zastite od inflacije (Edwards 2023).

Kriptovalutu se smatra digitalnim ekvivalentom novca te kao takva objedinjuje odredene
specifi¢nosti. Ono $to Bitcoin ¢ini specifiénim je Cinjenica da ¢ovjecanstvo po prvi puta
koristi proizvod ¢ija je ponuda strogo ogranicena. Neovisno o tome koliko ljudi koristi
mrezu, koliko je napredna oprema koriStena za proces proizvodnje te koliko vrijednost
Bitcoina pada ili raste u konacnici moze postojati samo 21 milijun Bitcoina. Shodno tome,
zakljucuje se kako ne postoji tehnicko rjeSenje ni moguénost povecanja broja Bitcoina kako
bi se izbalansirala ponuda s potraznjom. Sukladno navedenom, jedini na¢in da se potraznja

zadovolji je kroz rast cijene postojece ponude (Ammous, 2020).

! Peer-to-peer (P2P) decentralizirani je komunikacijski model u kojem svaka strana ima iste moguénosti i
bilo koja strana moze pokrenuti komunikacijsku sesiju (Nakamoto, 2008).
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2.1. Povijest Bitcoina

Godine 2009. Bitcoin je prvi put koristen nakon $to je objavljen kao softver otvorenog koda,
kada je Nakamoto rudario pocetni blok blockchaina. Ovo se naziva Genesis Block, a isti je
blok sadrzavao prvih 50 Bitcoina ikada stvorenih. Od tada pa nadalje, Bitcoinom su nastavile
rudariti druge grupe ljudi sve do 2010. godine. Tada je programer Laszlo Hanyecz napravio
prvu poznatu komercijalnu transakciju koriste¢i kriptovalutu kupnjom dviju Papa John's
pizza za 10.000 Bitcoina. Ukoliko bi gledali 2021. godinu kada je Bitcoin postigao svoju
najvecu vrijednost, to bi znacilo da je spomenuti programer dvije pizze platio preko 687
milijuna americkih dolara. Od tada se Bitcoinom trgovalo stotine milijuna puta, a najranije
velike transakcije dogodile su se na crnim trziStima. Najve¢i od njih bio je Silk Road, koji je
trgovao s gotovo 10 milijuna Bitcoina tijekom svog postojanja. Silk Road je bio prvo online
mjesto za anonimnu kupnju i prodaju ilegalnih proizvoda i usluga pomocu Bitcoina

(Edwards 2023).

U periodu od 1998. do 2009. godine postojalo je nekoliko prethodnih pokusSaja stvaranja
online valuta s prate¢i osiguranim enkripcijama. Dva primjera toga bili su Bit Gold i B-
Money, koji su formulirani, ali uopée nisu u potpunosti razvijeni. Godine 2008. rad pod
nazivom "Bitcoin: Peer-to-Peer sustav elektronicke gotovine" objavljen je na raspravi o
kriptografiji na mailing listi. Objavio ju je netko tko se zove Satoshi Nakamoto, €iji je pravi
identitet do danas ostao misterij. Tijekom 2009. godine softver za Bitcoin je prvi put
dostupan javnosti i poinje proces zvan 'rudarenje’ kroz koji se stvaraju novi Bitcoini, a

transakcije biljeze 1 provjeravaju na blockchainu (Marr 2017).

U 2010. godini Bitcoin kao kriptovaluta je prvi put valorizirana. Budu¢i da se njome nikada
nije trgovalo, ve¢ samo rudarilo, bilo je nemoguce dodijeliti nov€anu vrijednost jedinicama
kriptovalute u nastajanju. Kao sto je ranije re¢eno, godine 2010. programer Laszlo Hanyecz
je prvi put odlu¢io prodati svoju digitalnu valutu za dvije pizze i1 tada napravio prvu
komercijalnu transakciju kriptovalutom Bitcoin. U 2011. godini pojavljuju se prve
konkurentske kriptovalute. Kako je Bitcoinu rasla popularnost tako je rasla i ideja o
decentraliziranim 1 Sifriranim valutama pri ¢emu se pojavljuju prve alternativne kriptovalute.

Prve alternativne digitalne valute koje su se pojavile bile su Namecoin i Litecoin. Trenutno
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je u opticaju vise od 1.000 vrsta kriptovaluta, a nove se ¢esto pojavljuju na kriptovalutnom

trzistu (Marr 2017).

U 2013. godini zabiljezen je pad cijene Bitcoina. Ubrzo nakon S$to cijena jednog Bitcoina
prvi put dosegnula 1.000 dolara, cijena je nakon toga brzo pocela padati. Brojni ulagaci su u
ovom trenutku pretrpjeli gubitke jer je cijena Bitcoina pala za ¢ak 70%. Tijekom 2014.
godine su zabiljeZene prve znacajnije prijevare i krade. Bitcoin se pokazao kao atraktivna i
unosna meta za kriminalne radnje $to zapravo i ne iznenaduje za valutu dizajniranu s
anonimno$¢u i nedostatkom monetarne kontrole. U sije¢nju 2014. godine tada jedna od
najvecih svjetskih Bitcoin mjenja¢nica Mt.Gox ukinula je svoju stranicu te onemogucila
trgovanje, a vlasnici 850.000 Bitcoina nikada viSe nisu vidjeli svoj digitalni novac. Istrage
su jo$ uvijek u tijeku, no u konacnici netko je prijevarom stekao korist koja je procijenjena

u to vrijeme na vise od 450 milijuna dolara. (Marr 2017).

U 2016. godini javlja se nova digitalna platforma Ethereum koja ujedno predstavlja i prvog
pravog konkurenta Bitcoinu. Ova platforma Koristi kriptovalutu poznatu kao Ether za
olakSavanje sklapanja ugovora i aplikacija temeljenih na blockchainu. Njegova
najuzbudljivija znaCajka je njegova sposobnost stvaranja obvezujuéih financijskih
sporazuma koji se mogu provesti u potpunosti pomocu softvera, $to znaci da nije potrebno
sudjelovanje sudova ili drugih ljudskih posrednika. U SAD-u SEC? je upozorio ulagace da
bi zbog nedostatka nadzora, takvi financijski sporazumi mogli znaciti prijevare preruSene u

legitimna ulaganja. Kineska vlada otisla je korak dalje te ih u potpunosti zabranila (Edwards
2023).

2 SEC (Securities and Exchange Commission) je komisija za vrijednosnice i burzu Sjedinjenih Americkih
Drzava. Radi se o glavnom nadzornom i regulatornom tijelo financijske industrije u SAD-u. (SEC)
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Najveca cijena Bitcoina — 68 789,63 USD
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Slika 2. Povijest promijene cijene Bitcoina od 2016. do 2023. godine
Izvor: https://coinmarketcap.com/currencies/bitcoin/

Kao $to se moze vidjeti na slici 2., pred kraj 2017. godini zapo€inje nagli rast Bitcoina. U
prosincu iste godine, Bitcoin prvi puta doseze vrijednost od 10.000 USD.

Nakon toga u 2018. i u prvoj polovici 2019. cijena uglavnom pada ili neznatno raste, a od
druge polovice 2019. godine zapocinje ponovni rast cijene. Interes trziSta oko Bitcoina raste,
a time se proSiruje i ponuda mjesta na kojima se moze trgovati ovom kriptovalutom. Kroz
2020. godinu i dalje je prisutan trend rasta cijene, a u 2021. Bitcoin doseze najvecu vrijednost
svih vremena - 68.798,63 USD. Nakon toga, zbog neizvjesne situacije vezane uz inflaciju i
pandemiju virusa COVID-19 daljnja ulaganja stagniraju, a u 2022. godini cijena Bitcoina
pada do ispod 20.000 USD. U 2023. cijena ponovno raste, no zasad bez znacajnijih oscilacija

bilo u negativnom ili pozitivnom smislu.

Zbog koristenja kriptovaluta na crnom trziStu, pravne regulative su se pojavila u nekoliko

zemalja. Narodna banka Kine pokrenula je najutjecajnije propise s tri odvojene akcije:
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e U prosincu 2013. godine banka je nalozila financijskim institucijama da vise ne

koriste Bitcoin;
e U rujnu 2017. godine izdana je potpuna zabrana koriStenja Bitcoina;

e U lipnju 2021. godine banka je organizirala posebne grupe koje ¢e nadzirati

kriptovalutne transakcije vodecih kriptovalutnih platformi u Kini.

Nakon svakog od ovih slucajeva, cijena Bitcoina se prepolovila. Medutim, unato¢ ovim
regulativnim propisima, cijena Bitcoina i dalje je podrzana i raste zahvaljujudi institucijama
i zemljama koje dopustaju koristenje kriptovalute. Tako se javlja partnerstvo Tala, Circle i
Stellar Development Foundation s VVisom sa svrhom implementiranja blockchain rjesenja na
trziSta u razvoju kao i nastojanje za prosirenje pristupa financijskim uslugama. (Chan i sur.

2022).

Osim prethodno navedenog, potrebno je izdvojiti i primjer drzave El Salvador koju se naziva
globalnim pionirom kriptovalute. Iako je sluzbena valuta drzave americki dolar, El Salvador
je prva drzava u svijetu koja je 2021. godine Bitcoin ucinila zakonskim sredstvom plaéanja.
Vlada je razvila digitalni nov¢anik pod nazivom Chivo te je svakom gradaninu za registraciju
dala ekvivalent od 30 USD u Bitcoinu. Cijeli eksperiment zamisljen je na nacin da se Bitcoin
integrira u sustav placanja zemlje u razvoju jer se stanovniStvo uglavnom oslanja na
gotovinu, a velika ve¢ina nema bankovni racun ni usluge koriStenja mobilnog bankarstva.
KoriStenje Bitcoina ukljucuje niZze troSkove financijskih transakcija (osobito kod
prekograni¢nih placanja), ali i vecu financijsku ukljuéenost zahvaljujuéi njihovoj laksoj
dostupnosti. Vlada El Salvadora promice usvajanje Bitcoina kroz inicijative kao $to su
popusti na gorivo koje se placa u Bitcoinu. Takoder, od svih poduzeca se zahtijeva da
prihvate Bitcoin obzirom, da kao pruzatelji usluga, moraju prihvatiti placanja u kriptovaluti.

(PWC, 2021).

Iako se teZi da El Salvador bude neovisniji o americkoj monetarnoj politici, uporaba Bitcoina
i dalje nije dovoljno rasirena u svakidasnjem Zzivotu stanovnika ove drzave, no rezultati

bududih istraZivanja donijet ¢e kona¢nu ocjenu uspjesnosti ovog eksperimenta.
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2.2. Tehnologija Bitcoina

Bitcoin se moze ste¢i na originalan nacin, to¢nije ranije opisanim procesom rudarenja te
derivativnim nacinom koji se temelji na kupnji Bitcoina u mjenjacnici ili primanjem Bitcoina
kao sredstva plac¢anja. Navedeni nacini stjecanja Bitcoina ilustrativno su predo¢eni nizim

prikazom (Perkusi¢ 2020).

Grafikon 3. Nacini stjecanja Bitcoina
Izvor: izrada autora prema Perkusi¢ M. (2020.) Pravo elektroni¢kog pla¢anja

Kako bi se Bitcoin mogao slati, primati i pohranjivati, neophodno je posjedovati elektronicki
novcanik (engl. wallet). Radi se o ratunalnom programu gdje se nalaze sve adrese korisnika,
privatni kljucevi, zalihe Bitcoina te informacije o obradenim transakcijama. Osim mjesta za
pohranu, neophodno je da korisnik posjeduje Bitcoin adresu koja je sacinjena od niza brojeva
i slova. Takoder, za uspjesno obavljanje transakcije, potreban je javni klju¢ (engl. public
key) koji sluzi za slanje i prihvacanje Bitcoina te je isti vezan uz privatni kljuc (engl. private
key) koji se koristi kao lozinka za otkljuavanje transakcija. Za pristupanje Bitcoin
nov¢aniku, korisnik treba postaviti lozinku prema zadanim parametrima. Tehnologija
blockchain ¢ini svaku transakciju Bitcoin sigurnom, provjerenom i gotovo anonimnom.
Bitcoin je nereguliran, a ponuda je predvidljiva zbog primjene matematickog algoritma.
Svaki financijski instrument moze imati dvije temeljne namjene: pohranu vrijednosti i

sredstvo razmjene (Perkusic 2020).
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Korisnici mogu kupiti Bitcoine i prodati ih kada tecaj poraste i na taj nacin ostvariti visoke
povrate od ulaganja. O sposobnosti Bitcoina da izbjegne smetnje pravne regulacije koje
donose banke, centralizirani sustavi placanja i vlade raspravljali su Maurer i sur. (2013.) jer
se pozivaju na dvije glavne znacajke "privatizaciju" identiteta i njegov "digitalni metalizam".
Prema njima Bitcoin je ¢vrsta digitalna valuta, osigurava sigurnu razmjenu, stabilan je,
osigurava anonimnost te pruza kriptovalutnu provjerenu zajednicu. Nacelo "dokaza
funkcionalnosti rada" pomno su proucili Becker i dr. (2012) te isticu da je Bitcoin sustav
placanja prilicno siguran kada niti jedna strana ne kontrolira vise od 50% racunalne snage
mreze. Medutim, kritiziraju to da potrosnja elektricne energije potrebna za izvodenje velikih
racunalnih problema ostavlja iza sebe posljedice Stetne za okolis.

Ogel (2021.) prema Baur i sur. (2018.) navodi kako kriptovalute funkcioniraju unutar
digitalnog svijeta pa se i njihovo formiranje, pohrana i trgovina odvija se u potpunosti u
digitalnom okruzenju. Svaki vlasnik Bitcoina mora imati dva digitalna novcanika. Prvi
novcanik je otvoren za javnost i koristi se za primanje Bitcoina dok je drugi novéanik

privatan te se koristi za pohranu i no$enje valuta.

Carrick (2016.) smatra Bitcoin vrlo u¢inkovitim kriptovalutom za transakcije i moze se
koristiti u kombinaciji s fiat valutama (tradicionalne valute kao americki dolar i euro) tj. nije
zamjena, ve¢ suplement. Nadalje, Bitcoin moze balansirati izmedu toga da bude sredstvo
razmjene, ali i spekulativni instrument, ovisno o sposobnosti korisnika za preuzimanje rizika
(Luther i White, 2014). Literatura predlaze da je Bitcoin atraktivan izbor ulaganja, posebno
u diverzifikaciji i zastiti od rizika, a naro¢ito zbog svoje tehnologije koju koristi sugeriraju
Wang i sur. (2019). Cijeli mehanizam Bitcoin transakcija temelji se na blockchain

tehnologiji 1 viSe manje svaki oblik tehnologije se s vremenom razvija kako bi postao bolji.

Prije Bitcoina, postojala je potreba za tre¢com stranom od povjerenja koja bi vodila glavnu
knjigu, odnosno sustav za vodenje evidencije financijskih podataka tvrtke ili osobe kako bi
se zabiljezilo tko koliku vrijednost posjeduje. Sada svatko ima kopiju ove "knjige" s Bitcoin
mrezom, tako da nema potrebe za tre¢im stranama. Svaka Bitcoin transakcija dogada se u
Bitcoin blockchain mreZi koja je digitalni prostor u kojem se odvija rudarenje Bitcoinima.
Blockchain je vrsta baze podataka koja je skup informacija pohranjenih u elektroni¢kom
obliku u racunalnom sustavu, ¢ije je funkcioniranje objaSnjeno u ranijim poglavljima. Ono

Sto se ¢uva u bazama podataka, informacije ili podaci obic¢no je strukturirano u obliku tablice
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koja olaksava pretrazivanje 1 filtriranje informacija. Baze podataka dizajnirane su za
pohranjivanje velikih koli¢ina informacija kojima mnogi korisnici u bilo kojem trenutku

mogu lako i1 brzo pristupiti, filtrirati ih i uredivati (Conlon i McGee 2020).

Da bi se to postiglo, opsezne baze podataka cuvaju podatke na posluziteljima koji se sastoje
od vrlo jakih racunala. Ti se posluzitelji mogu izgraditi pomocu stotina i stotina racunala.
Potrebno je imati racunalnu pohranu i snagu potrebnu za vise korisnika za pristup bazi
podataka istovremeno, $to je razlika i od baze podataka, primjerice diskova nalik oblaku za
pohranu. Blockchain se razlikuje od baze podataka, a glavna razlika je u nacinu
strukturiranja podataka. Baza podataka strukturira podatke u tablice, dok blockchain
prikuplja informacije u grupe, to¢nije blokove, koji sadrze skupove podataka. Svaki blok
ima odredeni kapacitet pohrane koji je ulan¢an na prethodni ispunjeni blok kada se napuni,
tvoreci lanac podataka. Zbog toga se i zove blockchain (lanac blokova), a milijuni blokova

ispunjenih podacima lan¢ano su povezani (Wang i sur. 2019).

Dakle, blockchain omoguéava snimanje i pohranu digitalnih informacija, ali ne i uredivanje
istih. Zato se moze konstatirati da se u slu¢aju blokchaina ne radi o bazi podataka obzirom
da ga nitko ne moze promijeniti kad je jednom ispunjen i zatvoren. Pojavom Bitcoin

tehnologije blockchain je dobio svoju prvu stvarnu primjenu.
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Slika 3. Proces placanja Bitcoinom
Izvor: izrada autora prema Perkusi¢ M. (2020.) Pravo elektroni¢kog placanja

Na slici 3. prikazan je proces placanja Bitcoinom za odredeni proizvod. lako naizgled
kompleksno, placanje Bitcoinom uvelike je konkurentnije od tradicionalnog nac¢ina pla¢anja
posebice zbog brzine obrade transakcije 1 jeftinijeg pristupa u vidu pla¢anja naknada

(Pekusic¢ 2020).

Osoba A Zeli od osobe B kupiti odredeni proizvod na nacin da kao sredstvo placanja koristi
Bitcoin. Osoba A pristupa svom privatnom elektronickom novcaniku te odabire koli¢inu
Bitcoina koji zeli preusmjeriti osobi B. Takoder, za nastavak procesa bitno je da osoba A
unese adresu (javni kljuc osobe B), a potom pomocu svog privatnog kljuca vrsi autorizaciju
1 pokrece transakciju koja se stavlja u transakcijski blok. Nadalje, rudari se natjecu koji ¢e
prvi potvrditi zadanu transakciju na nacin da rjeSavaju matematicki zadatak. Onaj koji bude
najbrzi medu rudarima transakcijski blok stavlja u lanac blokova te ga pohranjuje u glavnu

knjigu. Kao nagradu za izvrSeni zadatak, rudar dobiva nagradu u vidu Bitcoina. Nakon

21



provedene transakcije, osoba B u novcéanik sprema Bitcoine zaprimljene od osobe A
(Pekusié 2020).

2.3. Konkurencija

Bitcoin je samo jedna od brojnih kriptovaluta. Iako postoji preko tisuée kriptovaluta, prvih
pet u smislu trziSne kapitalizacije od kolovoza 2022. godine bili su Bitcoin, Ethereum,

Tether, US Dollar Coin i Binance Coin (Tretina 2022; Kerr i sur. 2023).

Bitcoin je najstarija i najpopularnija kriptovaluta koja se danas koristi, ali nije bila prva
kriptovaluta. Ta ideja zapravo pripada eCash-u, koju je osmislio David Chaum u radu
objavljenom 1983. godine koju je kasnije razvio 1990. godine kroz svoju tvrtku DigiCash
(Chaum 1983). DigiCash je proglasio bankrot 1998. godine, ali Chaumove ideje ostale su

kljuéne u razvoju kasnijih kriptovaluta.

Poput Bitcoina, Ethereum je kriptovalutna platforma decentralizirane digitalne valute ¢ija
valuta, poznata kao Ether, nema intrinzi¢nu vrijednost, nema centraliziranog izdavatelja i
koristi blockchain tehnologiju za biljeZenje povijesti transakcija. Medutim, za razliku od
Bitcoina, Ethereum ide dalje dopustajudi transakcije ne samo putem kriptovalute ve¢ i putem
"pametnih ugovora" koji korisnicima omogucuju razmjenu bilo ¢ega vrijednog bez potrebe

za uslugama odvjetnika ili javnog biljeznika ili neke druge trece strane (Zapotochnyi 2022).

Osnovan 2015. godine od strane Vitalika Buterina, Ethereum je od tada izrastao u drugu
najvecu platformu za kriptovalute na svijetu. Medutim, Ethereum je dozivio neke znacajne
rastuce probleme, ukljucujuci kradu Ethera 2016. godine vrijednu 50 milijuna USD od strane
anonimnog hakera, §to je rezultiralo zabrinutoS¢u za sigurnost platforme (Leising, 2017).
Poput Bitcoina, cijena Ethera pokazala je ekstremnu nestabilnost. Na primjer, pocetkom
2021. godine cijene etera bile su oko 750 USD, da bi do studenog 2021. godine cijena porasla
na najvisu vrijednost svih vremena od 4.867 USD, §to je povecanje od preko 500% u manje

od godinu dana.

Tether, koji se izvorno zvao "Realcoin™, osnovan je 2014. godine u Santa Monici i trenutno

je u vlasniStvu tvrtke iFinex, Inc sa sjediStem u Hong Kongu. Kriptovaluta Tether privlaci
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mnoge ulagace jer je jedna od prvih kriptovaluta koja se oznaCava kao "stabilna valuta".
Izdavatelji stabilnih valuta nastoje povezati svoju trziSnu cijenu s valutom koju je izdala
vlada ili drugom neovisnom referentnom to¢kom, smanjujuéi tako volatilnost cijena
svojstvenu drugim vrstama kriptovaluta. U slucaju Tethera, njegova je cijena prvenstveno

vezana uz vrijednost americkog dolara (Casey 2014).

Niti razvoj Tethera kroz povijest nije prosao bez kontroverzi. Godine 2017. godine haker je
ukrao Tether tokene u vrijednosti od 31 milijun USD iz Tetherova digitalnog trezora te iste
prenio ih na neovlastenu Bitcoin adresu, §to je izazvalo zabrinutost za sigurnost platforme.
Godine 2021. godine, Americko povjerenstvo za trgovinu robnim roc¢nicama (CFTC)
kaznilo je Tether s 41 milijun USD zbog tvrdnji da je Tether u potpunosti podrzan ameri¢kim
dolarima. (Schroeder 2017) .

Sli¢no Tetheru, USD Coin je stabilna kriptovaluta. Njegova vrijednost je vezana i podrZana
ameri¢kim dolarom, a vlasnici USD Coina mogu otkupiti 1 USD Coin za 1 americki dolar.
Kao stabilna kriptovaluta, jedna od njezinih primarnih svrha je pruziti ulaga¢ima stabilnost
vrijednosti, a ne povecanje vrijednosti. Za razliku od Tethera, koji je poznat po tome $to
njegove rezerve nisu revidirane od strane profesionalnih neovisnih revizora, rezerve USD
Coina mjese¢no pregledava racunovodstvena tvrtka Grant Thornton LLP (Bhattacharya

2021).

Najveca svjetska burza kriptovaluta u smislu dnevnog volumena trgovanja je Binance.
Binance izdaje dvije kriptovalute, Binance Coin (BNB) Binance USD (BUSD). Binanceove
relativno niske naknade za transakcije 1 moguénost zaradivanja Binance Coina kao nagrade
za preporuku Binancea drugim ljudima pomogle su u povecanju njegove popularnosti. S
negativne strane, neki ljudi smatraju da je Binance teZak za koriStenje, a ljudi u Sjedinjenim
Amerikim Drzavama ne mogu koristiti platformu Binance, jer je zakonski zabranjena od
2019. godine. Americki gradani, medutim, mogu pristupiti Binance US, koja je drugacija 1
ogranicenija burza od Binancea. Businessweek izvjeStava da su americki regulatori,
ukljucujué¢i Komisiju za vrijednosne papire, Ministarstvo pravosuda i Poreznu upravu,
istrazivali Binance US i Binance zbog pranja novca i prijevare u lipnju 2022. godine

(Davidson 2022).
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2.4. SWOT analiza

Kako bi se Sto bolje mogao donijeti zaklju¢ak o buduénosti Bitcoina, SWOT analizom
razmotrit ¢e se sadasnje i buducée snage, prilike koje kriptovaluta moze stvoriti, a s druge
strane prikazat ¢e se slabosti i prijetnje koje Ce, primjenom odgovarajuce strategije, biti

reducirane.

Dok je Bitcoin mozda izvorna digitalna valuta, od tada su stvorene mnoge druge
kriptovalute. Ipak, Bitcoin je uspio ostati jedinstven na vise nacina, a druge kriptovalute se
¢ak nazivaju Altcoins (alternativne kriptovalute za Bitcoin). Druge kriptovalute razvijane su
od 2009. godine pa nadalje s potencijalom za upravljanje digitalnim ekonomijama poput
Ethereuma (Cocco i sur. 2017).

Bitcoin je ostao oblik valute na vise platformi. Bez ogranicenja za koriStenje na odredenim
platformama samo za Bitcoin, ova se kriptovaluta moze koristiti za kupnju bilo gdje u svijetu
gdje je prihvacena. Nadalje, glavni cilj iza Bitcoina je povecanje brzine transakcija bez
brojnih drzavnih ograni¢enja. Godine 2020. Bitcoin je dospio na naslovnice kada je Paypal

(PYPL) objavio da ¢e ova popularna valuta biti priznata kao plac¢anje na njihovoj platformi.

Na sljede¢em shematskom prikazu predstavljene su snage, slabosti, prilike i prijetnje Bitcoin

valute.
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Grafikon 4. SWOT analiza kriptovalute Bitcoin
Izvor: izrada autora prema Stilgherrian, B. (2017.) Let’s quit the blockchain magic talk

Prednosti blockchain tehnologije uglavnom se odnose na predstavljene tehnoloske aspekte,
a Upravo taj segment ¢ini glavnu snagu Bitcoina. Uklanjanjem posrednika mogu se smanjiti
troskovi prijenosa novca, a ubrzati procesi transakcije jer se kriptovalute izravno premjestaju
s adrese novcCanika jednog korisnika na drugu bez medukoraka (kao $to se obi¢no dogada,
npr. u inozemstvu kod bankovnih transfera). Pametni ugovori pruzaju visok stupanj
automatizacije. Transparentnost je zajamcena jer se blockchainu mozZe pristupiti diljem
svijeta. Osim toga, budu¢i da bi potencijalno svatko mogao pisati u glavnu knjigu,
blockchain bi mogao postati spremiste ogromne koli¢ine informacija, koji bi se mogli
koristiti za analizu podataka u razli¢itim sektorima (ne nuzno povezanima s osiguranjem i

financijama, ve¢ sektorima poput medicine, obrazovanja itd.). Temeljni kriptografski
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mehanizam jam¢i to da podaci nisu modificirani 1 da se transakcije ne mogu odbiti

(Bitinfocharts 2017).

Najrelevantnije slabosti odnose se na nisku ucinkovitost, veliku potro$nju energije i
performanse. Zapravo, trenutacno je broj komercijalnih transakcija kojima se moze
upravljati u sekundi izuzetno nizak u usporedbi s tradicionalnim sustavima i tp uglavnom

zbog raCunalne snage potrebne za potvrdu blokova (Stilgherrian, 2017).

Osim vremena, prostor je takoder problem, jer se podaci repliciraju na svakom mreznom
¢voru. Primjerice, Bitcoin blockchain zahtijeva viSe od 170 GB prostora za pohranu na
svakom mreZnom c¢voru. Osim toga, iznos energije koju troSe mrezni ¢vorovi i troSak
hardvera potrebnog za provjeru valjanosti novih blokova je iznimno visok, procjenjuje se na

oko 6 americkih dolara po transakciji (Cocco i sur. 2017).

Cinjenica da su informacije, jednom kodirane u blockchainu, nepromjenjive i dostupne jo§
je jedna slabost i navedeno moze nastetiti privatnosti korisnika. Primjerice, svatko bi mogao
provjeriti iznos novca koji posjeduje neka osoba, analiziraju¢i dolazne transakcije te osobe.
Nepromjenjivost i samoizvrsavanje koda mogli bi biti jo§ jedna slabost blockchaina, jer
pametni ugovori mogli bi postati tzv "slatkis za hakere". Zapravo, hakeri bi mogli iskoristiti
greske u pametnim ugovorima kao §to se dogodilo na mrezi Ethereum, gdje je, u lipnju 2016.

godine ukradeno vise od 60 milijuna americ¢kih dolara (Wang i sur. 2019).

Najslabija tocka bi u ovom slucaju bile bi spekulacije oko rasta ili pada cijene Bitcoina jer
se spekulacije mogu temeljiti na pogreSnim informacijama iz razlicitih izvora koje ostaju

stalno u blockchainu (Stilgherrian, 2017).

Jos§ jedan aspekt slabosti je volatilnost kriptovaluta. Obzirom na ¢injenicu da su kriptovalute
predmet spekulacija i na to da tehnologija jo§ nije u potpunosti zrela (i greske se Cesto
pojavljuju), vrijednost kriptovaluta izlozena je ogromnim fluktuacijama. Jo$ jedna slabost
povezana je s ¢injenicom da su razvojni alati jo§ uvijek u ranoj fazi te standardi za razvoj

aplikacija temeljenih na blockchainu jos nisu definirani (Peck 2017).

Prilike se uglavnom odnose na to hoce li trziste prihvatiti tehnologiju Bitcoina ili ne. U ovom
trenutku, interakcija s blockchainom zahtijeva neke tehnicke vjeStine (npr. svladavanje

pojma blokova, instaliranje novc¢anika i sl.) (Stilgherrian 2017).
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Druga prilika je vezana uz mogucénost ulaska na nove vrste trzista i kreiranja novih vrsta
usluga, uglavnom iskoriStavanjem toga Sto nema tre¢ih osoba koje bi isto nadzirale i niskih
naknada za transakcije. Konac¢no, ako velik broj aktera upisuje velike koli¢ine podataka na
blockchain vremensku traku, bezbroj novih aplikacija bi se moglo pojaviti. Primjerice,
blockchain bi mogao postati spremiSte medicinskih podataka koje bi mogli koristiti
znanstvenici istrazivaci, opskrbni lanci temeljeni na blockchainu mogli bi biti u¢inkovitiji
buduéi da se podaci mogu dijeliti gotovo trenutacno medu heterogenim uklju¢enim akterima,
a u slucaju osiguranja, podaci bi se mogli koristiti za sprjeCavanje prijevara, personalizaciju
polica i sl. Unato¢ tome, vrsta i uinak tih aplikacija ovisit ¢e o koli¢ini 1 kvaliteti

zabiljezenih informacija i podataka (Liu i sur. 2017; Peck 2017).

Prijetnje su povezane s razli¢itim vanjskim uzrocima. Prije svega, jo§ uvijek postoji rizik da
trziSte ne vjeruje ovoj vrsti tehnologije, dozivljava je kao nesigurnu ili nepouzdanu, zbog
greSaka, volatilnosti, rizika i neizvjesnosti. Drugi bi akteri mogli misliti da je usvajanje
znanja o kriptovalutnoj tehnologiji prekomplicirano, a stopa usvajanja znanja na svjetskoj

razini moze biti vrlo niska (Peck 2017; Wang i sur. 2019).

Posebnu pozornost treba obratiti na zakonske propise vlada, banaka i drugih regulatornih
organa koji bi mogli ugroziti poslovanje na kriptovalutnim trzistima. Sto se ti¢e prakti¢nih
aspekata, trgovanje i ulaganje u kriptovalute je srednjoro¢no. Konacno, ako blockchain
tehnologija postane praksa, to bi moglo utjecati na odnos tvrtke sa svojim kupcima. Prije
svega, neki bi kupci mogli odbiti prihvatiti ga, jer smatraju osobnu interakciju boljom (Cocco
i sur. 2017).

27



3. Rizik investiranja u kriptovalute s naglaskom na Bitcoin

Od pojave vjerojatnosne procjene rizika, rizik se definira kao matematicki umnozak
vjerojatnosti dogadaja i neke mjere njegovih negativnih posljedica. U financijskim
analizama rizik se ¢esto mjeri pomocu varijance, odnosno §to je veca varijanca, to je veci
rizik. Medutim, povijesno gledano, varijanca se takoder smatrala mjerom disperzije,

nesigurnosti i sredstvom za procjenu prilagodbe modela (Dionisio 1 sur. 2006).

Rizik se ¢esto poistovjecuje S pojmom neizvjesnosti, a Knight (1921.) u svom djelu razlikuje

ta dva pojma na temelju kvantifikacije.

,»Rizik je pojava koja se da kvantitativno iskazati (izmjeriti); sadrZi vjerojatnost koja se moze
identificirati, odnosno procijeniti. Ako nesto ne mozemo ni identificirati, ni definirati, ni

mjeriti onda time ne mozemo ni upravljati i tada govorimo o neizvjesnosti (Sajter 2017).

Zapravo neizvjesnost postoji kada je distribucija vjerojatnosti rezultata nepoznata. Uz
pojmove rizika i neizvjesnosti povezuju se i sama ulaganja u kriptovalute obzirom da se ista

Cesto percipiraju kao neizvjesna i rizi¢na.
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3.1. Pravna regulativa

Bitcoin radi na decentraliziranom mehanizmu koji mu omogucuje da bude izoliran od bilo
kakve intervencije regulatornog tijela. Nadalje, Bitcoin je odobren kao anoniman u smislu

identiteta korisnika i svaka transakcija je nepovratna, naznac¢uje Bradbury, (2013).

Zebec (2018) sugerira da na razini Europske unije svaka drzava utemelji svoje propise koji
reguliraju trgovinu Bitcoinom obzirom da se ova razina jurisdikcije virtualne valute jo$
uvijek smatra dostatnom. Do sada niti jedna institucija Europske Unije nije izdala posebne
propise za trgovanje virtualnim valutama. No, 2012. godine Europska sredi$nja banka je u
svom izvjeScu navela da se tradicionalni financijski propisi mozda neée primjenjivati na
Bitcoin, koji je takoder opisala kao decentraliziranu konvertibilnu virtualnu valutu
(Europska sredisnja banka 2012). Naime, oni upozoravaju da sustavi okruzeni pravnom
nesigurno$¢u virtualnih valuta mogu predstavljati izazov za vlasti, uglavnom zato §to se ti

sustavi mogu koristiti za nezakonite kriminalne aktivnosti, prijevare i pranje novca.

Jedna od najvecih rasprava u regulatornim razgovorima je treba li kriptovalutu klasificirati
kao vrijednosni papir, robu, valutu ili nesto tre¢e. Od sada, ovo je uglavnom pitanje bez
odgovora. Ako se kriptovaluta smatra robom poput sirove nafte, kave ili prirodnog plina,
njezin primarni americki regulator bio bi Commodity Futures Trading Commission (CFTC).
Ova agencija regulira trgovanje valutama, a pokrivala bi i trgovanje kriptovalutama ako bi
se iste smatrale valutama. No, ukoliko zakonodavci i regulatori dodu do ideje da se kripto
treba smatrati vrijednosnim papirom, poput dionica, obveznica i fondova kojima se trguje,
to bi potpalo pod nadleznost SEC-a (Duggan 2023).Predsjednik SEC-a, Gary Gensler, jasno
je dao do znanja kako vjeruje da su velika vec¢ina kriptovaluta vrijednosni papiri, na temelju
Howey testa, koji proizlazi iz presude VVrhovnog suda iz 1946. godine u predmetu SEC protiv
WJ Howey Co. Medutim, Gensler je takoder posebno spomenuo Bitcoin kao iznimku,
klasificiraju¢i ga kao robu. Prema Howeyevom testu, transakcija se smatra vrijednosnim

papirom ako ispunjava sljedeca Cetiri kriterija:
e Novac je ulozen.

e Postoji ocekivanje da ¢e investitor zaraditi.
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e Ulaganje je u zajednicko poduzece.
e Profiti se generiraju trudom drugih (Duggan 2023).

SEC i druga regulatorna tijela godinama pokuSavaju zavladati nezakonitim aktivnostima u
kripto sektoru, ali njihovo slamanje je uzelo maha nakon kolapsa kripto burze FTX u
studenom 2022. godine. Kada je FTX propao u studenom 2022. godine, SEC je podigao
razne optuzbe protiv osnivaca FTX-a Sama Bankman-Frieda, kao i nekoliko drugih
rukovoditelja povezanih s FTX-om, zbog njihove navodne uloge u prijevari investitora.
Troje rukovoditelja povezanih s FTX-om od tada su se izjasnili krivima za optuzbe i suraduju
s tuziteljima, ukljucuju¢i suosnivaca FTX-a Garyja Wanga, izvr$nu direktoricu Alameda
Research Caroline Ellison i FTX-ovog direktora inzenjerstva Nishada Singha (Duggan
2023).

Bitcoin je stoga joS uvijek u embrionalnoj fazi i mora se razvijati s vremenom, posebno
drze¢i korak s tehnoloskim napretkom. Trebao bi biti robustan tj. postojan kako bi bio
prihvaéen kao alternativna valuta i kako bi mogao ukloniti bilo kakvo lazno iskoristavanje

kao $to je to bilo u prethodno navedenom slucaju.

3.2. Stajalista banaka

Za Bitcoin se kaze da je prvi primjer digitalne gotovine: spoj fizicke gotovine i digitalnog
placanja. Bitcoin kao kriptovaluta je primarno tehni¢ko rjeSenje koje korisnicima
omogucava digitalno placanje bez dodatnog posredovanja treceg korisnika (Ammous 2020).
Iako se svijet kriptovaluta neprestano Siri 1 dobiva na popularnosti, tradicionalne banke
oklijevaju prihvatiti upotrebu ove digitalne imovine vjerujuci da su njihovi inherentni rizici
ve¢i od njihovih potencijalnih koristi. Medutim, regulatorne agencije poput Ureda za

kontrolu valuta® (OCC) rade na promjeni percepcije banaka o digitalnim valutama, vjerujuéi

3 Office of the Comptroller of the Currency (OCC) - ured Ministarstva financija Sjedinjenih Amerckih
Drzava koji je neovisan, a bavi se osnivnjem, reguliranjem i nadziranjem nacionalnnih banaka, saveznh
Stednih udruZenja i saveznih podruznica i agencija stranih banaka. (OCC)
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da bi ta imovina mogla pozitivno potaknuti financijske institucije u novu eru inovacija i

ucinkovitosti (Scicchitano 2023).

Naime, OCC je izdao nekoliko pisama s tumacenjem u kojima se detaljno opisuje kako
tradicionalne financijske institucije mogu ulaziti u transakcije (ili razvijati usluge) koje
ukljucuju digitalne valute. Ovaj napor podudara se s nadom OCC-a da ¢e dodatne
regulatorne smjernice pomo¢i bankama da se laks$e snadu u trgovanju digitalnim valutama.
Banke su oprezne s kriptovalutama, jer smatraju da transakcije koje ukljucuju tu imovinu
predstavljaju povecani rizik i zahtijevaju dugotrajnu i poja¢anu dubinsku analizu. Nadalje,
kripto imovina stvorena je kao alternativa tradicionalnoj bankarskoj infrastrukturi koja ne
treba posrednika i nije povezana s kapacitetom centralizirane vlade, banke ili agencije.
Umjesto oslanjanja na centralizirane posrednike u ovim transakcijama, povjerenje se polaze
u blockchain kod i distribuiranu prirodu blockchaina §to izravno ugrozava funkciju

postojanja banaka (Scicchitano 2023).

Kriptovaluta kojom upravlja srediSnja banka prije svega umanjuje privlacnost imovine, pa
neke banke ne vjeruju da ¢e moci uspjesno uci u taj prostor. Smatra se da decentralizirana
priroda valute potkopava autoritet sredi$njih banaka, ostavljaju¢i neke da vjeruju da im vise
nece biti potrebne ili da ne¢e moci kontrolirati ponudu novca. Kriptovalute omogucuju peer-
to-peer transakcije bez reguliranog posrednika, dajuci korisniku moguénost jednostavnog

brzog prijenosa sredstava bez placanja transakcijskih naknada (Bhattacharya 2021).

Umyjesto identificiranja transakcije pojedinaénim bankovnim raCunom putem financijske
institucije, transakcije se jednostavno povezuju s ID-om transakcije na blockchainu. Ova
vrsta pseudonimnosti zabrinjava mnoge banke zbog nepoznatosti identiteta korisnika
digitalne valute. Banke ¢esto imaju dojam da se transakcije kriptovalute ne mogu pratiti, $to
bi moglo dovesti do nezakonitih aktivnosti 1 prijevara na mrezi koje su se ve¢ dogodile.
Cijene kriptovaluta (konkretno Bitcoina) opcenito su bile promjenjive tijekom svog kratkog
vijeka. Mnogo je razloga za to, ukljucujuci veli¢inu trzista, likvidnost i broj sudionika na
trziStu. Banke to vide kao rizik jer povijesno gledano, cijena nije bila stabilna pa vjeruju da
valuta mozda nece ostati stabilno sredstvo ulaganja tijekom vremena (Scicchitano 2023;
Wang i sur. 2019).
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Financial Action Task Force (FATF)* bavi se problematikom vezanom uz kriptovalute duze
vrijeme. U listopadu 2018. FATF je unutar medunarodno priznatih Preporuka za borbu
protiv sprje¢avanja pranja novca, financiranja terorizma te financiranja proliferacije oruzja
za masovno unistenje implementirala standarde koji se odnose na virtualnu imovinu i
pruzatelje usluga virtualne imovine. Od tada, neke jurisdikcije su uvele propise, no globalna
integracija relativno je losa, a uskladenost unutar vecine financijskih sektora je zaostala
(FATF 2023).

Prema podacima sa sluzbene stranice HANFA® od 2020. godine provodi nadzorne aktivnosti
provjere provodenje mjera i postupaka koji su propisani Zakonom o sprje¢avanju pranja
novca i financiranja terorizma tim zakonom u ,,0dnosu na osobe koje se bave djelatnoséu
pruzanja usluga razmjene virtualnih i fiducijarnih valuta i/ili pruzanja skrbnicke usluge
novc¢anika” (HANFA 2021).

Obzirom na pojacanu uporabu kriptoimovine u nezakonite i kriminalne svrhe, pojmovi
vezani uz virtualne valute se djelomi¢no reguliraju pravnim propisima RH i EU u dijelu
vezanom uz sprjeCavanje pranja novca i financiranja terorizma. Da bi izbjegle zaostajanje,
banke moraju pronaci nacin da prihvate ovu tehnologiju i tretiraju je kao moguénost za
napredak, a ne kao prijetnju. Usvajanje kriptovalute moglo bi pojednostaviti, poboljsati i
nadograditi financijske usluge, a postoji mnogo nedavnih napredaka u industriji koji mogu
ublaziti zabrinutost banaka oko rizika i umjesto toga im omogudéiti da prepoznaju
potencijalne koristi. S druge strane, prihvacanjem virtualnih valuta i unaprjedenjem
tehnologije, banke bi mogle razviti sustav monitoriranja posebice u pogledu sprjeavanja
pranja novca i financiranja terorizma. Smjernice i propisi vezani uz digitalnu imovinu su
rijetki, zbog ¢ega mnoge financijske institucije zaziru od usvajanja istih. Zabrinutost oko
sigurnosti 1 stabilnosti kriptovalute takoder sprje¢ava banke da udu na ova trzista, ali umjesto
da se boje rizika ove tehnologije, banke bi trebale unaprijed gledati na njezine potencijalne

koristi.

4 FATF je ,,medunarodno tijelo osnovano 1989. s ciljem postavljanja standarda i promicanja uéinkovite
implementacije zakonskih, regulatornih i operativnih mjera za borbu protiv pranja novca, financiranja
terorizma i drugih srodnih prijetnji integritetu medunarodnog financijskog sustava” (HANFA).

% Hrvatska agencija za nadzor financijskih usluga - nadzorno tijelo u ¢&iji djelokrug i nadleznost spada nadzor
financijskih trzista, financijskih usluga te pravnih i fizickih osoba koje te usluge pruzaju (HANFA).
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3.3. Upravljanje rizicima

KorisStenje kriptovalute znacajno je poraslo posljednjih godina, a ocekuje se nastavak
rekordnog rasta. NajeS¢e promatrane vrste kriminala koje ukljuuju kriptovalute su
prijevare (46%), zatim kiberneticki kriminal (24,4%), krada kriptovaluta (12,2%) 1
povezanost s drogama (11,7%) (Kerr i sur. 2023).

Relativna ucestalost kaznenih djela povezanih s kriptovalama

5,70

11,70

= Prijevare = Kiberneti¢ki kriminal = Krada kriptovaluta Povezanost s drogama Ostalo

Grafikon 5. Relativna ucestalost kaznenih djela povezanih s kriptovalutama
Izvor: izrada autora prema Kerr i sur. 2023. Cryptocurrency Risks, Fraud Cases, and Financial Performance

Ilegalne aktivnosti u vezi s kriptovalutama javljaju se ¢eS¢e nego ikad, posebice prijevare i
krade u vezi s kriptovalutama, pri ¢emu njihovi pocinitelji koriste sve inovativnije metode u
svrhu prikrivanja svojih aktivnosti. Prijevare s visokim prinosima (Ponzi sheme) jos su jedna
tehnika koju kiberneticki kriminalci koriste za kradu sredstava koja ukljucuju kriptovalute.
Zrtvama ovih shema plaéeni su povrati na njihova ulaganja, s malim ili nikakvim povratima
od stvarnih ulaganja. Primjerice, 2021. godine majka i sin iz Las Vegasa ukrali su viSe od
12 milijuna americkih od 277 investitora nakon $to su im obecali izvanredne povrate od 20
do 30 posto godiSnje od ulaganja u kriptovalute i vrijednosne papire. Medutim, vrlo malo

novca doslo je od ulaganja u kriptovalute ili vrijednosne papire, umjesto toga, gotovo sva
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sredstva dosla su od samih ulagaca sto je predstavljalo klasi¢nu Ponzijevu shemu (Woolley

i Wells 2021).

Kriminalci putem kriptovaluta pokuSavaju izbjegavati nacela sprjeCavanja pranja nova i
financiranja terorizma obzirom na decentraliziranost kriptovaluta, anonimnost korisnika kao
1 otezano pracenje transakcija. Upravo zbog toga nastoji se integrirati regulativa kojim bi se

osiguralo da se kriptovalute ne koriste za kriminalne radnje.

Sukladno posljednjim izmjenama od svibnja 2023., a u cilju prevencije od pranja novca i
financiranja terorizma, pruZzatelji usluga kripto imovine obligatorni su sakupiti informacije
o posiljatelju i primatelju kripto imovine neovisno o samom iznosu. Na taj se nacin osigurava
monitoriranje, identificiranje te blokiranje potencijalnih sumnjivih transakcija (Europsko
vijeée 1 Vije¢e EU-a 2023).

Osim ilegalnih radnji vezanih uz kriptovalute, za tehnologiju kriptovaluta neophodne su
znacajne koli¢ine elektri¢ne energije. Isto pak kulminira destruktivnim uc¢inkom na prirodu
I okolis. Smatra se da je potro$nja energije Bitcoina ekvivalentna potro$nji energije manje

drzave (Europski parlament 2023).

Ono $to uvelike otezava proces upravljanja rizikom je neznanje. Ako postoji zelja pojedinca
da se bavi ulaganjem u kriptovalute, a s druge strane isti ne raspolaze adekvatnim
informacijama i terminologijom, to predstavlja iznimno velik rizik u vidu gubitka kapitala
ili davanja osobnih podataka putem neprovjerenih stranica koje mogu biti dalje
zlouporabljene. Ono $§to je olakotna okolnost kod takve vrste rizika je €injenica da se isti
moze otkloniti edukacijom od strane stru¢njaka, u¢enjem i usavrSavanjem u ovom i dalje u

potpunosti nejasnom i neistrazenom svijetu.

TrziSte kriptovaluta je notorno promjenjivo i nepredvidivo, a bez ucinkovitih strategija
upravljanja rizikom trgovci kriptovalutama mogu se brzo naci suoceni sa znacajnim
gubicima (Sun 2023).

U konacnici jo§ nije razvijena sveobuhvatna strategija upravljanja rizicima ulaganja u
kriptovalute, nego se vecina istih svodi na preporuke srediSnjih banaka i strucnjaka koji
ulazu u kriptovalute, a ono §to je potrebno da bi se najoptimalnije upravljalo rizicima je

definiranje cilja, educiranje, analiziranje, planiranje neplaniranog, procjenjivanje
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potencijalnog gubitka te pracenje trziSta i konkurencije. Dakako da se rizik ulaganja ne moze
bazirati samo na teorijskim pretpostavkama, stoga je neophodno koristiti odredene metode

pomocu kojih se moze procijeniti rizik ulaganja u Bitcoin.

Grafikon 6. prikazuje kako su se kretale cijene Bitcoin na prvi dan u mjesecu od listopada
2022. do srpnja 2023. IzvrSena je usporedba najnize i1 najvise cijene iz koje se mogu utvrditi
odredene oscilacije. 1z nize navedenog grafikona zakljucuje se kako u posljednjih 9 mjeseci
cijena Bitcoina u prosjeku raste, no isto nije garancija da ¢e se navedeni trend i dalje kretati

istom uzlaznom putanjom.

Kretanje cijene Bitcoina u USD od listopada 2022. do srpnja 2023.
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Grafikon 6. Kretanje cijene Bitcoina od listopada 2022. do srpnja 2023.
Izvor: izrada autora prema podacima preuzetih s Yahoo Finance https://finance.yahoo.com/quote/BTC-USD?p=BTC-
USD&.tsrc=fin-srch

Upravo zbog toga potrebno je teorijsko znanje implementirati unutar neke od metoda za

procjenu rizika, a u tu svrhu u sljede¢em poglavlju prikazat ¢e se Monte Carlo simulacija.
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4. Monte Carlo simulacija

Ljudi su uvijek tezili $to bolje shvatiti proslost kako bi mogli biti Sto spremniji za buduénost.
Uvijek se moze desiti da nesto krene po zlu 1 da procjena ne bude valjana, no svakako se
rizik koji buduénost nosi treba prihvatiti. Jasno je kako se buduénost ne moze predvidjeti u
potpunosti, no postoji nacin da se pod odredenim uvjetima buduc¢nost simulira. Naime,
Monte Carlo simulacija je metoda koja na temelju povijesnih podataka uz koristenje
nasumi¢nog odabira moze dati zadovoljavaju¢u procjenu buducih vrijednosti.

Pomoc¢u simulacije se odgovara na pitanja koja pocinju sa “Sto ako®, a na konkretnom

primjenu Bitcoina simulirat ¢e se gubici do kojih moze do¢i u ekstremnim sluc¢ajevima.
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4.1. Op¢enito o Monte Carlo simulaciji

Kockarske igre baziraju se na rizinim i neizvjesnim ulaganjima te nasumi¢nim ishodima
koji se, zbog velikog broja izvodenja, u odredenim intervalima i ponavljaju. Simulacija
neizvjesnosti koja se temelji na nasumi¢nim ishodima dobila je ime po Monte Carlu, cetvrti
Monaca koja je poznata po brojim kockarnicama (Sajter 2017).

Prema McLeishu (2004.) simulacija predstavlja jedan od najvaznijih alata danasnjice za
analiziranje stohastickog sustava. Ista djeluje na nacin da imitira proces ili odredeni sustav
1z stvarnog svijeta. Simulacija je matematicki model imitacije procesa ili sustava iz stvarnog
svijeta.

Ovaj rad bazira se na kriptovaluti Bitcoin i pretpostavkama oko kretanja cijene istoga u
buduénosti. Navedeno se u radu ispituje pomocu simulacije pod nazivom Monte Carlo.
»Monte Carlo simulacija skupni je naziv za metode koje nastoje aproksimirati odredeni ishod
nizom nasumicnih pokusaja. Kod te metode hipotetske promjene trziSnih faktora nasumicno
se uzimaju iz odabrane statisticke distribucije” (Sajter 2017).

Prema Sajteru (2017.), Monte Carlo simulacijom zapravo se simulira ,,virtualna buduénost
na nacin da se generira stotine i stotine tisu¢a mogucih ishoda odredenog procesa u
vremenskom periodu.

Ova metoda predvidanja buducih vrijednosti ne predstavlja to€an matematicki izracun kojim
se pokrivaju ulazni 1 izlazni parametri odredenog sistema, ve¢ se unutar iste primjenjuje
nasumican odabir i statistiCka obrada podataka (Uroi¢ 2011).

Monte Carlo simulacijom nastoje se utvrditi rizici, neizvjesnost kao i sam utjecaj distribucije
vjerojatnosti na rezultate koji su predmet analize. Prednost koju pruza Monte Carlo
simulacija odnosi se na kvalitetniju procjenu buducih vrijednosti na temelju dobivenih
rezultata kojom se, primjerice investitoru, daje veca sigurnost. Takoder, analizirani rezultati
doprinose jednostavnijoj usporedbi i klasifikaciji predvidenih ishoda te odabiru onog

najoptimalnijeg (Karanovi¢ 2012).
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4.2. Monte Carlo i VaR

Jedna od metoda za izracun rizi¢ne vrijednosti (VaR) je upravo Monte Carlo. VaR (engl.
Value-at-Risk) mjera je kojom se na temelju povijesnih podataka iskazuje potencijalni
gubitak u odabranom periodu razdoblju koji nastaje uslijed modifikacija cijena sastavnica
portfelja (Sverko 2002).

Sajter (2017.) VaR iskazuje kao ,,iznos gubitka ako stvari krenu po zlu odnosno gubitak koji
se moze ocekivati u odredenom razdoblju uz specifi¢nu razinu statisticke ignifikantnosti.*
Mikuléi¢ (2001.) istice kako je rizicna vrijednost ,,jedinstvena, sazeta, statistiCka mjera
mogucih portfeljnih gubitaka. Rizi¢nost vrijednosti izrazava oc¢ekivani maksimalni gubitak
(ili najgori gubitak) tijekom odredenog razdoblja unutar statisti¢ki definiranog podrucja

prihvacanja.*

4.3. Monte Carlo simulacija na primjeru Bitcoina

Monte Carlo simulacijom nastoji se predvidjeti budué¢e ponaSanje vrijednosti dionica na
temelju povijesnih podataka uz koriStenje nasumicne 1 hipotetske promjene trzisnih faktora.
Za potrebe izvodenja simulacije u svrhu empirijskog istrazivanja unutar diplomskog rada
koristeni su podaci o Bitcoinu sa stranice burzovnog indeksa S&P 500 Yahoo Finance, a
analizom je obuhvacen od rujna 2014. do rujna 2022. godine. Za adekvatnije pracenje

rezultata koristene su povijesne cijene Bitcoina na tjednoj bazi.

4.3.1. Implementacija

Unutar Monte Carlo simulacije pretpostavljeno je da su log-povrati normalno distribuirano
Matematicki, pretpostavlja se da vrijedi

S
[ DLHAL

~N(u, o)

t

gdje S, predstavlja cijenu Bitcoina u trenutku t. Takoder p predstavlja prosje¢an povijesni

prinos, a o standardnu devijaciju.
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Sajter (2017) navodi da su log-normalne distribucije vrijednosti su isklju¢ivo pozitivne.
Monte Carlo simulacija koristi se za promatranje vremenskog perioda, tocnije vise
vremenskih trenutaka, no u najosnovnijem obliku dovoljno je promatrati samo jedan period
unaprijed.

Radi jednostavnosti provedbe simulacije u ovom radu analiziran je portfelj koji se sastoji
od 1 Bitcoina, a za promatrani period uzeti su povijesni podaci na tjednoj frekvenciji u
razdoblju od rujna 2014. do rujna 2022. Na temelju istih dobiveni su parametri distribucije:
prosjeCan povijesni prinos u promatranom periodu kojeg nazivamo drift i1 standardna
devijacija, naj¢es¢e koriStena mjera volatilnosti. Izracunati prosjecni povijesni prinos u
promatranom periodu iznosi 0,009 dok standardna devijacija iznosi 0,104.

Prethodno spomenuta volatilnost predstavlja sklonost promjenama cijena, a upravo su
kriptovalute poznate po svojoj visokoj volatilnosti.

Inace je kod kriptovaluta uobicajeno kratkoro€no trgovanje, no u sklopu ovog diplomskog
rada uzet je relativno dug period od 100 tjedana u svrhu analize rizika dugoro¢nih investicija
u Bitcoin. Jednostavnije reCeno, postavlja se pitanje “Sto ako* bi netko dugorocno

posjedovao Bitcoin te koji su rizici istoga.

4.3.2. Analiza

Nakon postavljanja modela 1 odredivanja pretpostavke da je prinos log normalno
distribuiran, u svrhu izracuna VaR vrijednosti, odnosno potencijalnog gubitka, na razini 95%
1 99% pouzdanosti, koriste¢i se Monte Carlo metodom, simulirana je cijena Bitcoina u

vremenskom periodu od 100 tjedana.
Iz prethodno navedenog zakljucuje se da VaR ima sljedec¢e komponente:
a) Vremensko razdoblje (t): 100 tjedana

b) Razina signifikantnosti (a-kvantil): 95% i 99%

€) Moguéi iznos gubitka od uloZenog 1 Bitcoina
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d) Povijesno razdoblje: Cetvrta, tehnicka komponenta koja utjece na rezultate analize i

na temelju koje izraCunava VaR, tj. razdoblje od rujna 2014. do rujna 2022.

Za svaku iteraciju 1 svaki vremenski trenutak simulira se jedna normalna slu¢ajna varijabla
S procijenjenim parametrima, a na temelju slucajne varijable i prethodne cijene moze se
izraCunati cijena u sljede¢em trenutku. To je realizirano u programskom jeziku Python

sljede¢im linijama koda.

h = rd.normalvariate(drifti,sdl)
nova cijena = predv_cijene[k-1]*np.exp(h)
predv _cijene.append(nova cijena)

Slika 4. Linije koda
Izvor: izrada autora u programu Python

Iteracije predstavljaju scenarije odnosno moguce ishode, a pomocu Monte Carlo metode
simuliraju se buduci potencijalni scenariji trziSta te se na temelju istih radi analiza. Po¢etna
vremenska tocka simulacije je cijena postignuta u zadnjoj vremenskoj tocki povijesnih

podataka, odnosno zadnja povijesna cijena koja iznosi 19.431,79 USD.

Monte Carlo simulacija cijene BTC, gustoca razdiobe
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Slika 5. Gustoca razdiobe simuliranih cijena Bitcoina za 5 iteracija
Izvor: izrada autora u programu Python
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Na slici 5. prikazana je gustoca razdiobe. Na x-0si prikazano je kretanje cijena, a na y-osi
proporcija cijena u nekom intervalu, to¢nije gusto¢a vjerojatnosti. Kako bi simulacija
prikazala Sto bolje rezultate, neophodno je da se gledaju izrazito mali intervali u
neprekidnom slucaju.

Iz oblika funkcije zakljucuje se da je bilo relativno najvisa cijena Bitcoina u simuliranim
podacima predo¢ena oko podrucja na krivulji gdje je najvisa tocka. Graficki prikaz nalaze
da bi cijena mogla biti oko 19.000 USD, no obzirom na rasprSenost, moguci su i drugi ishodi.
Isto tako, rasprSenost na x-osi poistovjecuje Se s volatilno$¢u jer je masa vjerojatnosti
rasporedena Sire po mogucim vrijednostima cijene Bitcoina pa se u tom pogledu zakljucuje

da je cijena Bitcoina volatilnija.

Monte Carlo simulacija cijene BTC, vremenska ovisnost
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Slika 6. Kretanje simuliranih cijena Bitcoina za 5 iteracija
Izvor: izrada autora u programu Python

U svrhu inicijalne vizualizacije, na slici 6. prikazano je 5 iteracija simulacije cijene Bitcoina
koje su predocene kroz vremenski period od 100 tjedana. Na x-0si je vrijeme, a na y-osi
cijena u USD, a svaka linija iteracije odredena je sa 100 podataka. Promatrajuci prikaz moze
se utvrditi kako cijena Bitcoina nema dugoroc¢ni trend da drasti¢no raste ili pada, ve¢ titra
oko istih vrijednosti, a volatilnost se poistovjeCuje s cijenama na y-0Si obzirom da ista

oscilira kroz vrijeme.

41



Monte Carlo simulacija cijene, gustoca po iteracijama
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Slika 7. Gustoca po iteracijama
Izvor: izrada autora u programu Python

U odnosu na sliku 5. na kojoj su prikazani svi podaci zajedno kroz 100 tjedana u 5 iteracija
koje smo simulirali, slika 7. prikazuje svaku simulaciju odvojeno. Na ovaj nacin, kroz
razgrani¢enje svake iteracije, moze se optimalnije prikazati stabilnost iteracija. Idealno bi
bilo da su sve iteracije sli¢ne gustoée, no na temelju prikaza se zakljucuje kako 4 iteracije
definiraju sli¢nu razdiobu gustoce $to je pozeljno dok lijeva linija prikazuje odstupanje.
Navedeno odstupanje je za ocekivati obzirom da je i sama Monte Carlo simulacija bazirana
na slucajnosti te je normalno da se ponekad dogode 1 odredena odstupanja. Opisano
odstupanje moze se poistovjetiti s pojmom crnih labudova — nezamislivi dogadaji ¢e se
dogoditi, ali uzimajuci prosjek i zanemarivu ucestalost u odnosu na ostale scenarije, nece
puno mijenjati krajnji rezultat. lako je na repovima® distribucije mala vjerojatnost od pojave
crnih labudova, na financijskim trzistima vjerojatnost ekstremnih dogadaja ipak nije tako
zanemariva koliko implicira pretpostavka distribucije pa je neophodno simulirati §to veci
broj scenarija kako bi se pokazala ucestalost pojave anomalija.

Nakon prikazanih gustoca razdioba, simulacija je pokrenuta 10.000 puta na istom modelu
kako bi se procijenio interval pouzdanosti modela te kako bi se suzbio utjecaj nasumicne

varijacije na dobivene cijene.

® Repovi distribucije su krajevi distribucije s lijeve i desne strane te su prili¢no udaljeni od aritmeticke
sredine. Isti su veoma vazni kod upravljanja rizicima jer su upravo u repovima smjesteni rizici koji imaju
malu vjeorojatnost nastanka (Sajter, 2017).
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Monte Carlo simulacija cijene BTC nakon 100 tjedana, gustoca razdiobe
0.00012

0.00009 4

0.00006 -

Funkcija gustoce razdiobe

0.00003 4

10000 20000 30000 40000
Cijena (USD)

Slika 8. Kretanje simuliranih cijena Bitcoina za 10.000 iteracija
Izvor: izrada autora u programu Python

Usporedujuci sliku 8. sa slikom 5. moze se uvidjeti kako su konceptualno veoma sli¢ne.
Slika 5. dobivena je simuliranjem 5 iteracija u periodu 100 tjedana (ukupno 500 podataka),
a na slici 7. prikazana je simulacija s 10.000 iteracija na 100 tjedana (ukupno 1.000.000
podataka) kako bi se odredene anomalije imale $to manji utjecaj na krajnji rezultat. Za bolju
procjenu stvarnosti i eventualnih ekstremnih dogadaja, bolji ¢e se zakljucak generirati na
temelju simuliranja viSe scenarija. Iz tog razloga slika 8. donosi adekvatniji prikaz obzirom
da je koristeno vise iteracija.

Nakon simuliranja 10.000 scenarija u vremenskom okviru promatranja 100 tjedana
unaprijed, za izra¢un vrijednosti prikazanih u tablici 1., promatran je 100. tjedan simulacije,
a raCunata srednja zadnja cijena, 95%-tni i 99%-tni interval pouzdanosti u zadnjem trenutku

simulacije i VaR na razini pouzdanosti 95% i 99%.

Tablica 1. Izracunate vrijednosti za 10.000 iteracija simulacije nakon 100 tjedana

Izracunate vrijednosti

Srednja zadnja cijena nakon 100 tjedana  20.395,09

95% CI za simuliranu zadnju cijenu [13.123,15, 27.667,03]
99% CI za simuliranu zadnju cijenu [10.822,84, 29.967,33]
VaR na razini pouzdanosti od 95% -32,47%
VaR na razini pouzdanosti od 99% -44,30%

Izvor: izrada autora pomocu izracuna u programu Python prema podacima preuzetih s Yahoo Finance
https://finance.yahoo.com/quote/BTC-USD?p=BTC-USD&.tsrc=fin-srch
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Zakljucuje se da srednja zadnja cijena nakon 100 tjedana iznosi 20.395,09 USD Sto je u
odnosu na zadnju povijesnu cijenu poveéanje od 4,96%. Nadalje, konstatira se da ¢e, s
vjerojatnos¢u od 95%, cijena Bitcoina za 100 tjedana od promatranog perioda, biti izmedu
13.123,15 USD i 27.667,03 USD. Takoder, uzimaju¢i vjerojatnost od 99%, predvidena
cijena Bitcoina za 100 tjedana od promatranog perioda biti ¢e izmedu 10.822,84 USD i
29.967,33 USD.

Promatrajuci cijene u zadnjem trenutku, moze se izracunati i VaR na nacin da u izracun ulazi
samo zadnji trenutak simulacije, odnosno samo 100. tjedan. Uz razinu pouzdanosti od 95%
dobiven je VaR od -32,47%. Kako VaR predstavlja potencijalni gubitak, sukladno
dobivenom izracunu, zakljuéilo se da gubitak u portfelju koji sadrzi 1 Bitcoin nakon 100
tjedana uz razinu pouzdanosti 95% nece biti vec¢i od 32,47%, odnosno postoji 5%-tna
vjerojatnost da se ulaganjem u Bitcoin nakon 100 tjedana moze izgubiti vise od 32,47%
uloZenog. Istodobno, uz razinu pouzdanosti od 99% moze se utvrditi da gubitak u portfelju
koji sadrzi 1 Bitcoin nece biti ve¢i od 44,30% nakon 100 tjedana, odnosno postoji 1%
vjerojatnosti da se ulaganjem u Bitcoin nakon 100 tjedana moze izgubiti vise od 44,30%
uloZenog.

Na temelju simulacije zaklju¢eno je kako se pove¢anjem simuliranih iteracija povecava i
preciznost rezultata, no navedeno se nikada ne moZe u potpunosti potvrditi obzirom na
prisutnost neizvjesnosti i rizika od potencijalnog gubitka.

U konacénici bilo da se radi o investitoru kojeg zanima procjena rizika ulaganja u odredenu
dionicu ili menadzeru koji nastoji rijesiti odredene poslovne odluke na nac¢in da adekvatno

metoda za procjenu utjecaja rizika i neizvjesnosti na kapitalna ulaganja (Karanovi¢ 2012).
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Zakljucak

Bitcoin, prvu i najpoznatiju kriptovalutu, 2008. godine stvorila je anonimna osoba ili grupa
pod pseudonimom Satoshi Nakamoto. Princip Bitcoina opisan je u dokumentu pod nazivom
"Bitcoin: Peer-to-Peer sustav elektronicke gotovine". U sije¢nju 2009. godine, Nakamoto je
rudario prvi blok Bitcoin mreze, poznat kao Genesis Block. Nakon toga Bitcoin je uveden
kao alternativa tradicionalnim centraliziranim financijskim sustavima i imao je za cilj
omoguciti sigurne, decentralizirane peer-to-peer transakcije. Jedna od njegovih primarnih
inovacija bila je upotreba blockchain tehnologije, transparentne i nepromjenjive javne knjige

koja biljezi sve Bitcoin transakcije.

U ranim godinama Bitcoin se suo¢avao sa skepticizmom, ali je postupno stekao popularnost
medu korisnicima. Tijekom vremena, Bitcoin je dozivio nekoliko znacajnih fluktuacija
cijena na kriptovalutnom trzistu i trzi$nih ciklusa. Njegova cijena je zabiljezila dramati¢na
povecanja i oStre padove. Iako se u pocetku povezivao s nedopustenim aktivnostima i
spekulacijama, Bitcoin je stekao kredibilitet i usvajanje od §ire mase obzirom da su uglednije
financijske institucije i investitori krenule ulagati u kriptovalutno trziste. Temeljna
tehnologija Bitcoina, blockchain, takoder je utjecala na razvoj drugih kriptovaluta 1
prepoznata je po svojim potencijalnim primjenama izvan financija, kao $to su upravljanje
opskrbnim lancem i sustavi glasovanja. Danas je Bitcoin i dalje najpriznatija i najvrjednija
kriptovaluta, a sve ve¢i broj pojedinaca i tvrtki koristi je u razli¢ite svrhe, ukljucujuéi
ulaganja, e-trgovinu, pohranu vrijednosti i slicno. Njegova decentralizirana i transparentna
priroda nastavlja privlaciti 1 entuzijaste 1 kriti¢are, ¢ine¢i ga stalnim predmetom interesa 1

rasprava.

lako ga mnogi i dalje kriptovalute smatraju jedim od nac¢ina za pranje novca i financiranja
kriminalnih radnji, potrebno je osvrnuti se i na prednosti koje kriptovalute nude. Dakako za
Sto transparentnije poslovanje s ciljem prevencije od pranja novca i financiranja terorizma,
prvenstveno je potrebno kriptovalute pravno utvrditi, regulirati i uskladiti s poslovanjem

financijskih institucija.
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Ono §to najvise zanima potencijalne investitore u Bitcoin je rizi¢nost ulaganja. Nedvojbeno
je da je povrat ulaganja nepredvidljiv, stoga je nuzno generirati §to vise moguéih scenarija
kako bi se utvrdila isplativost ulaganja i barem djelomic¢no predvidjeli nepozeljni ishodi.
Monte Carlo simulacijom ne moZze se sa 100%-tnom sigurnos¢u predvidjeti cijena Bitcoina
u buduénosti, no pomocu iste moze se procijeniti potencijalni gubitak ukoliko nesto krene
po zlu. Simuliranjem buducih scenarija pada ili rasta cijene Bitcoina nastoji se procijeniti
rizicnost odnosno sigurnost ulaganja u samu kriptovalutu $to ¢ée zasigurno pomoci olaksati

odluku investitorima o eventualnom ulaganju.
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