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Sazetak

Ovaj zavrsni rad opisuje kakve sve vrste zastite i sigurnosti stoje na raspolaganju te kako ih
implementirati i nadograditi u hotelijerskoj industriji koja je jedan od krucijalnih elemenata
smjestaja u sklopu turistiCkog sektora. Vrsta zastite i osiguranja koji su objaSnjeni daju se
naslutiti iz naslova rada, stoga fokus je primarno na tehnic¢ku, tjelesnu i informacijsku
sigurnost. Opisani su potencijalni negativni ¢imbenici koji su moguéi tokom svakodnevnog
poslovanja hotelskog poduzeca a ti¢u se negativnih efekata do koji moze do¢i zlocudnim
agendama kriminalnih organizacija ili individua u sklopu kompromitiranja hotelskih poduzeca
ili gosta. Nerijetko sam problem lezi i u samom hotelu koji iako u nekim situacijama mozda i
koristi najmodernije tehnologije namijenjene poboljSavanju svakodnevnih operativnih zadaca
kao 1 sigurnosne sustave i metode koji ih komplementiraju, ujedno i ne posjeduje dovoljno
osvijeSteno te na adekvatan nacin educirano osoblje. Rezultat toga mogu biti greske samih
zaposlenika, te je ta ¢injenica jedna od primarnih izazova modernih poduzeca koja da bi bila
ukorak s vremenom te ostala konkurentna jednostavno moraju ulagati u sve kompleksniju 1
viSeslojnu zastitu. Nadalje, svakim danom negativni ucinci globalizacije koliko god je ona
nama donijela dobroga u globalu, postaju evidentniji razvitkom sve kreativnijih 1
sofisticiranijih na¢ina potencijalne ugroze po integritet poduzeca, poslovnih partnera te gostiju,

kao 1 krade podataka u svrhu ostvarivanja kriminalnih ciljeva.

Kljuc¢ne rijeci: vrste zastite; kompromitiranje hotelskog poduzeca i gosta; negativni uéinci

globalizacije; kreativni nacini ugroze.



1 Uvod

Brzina razvoja globalizacije kao fenomena novijeg doba, napredak u sferi tehnoloskog razvoja
koji sa sobom vuce sve lakSu umrezenost 1 diverzifikaciju komunikacije koji do prije manje od
100 godina nisu bili ni zamislivi stvaraju plodno tlo za razvitak raznih oblika potencijalnih

ugroza.

Kao takvi jedni su od najbitnijih razloga zasto dolazi do sve veéeg osjecaja nesigurnosti

kako individua tako i samih hotelijerskih poduze¢a.

1.1 Predmet, ciljevi i metode istrazivanja

S obzirom na prirodu 1 relativnu nasumicnost dogadaja koji negativno utjeu na stabilnost i
sigurnost, onaj tko moze osigurati visoku razinu iste, posjeduje jednu od danas najbitnijih
konkurentskih prednosti te stvara si moguénost za profit. To se u danasnje vrijeme moze postici
integracijom raznih vrsta zaStite i sigurnosnih sustava ne bi li se postigao §to slojevitiji stup

obrane od potencijalnih napada.

Neki hotelijeri su prepoznali potencijal u ulaganje u sigurnosne mjere te pomno prate
trendove u korporativnoj sigurnosti ne bi 1i i§li u korak sa najsuvremenijom tehnologijom i
podigli konkurentnost. 1z tog razloga predmet ovog rada je opis tih sigurnosnih sustava koji su
dostupni sa fokusom na hotelijersku industriju te kako ih implementirati ne bi li se osigurala
Sto veca razina sigurnosti. Naravno sama implementacija sve kompleksnijih sigurnosnih
sustava je danas nedovoljna. Neophodno je imati i potrebiti tehnicki 'know-how' te vjeStinu
kvalitete prenoSenja tog iskustvenog znanja na druge, u ovom slucaju zaposlenike, jer nerijetko
je slucaj da upravo osoblje slucajno prouzroci problem radi nedovoljne educiranosti o

procedurama i tehnologiji koje im stoji na raspolaganju.

Potencijalna ugroza ne dolazi samo preko vanjskih ¢imbenika, nego kako je navedeno,
problemi 1 izazovi postoje 1 unutar samog poduzeca. Stoga je cilj ovoga rada identificiranje
najcesc¢ih vrsti prijetnji koje vrebaju u danaSnje vrijeme, te kojim modernim tehnoloskim

rjeSenjima i metodama se zastiti od njih.

Znanstvena metoda koja koriStena u ovom teorijskom radu je primarno deskriptivna, a kao

izvori informacija koriSteni su relevantni domaci i strani ¢lanci i istrazivanja vezanih uz



materiju koja se ovdje obraduje, stru¢na akademska literatura vezana uz sektor zastite te

kredibilne web stranice koje obraduju navedenu tematiku.

1.2 Struktura rada

Sto se same strukture ovog rada tice, on se sastoji od osam medusobno povezanih poglavlja

koji su obradeni ve¢ spomenutom deskriptivnom znanstvenom metodom.

U ovom uvodnom dijelu rada objasnjen je predmet rada, ukratko je opisan cilj i svrha rada,

koriStene metode, te izvori iz kojih su se crpile informacije.

U drugom poglavlju govori se o samom pojmu sigurnosti, sa kakvim se izazovima danasnje
drustvo 1 poduzeca susrecu te se po prvi puta spominju najbitniji pojmovi vezani za zastitu od

ugroza.

Trece poglavlje govori o tjelesnoj zastiti, koje su zadace i ovlasti zastitara i interventnog

zaStitara, redarskoj sluzbi te kako i kada se taj oblik zastite koristi u hotelskoj industriji.

U cetvrtom poglavlju ukratko se daje osvrt na mehanicku zastitu kao najosnovniji oblik

protuprovalne zastite na koju se nadovezuje onaj sofisticiraniji oblik, tehnicka zaStita.

Tehnicka zastita je naslov petog poglavlja te se podrobnije opisuje kompleksnija tematika

same tehniCke zasStite te izrada, projektiranje 1 naposljetku njena implementacija.

U Sestom poglavlju se pojavljuje termin informacijske zastite i sigurnosti, koji su najcesci

oblici napada u danasnje vrijeme te kako ih prevenirati 1 kojim metodama.

Sedmo poglavlje opisuje pojam kriznih situacija, znaCenje propisanih postupaka i
procedura temeljenih na prethodnim iskustvima kao i prakti¢ni primjer postupka po pitanju

potencijalne ugroze zaposlenika.

Rad zavrSava zaklju¢kom u kojem su izvucene najbitnije Cinjenice, izazovi, te rjeSenja

iznesena u cjelokupnom radu te Sto buduénost potencijalno nosi.



2 Sigurnost

»digurnost je sustavno uspostavljena zastita koja ima cilj zastiti ljude 1 njihove aktivnosti,
informacije, uredaje i opremu od namjernog i/ili slucajnog neovlastenog djelovanja koje ima

cilj nano$enja $tete pojedincima i tvrtkama te njihovom ugledu.” — Nick van der Bijl.!

Da bi se ¢ovjek osjecao sigurnim u danas podosta kaoticnom okruzenju, potrebno je uvesti
odredena pravila i zakone koji ¢e se primjenjivati i postivati, zato je recimo za odabir
potencijalne turisticke destinacije od velike vaznosti prvotno se informirati u kakvu sredinu se
dolazi, kakva je razina sigurnosti u samoj destinaciji ne bi li se §to viS§e minimizirao rizik samog
dolaska i boravka u nepoznatoj sredini. Nakon Sto smo se uvjerili da je razina rizika
prihvatljiva, treba se uvjeriti i o kakvom je smjestaju rije¢ u kojem bi potencijalno boravili,
koja je razina sigurnosti u hotelu ako ¢emo ga izabrati za svoj oblik smjestaja, §to se to tamo

od sigurnosnog sustava pruza ne bi li nama boravak tamo bio Sto ugodniji i rastereceniji.

Hotelski sigurnosni sustavi obuhvacaju najcesc¢e kontrolu pristupa i prisutnosti u hotelskim
smjestajnim jedinicama, alarmne sustave u kupaonicama, sobama i zajednickim hotelskim
prostorima. To znaci da je za instalaciju 1 implementaciju sustava sigurnosti nuzno imati
strucne ljude, koji ¢e u odredenom organizacijskom obliku operativno i pomoc¢u suvremenih

tehnickih dostignuca zastite obavljati te aktivnosti.

Razli¢itim tehni¢ko-tehnoloskim rjeSenjima sigurnosnih hotelskih sustava pospjesuje se
provedba sigurnosnih mjera i povecava razina sigurnosti i zastite u hotelskim objektima. Sve
veci jaz izmedu bogatih 1 razvijenih sa jedne strane i siromasnih 1 slabije razvijenih s druge
strane, stvara prikladan ambijent za razvoj raznih oblika ekstremizma bilo gospodarskog,
religijskog, politickog ili etnickog karaktera. Medutim, pokazalo se da najgori oblik
ugrozavanja poput teroristickog napada u gospodarski razvijenim i uredenijim zemljama
Europe i svijeta je teSko predvidiv i gotovo da je nemoguce u potpunosti otkloniti rizik od istog
te posljedice teroristickih napada svaki puta na nova iskuSenja stavljaju sigurnosne sluzbe te

primijenjene zastitne mjere i sustave.

Nadalje, informati¢ko doba u kojem zivimo stvara prikladan ambijent za razvoj raznoraznih
vrsta kriminalnih cyber napada u vidu djelovanja tajnih kriminalnih hakerskih organizacija ili

hakera individua koriste¢i svoje racunalne i hakerske vjeStine razotkrivanjem 1 koriStenjem

! Delisimunovi¢, D., 2006., Management zastite i sigurnosti, Pragmatekh, Zagreb.



klasificiranih i tajnih podataka, zlouporabe identiteta i dr., a sve s ciljem ostvarivanja svojih
agenda. Pitanje sigurnosti svakim danom postaje sve bitnije, kako opcenitu u zivotu tako i u

korporativnom svijetu.

Hrvatska kao zemlja, prije svega jos uvijek okrenuta primarno ljetnom turizmu, mora moci
pruziti adekvatnu razinu osjecaja sigurnosti svojim gostima, stoga je Pravilnikom o
razvrstavanju, kategorizaciji i posebnim standardima ugostiteljskih objekata propisan
minimum zastite od pozara u vidu vatrodojavnih i protupozarnih sustava. Sustav od dojave
pozara takoder sluzi kao temelj za ostale safety sustave kao npr.; SOS sustavi, evakuacijska i

panik rasvjeta, gasenje, odimljavanje, detekcija plina, detekcija ugljiénog monoksida.

Prema podacima Hrvatske turisti¢ke zajednice, na prostoru Republike Hrvatske je ukupno
793 raznih turistickih objekata. Ako uzmemo u obzir podatak da je od ova 793 turisticka
objekta samo 201 objekt u kategoriji s 4 ili 5 zvjezdica (konkretnije, samo 23 hotela su u
kategoriji s 5 zvjezdica) i imaju obvezu imati stabilan sustav za dojavu pozara, §to je samo
jedan tehnicki sustav zaStite, tada ukupna ocjena sigurnosti (sagledavaju¢i samo tehnicke
sustave zaStite) svakako nije zadovoljavajuca. Definira li se “sigurnost” kao skup mjera i
aktivnosti kojima se S§titi prostor, objekti u tom prostoru, osobe, stvari 1 imovina te podaci
(informacije), tada se moramo sloziti da je pokrivenost ove problematike zakonskom, odnosno

podzakonskom regulativom apsolutno nedovoljna®.

Problem je u tome $to je joS uvijek prisutna niska razina svijesti o korporativnoj sigurnosti
Sto umnogome pridonosi potreba za veca ulaganja 1 stvaranja dodatnog troSka hotelskim
poduzeéima te se nerijetko vlasnici pitaju da li je sve to toliko neophodno, te u mnogim
slu¢ajevima implementiraju samo one minimalne sigurnosne mjere koje su zakonom
propisane, u ovom sluc¢aju je rije¢ primarno o vatrodojavnim i protupoZarnim sustavima. Stoga
je neophodno da hotelijeri uvide vaznost u ulaganju u sigurnosne sustave i da se ne drze samo

onog zakonom propisanog.

Upravo taj dio je kljuan jer predstavlja metode i tehnologiju koja moze posluziti
eliminiranju barem onih negativnih faktora koji su u dosegu nase mo¢i u vidu potencijalnih
Steta koja mogu nastati negativnim djelovanjem trecih subjekata sa zlo¢udnim nakanama te
nam tako uliti povjerenje za odabir nekog konkretnog smjestaja ili destinacije. Taj osjecaj

sigurnosti je od velike vaznosti tim vise $to doba u kojem Zivimo je sklono iznenadnim ponekad

2 Lausié, M., Petar, S., 2010., Sigurnosne procedure u hotelima, Acta Turistica Nova, Vol. 4, str. 215.



1 drasticnim promjenama prouzro¢enim silama na koje ne mozemo previse utjecati kao na
primjer prirodne nedace, teroristi¢ki napadi ili drzavni udari koji u tren oka poremete ravnotezu

na ovaj ili onaj nacin.

Da bi se navedeni osjecaj sigurnosti povecao, te bio efikasan i ucinkovit potrebno je

integrirati, uskladiti i organizirati sljedece sigurnosne elemente:

e Tehnicke sustave sigurnosti,

e Tjelesnu zastitu,

¢ Informacijsku zastitu,

e Donosenje procedura postupanja u kriznim situacijama i njihov nadzor postivanja,
e Uvjezbavanje radnji i postupaka po donesenim procedurama te konstantna edukacija

zaposlenih.

Sto se ti¢e samih mjera zastite, kako generalno, tako i u hotelijerstvu, teZi se ispunjavanju

sljede¢ih pet osnovnih funkcija*:

1. Odvracanje potencijalnih napadaca je vazna mjera koja se postize obznanom postojanja
kvalitetnih mjera zaStite koje obuhvacaju sve primijenjene mjere i ponasanja po
procedurama vezane uz zastitu objekta,

2. Usporavanje neovlastenog pokusaja prodora ili prodora u §ti¢eno podrucje postize se
prisustvom mehanickih zapreka poput sefova, kasa, zidova, vrata, prozora, resetki,
ograda 1 ostalo,

3. Detekcija neovlaStenog pokusaja prodora ili prodora se ostvaruje upotrebom tehnickih
sredstava detekcije prisustva neovlastenih osoba,

4. Uzbunjivanje se postize sustavom za prijenos alarmnih stanja 1 sustavom za nadzor
kojima se prenosi, identificira 1 objavljuje alarmna situacija na odredenom mjestu

Sticenog objekta.

Odgovor na alarmnu situaciju obavlja se tjelesnom zastitom — intervencijom interventnog

zaStitarskog tima, $to nas dovodi do tjelesne zastite.

3 Lausi¢, M., Petar, S., 2010., Sigurnosne procedure u hotelima, Acta Turistica Nova, Vol. 4.
4 Delisimunovi¢, D., 2006., Management zastite i sigurnosti, Pragmatekh, Zagreb.



3 Tjelesna zaStita

Tjelesna zaStita definira se kao sektor koji pruza temeljnu uslugu koju zastitarska firma pruza,
produkt je osposobljenosti, edukacije i kontinuiranog usavrsavanja djelatnika koji mora proc¢i
potrebnu obuku i steci licencu za obavljanje zastitarskog posla. Distinkcije radi, ista se treba
izvrsiti izmedu dva krucijalna pojma o kojima ¢e biti rijeC u ovoj sekciji rada a to su Cuvar i

zaStitar.

Naoko, dva identi¢na pojma (po nekim osnovnim elementima to i jesu), no ipak se razlikuju
u par bitnih tocaka. Naime, ovlasti osoba kojima je izdano dopustenje za obavljanje poslova

tjelesne zastite su’:

1. Provjera identiteta osoba,

Davanje upozorenja i zapovjedi,

Privremeno ogranicenje slobode kretanja,
Pregled osoba, predmeta i prometnih sredstava,
Osiguranje mjesta dogadaja,

Uporaba Cuvarskog psa,

Uporaba tjelesne snage,

e L A e B

Uporaba vatrenog oruzja.

Medutim, bitna razlika je u €injenici da ¢uvari ne mogu koristiti ovlasti iz tocaka 3.,6.,7. 1
8. Nadalje, Cuvari i zaStitari navedene ovlasti smiju primijeniti izri¢ito samo unutar objekata i
prostora unutar Sticenog objekta 1 oko Sticene osobe do prostorne granice za €ije su cuvanje
zaduzeni, duZni su postupiti po zapovjedi policijskog sluzbenika te primjena ovlasti ne smije
izazvati znacajnije vece Stetne posljedice od onih koje bi nastupile da ih nisu primijenili. U
iznimnim situacijama, kada zastitar obavlja posao neposredne tjelesne zastite (tjelohranitelj,
bodyguard), moZze primijeniti svoje ovlasti 1 izvan navedenih granica u sklopu otklanjanja
izravnih potencijalnih protupravnih napada prema sebi ili prema osobi za koju je zaduZen da
Stiti.

Sto se tie samog pruZanja tjelesne zastite, ako za to postoje preduvjeti, te ako korisnik
usluge zatrazi da bi bilo potrebe za neposrednom tjelesnom nazo€no$¢u zaposlenika pruzatelja

usluge, na Sti¢eni prostor se stavlja odredeni broj djelatnika pruzatelja usluge ili u slu¢aju da u
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tom trenutku ne raspolaze sa dovoljno potrebitih ljudi za posao, taj broj ljudi se moze
outsourceati (no to su logisticki problemi te zasStitarske firme, a nerijetko i realan problem
pogotovo manjih firmi u sektoru private zastite koji teze dolaze do potrebne kvalificirane radne

snage).
Osnovni poslovi u domeni tjelesne zastite su®:
e Nadzor osoba i robe u sticenom objektu (zastitari),
e Nadzor kretanja vozila (interventne ekipe, pratitelji vrijednosti),

e Nadzor osoba i robe na ulazu u §ti¢eni objekt (Cuvari),

¢ Ophodnja i nadzor Sti¢enog objekta, te osiguravanje javnih skupova (redarska sluzba-

redarti),
e Osiguravanje osoba (bodyguard),
e VrSenje intervencija na zahtjev korisnika ili po alarmnoj dojavi (interventni zastitar).

Nadzor osoba i robe na ulazu i u $ticenom prostoru u vidu zastite objekta vrSe Cuvari i
zaStitari, ovlaSteni, licencirani, moderno opremljeni a po potrebi i naoruzani djelatnici
(zastitari) zaStitarske firme koji pruZaju zastitu osoba 1 imovine svojom osobnom nazo¢noscu

te su u svakom trenutku spremni obavljati 1 druge poslove kao prijem stranaka, rada na

Sto se ti¢e gotovo nebitnog po hotelski objekt, ali ipak sam po sebi vazan aspekt tjelesne
zaStite tvrtke koja se bavi privatnom zaStitom, stoga ¢emo ga se malo dotaci je nadzor kretanja
vozila, prijenosa 1 pratnje vrijednosti. Posao koji vr§e pomno odabrani i specijalno obuceni 1
educirani zaStitari, tiCu se pratnje i osiguranje prijenosa novca, vrijednosnih papira te

dragocjenih kovina i metala.

Redarska sluzba pruza osiguranje dogadanja, koncerata, festivala i promotivnih evenata
sukladno odredbama Zakona o javnom okupljanju 1 Zakona o sprjeCavanju nereda na

Sportskim natjecanjima.
Domena redarske sluzbe je’:

e Zadrzati 1 predati policiji sudionika okupljanja koji je opasan,

6 Zakon o privatnoj zastiti (NN 68/2003)
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e Pregledati osobu koja ulazi u §ti¢eni prostor dogadanja te privremeno oduzeti predmete
koji se ne smiju unositi u navedeni prostor,
e Zabraniti ulazak u prostor osobi za koju se prosudi da bi mogla remetiti red 1 mir,

e Usmyjeravati kretanje sudionika dogadaja 1 sli¢no.

Osiguravanje osoba (tjelohranitelj ili bodyguard) pruzaju najbolji te posebno opremljenti i
uvjezbani zaStitari, po potrebi uz narucitelja usluge i 24 sata dnevno. Kao takvi, vrsni su
poznavaoci borilackih vjestina te izvrsni strijelci, po potrebi upadljivo/neupadljivo odjeveni,
te uz konstantnu podrsku operativnog dezurstva i interventne ekipe, spremni su pruZiti sigurnu

zastitu od bilo koje potencijalne ugroze korisnika.

Intervencije na zahtjev korisnika ili po alarmnoj dojavi te neovlastenim ulascima u prostore,
vr$e interventni zaStitari uz obvezne obavijesti od strane operativnog dezurstva policiji,
korisniku a po potrebi 1 vatrogascima i1 hitnoj medicinskoj sluzbi. Njihova je zadaca
utvrdivanje uzroka ukljucivanje alarma, sprjeCavanje moguce Stete na Sticenim objektima 1
pripadajuc¢oj imovini te naposljetku i osiguranje mjesta do dolaska policije na mjesto $tetnog

dogadaja.

Svi navedeni poslovi u sektoru tjelesne zaStite su manje ili viSe relevantni po osiguravanje
takve vrste zastite u hotelskoj industriji, konstantno ili povremeno. Najcesce to bude u obliku
ophodnje objekta bilo samo tokom no¢i ili nerijetko 1 cjelodnevno, ovisno o potrebi hotelskog
objekta. Takoder, odrzavanje nekih ve¢ih dogadanja u vidu promotivnih evenata, vecih
domjenaka nerijetko iziskuje potrebu za osiguranjem, te se za taj posao moze angazirati

redarska sluzba pruzatelja poslova iz branSe privatne zastite.



4 Mehanicka zastita

Najosnovnija protuprovalna i protuprepadna zastita u hotelskoj industriji dolazi u obliku
mehanicke zastite, koja je u Cesto slucajeva podcijenjena, no zaboravlja se da je upravo ona
pretec¢a svih kasnije novopridoslih modernijih vrsta zastite®. Iskusni projektanti sustava zastite
pridaju veliku vaznost uporabi elemenata bas ove vrste zastite, jer mehanicka zastita nisu samo
kvalitetni zidovi 1 visoke ograde nego i najjednostavniji elementi poput sigurnosnih brava i

cilindara, zadtiéenih prozora, pjesackih i kolnih barijera i sli¢no’.

Medutim prvi i osnovni element ove vrste zaStite bez obzira radi li se o instalaciji
minimalnog ili najveceg stupnja zastite su vrata. S obzirom da protuprovalna vrata ponekad
dosezu masu i od nekoliko stotina kilograma, postavljati ih se ne moze u klasi¢ne okvire veé
je za njih definirano minimalno 5 to¢aka ucvrséenja i to na svakoj strani vrata potpomognuta

sa cilindarskom bravom, isti su kriteriji i ja protuprovalne prozore.

Hoteli nekad imaju i sustave protuprovalnih prozora i neprobojna stakla kao i trezora
napravljenih od Zzeljeznih stjenki koji se prije svega koriste kod pohranjivanja manjih
vrijednosti te se otvaraju uz pomo¢ $ifre ili koda ali imaju i1 dodatnu mehanic¢ku bravu kojom

se sef otvara u hitnim slu¢ajevima.

Nadalje, valja spomenuti i sisteme zakljucavanja koji ¢ine osnovnu sigurnosnu razinu te u
mnogim firmama pa tako i u hotelima su od krucijalne vaznosti jer ni daljnja elektronska zastita
nije u potpunosti djelotvorna ako osnovne razine mehani¢ke zaStite nisu adekvatno

napravljene.

U najces¢im slucajevima to ukljucuje sustav zakljucavanja sa cilindri¢nim uloScima koji

sadrze serijski kod ili broj.

8 http://www.tehnoservis.net/protuprovalni-protuprepadni-sustavi-usluge-2.html
° Deli§imunovi¢, D., 2002., Suvremeni koncepti i uredaji zastite, I.T. Graf d.o.o0., Zagreb.
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5 Tehni¢ka zastita

5.1 “Safety” sustavi

“Safety” sustavi 1 sustavi zaStite od pozara odnose se na zastitu ljudi i njihove imovine od
elementarne nepogode ili bilo kojeg drugog nesretnog sluc¢aja koji su kao takvi u smjestajnim
objektima veéinom obavezni a ticu se niza posve uobicajenih oblika zastite osoblja i gostiju'®.
Prije svega, rije¢ je o SOS pozivnim sustavima u nuznim situacijama koji mora imati svaka
kupaonica, evakuacijska i1 panik rasvjeta koji oznacavaju predvidene evakuacijske puteve (npr.
u slucaju pozara, poplave itd.), sustav detekcije plina i ugljicnog monoksida te naposljetku

gadenja pozara. Safety dio tehnicke zastite strogo je definiran i propisan zakonom!!.

Strucnjaci sigurnosti bi trebali kod same izrade sigurnosnih prosudbi odredenog objekta koji
nije u kategoriji objekta za koji postoji zakonska obveza implementacije safety sustava
tehnicke zastite uvjeriti upravu ili investitora da se investicije isplate, podizanjem sigurnosti taj
objekt dobiva na konkurentskoj prednosti jer u slucaju nesreca manji su kako financijski tako
1 drugi, puno gori i dugorocniji po poduzece oblici gubitaka. Primjerice negativnim medijskim
eksponiranjem te naruSavanja ugleda po nastanku nesretnog slucaja ili akcidentne situacije jer
se naposljetku postavlja pitanje $to se poduzelo i Sto se moglo poduzeti od strane hotela ne bi

li Steta bila manja.

5.2 “Security” sustavi

U rubriku “security” sustava oblika sigurnosti spadaju elektronicki sigurnosni sustavi koji
omogucuju najucinkovitiju zastitu objekta, implementiraju se zbog zaStite ljudi i njihove
imovine od zlonamjernog djelovanja tre¢ih osoba, te prevenciju rizika od razbojnisStva, krada,

terorizma, vandalizma 1 dr.
Hotelijeri to ¢ine ugradnjom razlicitih sustava tehnicke zastite, a to su'*:

e Protuprovalni i protuprepadni sustavi s javljac¢ima raznih izvedbi (aktivnim i pasivnim),

10 Pravilnik o zastiti od poZara ugostiteljskih objekata (NN 100/1999)
' Lau$i¢, M., Petar, S., 2010., Sigurnosne procedure u hotelima, Acta Turistica Nova, Vol. 4.
12 Delisimunovi¢, D., 2002., Suvremeni koncepti i uredaji zastite, I.T. Graf d.o.o., Zagreb.
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e Sustavi kontrole i registracije prolaza,

e Sustavi kojima se obavlja stalni nadzor nad Sti¢enim objektom s jednog mjesta (video
nadzorni sustavi),

e Sustavi centralnog prijama i signalizacije alarma - Centralni dojavni sustav i Centralni
tehnicki nadzor (u daljnjem tekstu: CDS, CTN),

e Integralni sustavi zaStite s najmanje 1 nadzornim mjestom unutar Sticenog objekta.

e Sredstva i naprave za neposrednu zastitu ljudi:
- protuprepadni alarm.

e Protusabotazni elementi:

- specijalna ru¢na ogledala za pregled podvozja vozila.

5.2.1 Videonadzor

Valjalo bi izdvojiti videonadzor koji je kao takav jako vrijedna adicija protuprepadnom i
protuprovalnom sustavu jer detektira dogadaj u stvarnom vremenu, zatim ga verificira te ga se
moze koristiti kao izvor informacija 1 dokazni materijal MUP-u. Videonadzor je jedan od
najucestalijih 1 najtrazenijih sustava tehniCke zastite, jer najprije detektira dogadaj, a zatim ga

verificira 1 poslije moZe dati detaljniju informaciju ili sluZiti kao dokazni materijal policiji.

Videonadzor omoguéava'’:

Prostora koji nisu izravno vidljivi sa svih tocaka objekta,

Okoline, prilaza, ulaza 1 izlaza,

Prostora s bilo kojeg mjesta na svijetu putem interneta,

Naknadno pregledavanje snimke ili nadziranje.

Njegova primjena u smjeStajnim objektima svih veli¢ina umnogome utjece na sigurnost
gostiju, jer omogucavaju nadziranje hodnika, stubista, prostora s ve¢om fluktuacijom gostiju (i
onih koji nisu gosti hotela), kao Sto su npr. restoran i recepcija, pa i okolisa hotela, pri cemu je
posebno vazan nadzor parkirali§ta, na kojem prijeti opasnost od oSte¢ivanja vozila gostiju, te

nadzor ulaza i izlaza. Sustavi protuprovale i1 protuprepada najvise su koristeni sustavi tehnicke

13 Delisimunovi¢, D., 2002., Suvremeni koncepti i uredaji zastite, 1.T. Graf d.o.o0., Zagreb.
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zaStite. Prema Zakonu o minimalnim mjerama zastite u poslovanju gotovim novcem i
vrijednostima, obvezno ih je koristiti za zaStitu mjenjacnica, Sto je usluga koja se uobicajeno

nudi gostima u hotelima.

5.2.2 Protuprovalni i protuprepadni sustavi

Cilj bi bio provalu detektirati u najranijoj fazi, pri samom pokusaju obijanja vrata ili prozora
stakla. Za to nam sluze razni protuprovalni detektori, npr. detektori pokreta, magnetski kontakti
te detektori loma stakla, infracrvenim i mikrovalnim senzorima se §titi prostor unutar objekta
jer kao takvi detektiraju prisutnost topline kojim zraci ljudsko tijelo. U protuprovalne detektori
spadaju i tzv. tehnic¢ki detektori u vidu detektora temperature ili vode koji se pale u slucaju

iznenadnog poveéanja topline i detektiranja istjecanja vode ili poplave'*.

DETEKTORI CENTRALNI UREDAJI ALARMNI IZLAZI
AKTIVNI I PASIVNI: ) ; ° unutamj e i Vanj Ske
‘ ‘ e mikroprocesorski
e magnetski kontakti sirene s
e 7ziCani i bezi¢ni
e pasivni infracrveni bljeskalicom
; e srezervnim
detektori - e govorni i digitalni
' napajanjem ‘ ;
e dualni (PIR/MW) komunikatori
: e jedinstvena adresa
e detektori loma e ostali izlazni
svakog detektora
stakla uredaji(klima
. » e digitalnim -
e zatitne folije uredaji)
komunikatorom ‘ '
e detektori vibracija e resvjeta, alarmni
e uvise podstustava ) .
e detektori Suma izlazi idr.

Tablica 1. Suvremeni elementi protuprovalne zastite

Izvor: Delisimunovi¢, D., 2002., Suvremeni koncepti i uredaji zastite, I.T. Graf d.o.o., Zagreb.

Nadalje, za hotelsko poduzece takoder bitno, u sluc¢aju neugodnog klijenta ili eventualnog

pokusaja napada bilo koje vrste na osoblje ili gosta, postoje detektori u vidu prepadnih

14 Delisimunovié, D., 2002., Suvremeni koncepti i uredaji zastite, I.T. Graf d.o.o., Zagreb.
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detektora kao $to su alarmne tipke (najcesce dolaze u bezi¢nom obliku) koje se u slucaju nuzde
aktiviraju. Svi detektori su spojeni na centralni uredaj koji prima informacije sa tih detektora i
Salje ih prema izlazima na sirene te se vrsi dojava na centralni dojavni sustav koji funkcionira
u sklopu operativnog dezurstva koji potom ako je potrebno Salje intervenciju ne bi li se

novonastali problem uklonio.

5.2.3 Centralni dojavni sustav

Poznat 1 kao CDS, ¢ini dopunu sustavu tehnicke zastite kojom se podiZe razina sigurnosti
Sticenog objekta na visi nivo te obuhva¢a mogucénost nadzora, intervencija te izvjeséivanja o
potencijalnoj Steti nastaloj na objektu zaSti¢enim sustavima videonadzora i alarma. Dojava na
CDS je spojena telefonskom linijom ili internetskom vezom. Dojavni sustav je dio 24-satnog
operativnog dezurstva koji svakodnevno dobiva te obraduje zaprimljene podatke sa Sti¢enih
objekata te postupa propisanom procedurom specificnom za svakog klijenta utemeljenom
sklopljenim ugovorom obiju strana. Sastoji se primarno od alarmnog centra te video centralnog
sustava. Na njemu su spojeni svi mogu¢i alarmni sustavi 1 na kojem se konstantno prate
alarmna stanja, tehniCke greSke na sustavu, ukljucenja i iskljucenja alarmnog sustava na
Sticenim objektima, kao 1 spomenuti videonadzor preko kojeg se u slu¢aju uocenih

nepravilnosti i kretnje neovlastenih osoba'®.

5.2.4 Sustavi kontrole i registracije prolaza

Sustavi kontrole pristupa, vrlo specificna i sofisticirana tehnologija koja ima svojih raznih
inacica — od sustava zastite odredenih prostora ili prostorija, pa do sustava inteligentnih soba u

hotelima. To je svakako tehniCki najzahtjevniji 1 najslozeniji od sustava security zastite.

Sustav kontrole pristupa u hotelima ima tri glavne primjene: za osoblje, za goste i za vozila.
Mnogi ljudi koji ¢es¢e borave u hotelima, bilo poslovno ili u sklopu odmora, navikli su se na

koristenje kartica za otvaranje i1 zatvaranje hotelskih soba u kojima borave, ali 1 za pristup

15 Pravilnik o uvjetima i na¢inu provedbe tehnicke zastite (NN 198/2003)
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ostalim hotelskim sadrzajima (wellness, bazeni), pa ¢ak i pla¢anje racuna u barovima.
Mogucénost pristupa u sobe putem autonomnih brava koje se otvaraju pomocu kartice isplativa
je i vlasnicima hotela, jer smanjuje troSkove umnozavanja klju¢eva, onemogucéava neovlasten
ulazak u sobe davno odjavljenim gostima, a slozeniji sustavi omogucéavaju izradu vremenski

ogranicenih kartica.

Sustav kontrole pristupa mora moc¢i obuhvatiti i pristup parkiraliStu, garazi ili drugim
objektima u sklopu hotela te moze preuzeti i ulogu evidencije potro$nje gostiju (restoran, bar,
internet). Osim za goste, sustav se moze primijeniti 1 za evidenciju radnog vremena osoblja,
kao 1 za evidenciju njithovog pristupa prostorima u koje je potrebno sprijeciti njihov nehoti¢an
ili zlonamjeran pristup. Kontrola pristupa za vozila te upravljanje rampama za ulaz na

parkiraliSte veoma su Cesto koriStene mogucnosti sustava kontrole pristupa u hotelima.

5.3 Projektiranje i implementacija sigurnosnih sustava

5.3.1 Prosudba ugroZenosti i izrada projekta

Cilj svakog sustava zastite je u najvecoj mogucoj mjeri zastiti osobe 1 imovinu zbog kojih je
projektiran 1 izveden, te nakon detekcije neke vrste ugroze u najkra¢em vremenskom periodu
angaZirati sva raspoloZiva sredstva u svrhu otklanjanja potencijalnih opasnosti i minimiziranja
mogucih nezeljenih posljedica. Da bi to bilo izvedivo tezZi se integraciji raznovrsnih sustava
tehnicke zasStite pocCevsi od tjelesne, tehnicke, informacijske 1 dojavne zaStite sa jednim
centralnim nadzornim mjestom. Primjena takvog integralnog koncepta zaStite omogucuje
efikasno 1 optimalno koriStenje tehnicke 1 tjelesne zastite koji djelujuc¢i interaktivno i

meduovisno tvore najraznovrsniji i najsigurniji sustav zastite koji se danas moze pruziti'®.

Ne bi li sustav kao takav bio funkcionalan, bitne su sigurnosne prosudbe hotela, analiza
rizika, projektiranje, implementacija sustava tehnicko-tjelesne zastite, izrada procedura
postupanja u kriznim ili akcidentnim situacijama, kao i edukacija osoblja (na svim razinama

odgovornosti) u cilju podizanja njihove sigurnosne kulture.

Sto se pocetnog procesa projektiranja sigurnosnih sustava ti¢e, ono se sastoji od!”:

16 Delisimunovi¢, D., 2002., Suvremeni koncepti i uredaji zastite, I.T. Graf d.o.o., Zagreb.
17 Delisimunovi¢, D., 2006., Management zastite i sigurnosti, Pragmatekh, Zagreb.
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e Snimke postojeceg stanja Sti¢enog prostora i analizu problema s ocjenom,

e Prosudba ugrozenosti,

e Sigurnosnog elaborata,

e Projektnog zadatka,

e Projektiranja sustava tehnicke zastite,

e Jzvedbu sustava tehniCke zasStite,

e Struc¢ni nadzor nad izvedbom radova,

e Obavljanje tehnickog prijama sustava tehnicke zastite,

e QOdrzavanje I servisiranje sustava tehnic¢ke zastite,

e Uporabu sustava tehnicke zastite.

Kvaliteta projekta kao i svega u Zivotu ovisi o pripremi koje je uslijedila prije same

implementacije. Od velike je vaznosti da se cjelokupan projekt izradi maksimalno postujuci

pravila struke po navedenim koracima koji se logicki nadovezuju jedan na drugi, ne bi li se u

startu preko projekta pa do same ugradnje i instalacije sustava minimizirale prilike za greSkama

koje potencijalno mogu biti kardinalne, jer je ipak rije¢ o ugradnji sustava sigurnosti koji sluzi

protekciji nekog korisnika usluge. Tim viSe Sto u danasnje vrijeme prepuno raznih moguénosti

1 sredstava pomocu kojih zlonamjerni pojedinci I organizacije mogu postici svoje loSe najmere

prema drugima, svaki od navedenih koraka je neophodan.

Pocevsi od snimke postojeceg stanja kojom se prikupljaju podaci o postoje¢im mjerama

zaStite, broju, tipu i nacinu izvrSavanja dosadasnjih Stetnih dogadanja te visini Steta izazvanih

dosadasnjim Stetnim dogadanjima na buducem §ti¢enom prostoru.

Sto se tice prosudbe ugroZenosti, ona se izraduje na osnovi prikupljenim podacima o:

1. Vrsti, namjeni, veli€ini 1 izgledu objekta, lokaciji 1 okruzenju te gradevnim 1 ostalim

svojstvima objekta:

Osnovni podaci o objektu, lokacija, okruzenje objekta, veli¢ina, izgled,
Namjena objekta (vrsta poslovanja i osnovni dijelovi Sti¢enog prostora),
Gradevinska izvedba vrata i prozora, podova i stropova, krovne konstrukcije,
Otvori (kanalizacija, ventilacija 1 drugi otvori koji mogu posluZiti za neovlasten
ulazak osoba),

Elektroenergetske instalacije i strukturno kabliranje,
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e Ostale instalacije s stajaliSta sigurnosti i moguce sabotaze (spremnici goriva,
plin, voda, kanalizacija, ventilacija, klimatizacija),

e Rasvjeta (vanjska, unutarnja rasvjeta).

2. Vrsti 1 broju stalnih i povremenih korisnika:
¢ Broj radnika (u stalnom radnom odnosu, priviemenom RO, student servis),
e Rad sa strankama (nacin ulaska stranka na objekt i njihova frekvencija),
e Radno vrijeme (rad u smjenama, radno vrijeme za klijente, za radnike, pauza,
nacin ulaska u objekt).
3. Rezimu rada i nacinu koriStenja objekta:
e Opis procesa (vrste procesa, proces rada na objektu bitnih za poslovanje i
sigurnost objekta),
e Opis tokova vrijednosti (nacin rada s novcem, pohrana, dostava i prihvat, zratna
posta, nacin i vrijeme dopreme novca).
4. Opremi, predmetima i dokumentima koji ¢e se u objektu nalaziti ili se ve¢ nalaze te

stupnju rizika od njihova oStecenja, otudenja ili unistenja.

Nadalje, nakon izvrSene prosudbe ugroZenosti, izraduje se sigurnosni elaborat kojim se
odreduje optimalna razina tehnicke zaStite, integralne zaStite, kao 1 povezanost s drugim
tehnoloSkim sustavima na prostoru. Njegova je svrha sprjecavanje djelovanja odredenih

opasnosti ili umanjivanje Steta koje mogu nastati njihovim djelovanjem.

Da bi se koncepcijom mjera zastite postiglo optimalno rjesenje potrebno je zastitu razbiti na

zone detekcije, a za optimalno §ticenje nekog objekta potrebno je predvidjeti 5 zona detekcije!®:

e Ulazak u vanjski perimetar,

e Kretanja unutar perimetra,

e Kretanje u neposrednoj blizini objekta,
e Kretanje u unutrasnjosti objekta,

e Maksimalan pristup Sti¢enom prostoru.

18 Delisimunovié¢, D., 2006., Management zastite i sigurnosti, Pragmatekh, Zagreb.
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Nadalje, bitno je raSclaniti 1 kategorizirati stupnjeve integrirane zasStite koji stoje na

raspolaganju subjektima i objektima u sklopu njihove implementacije. Navedeno je shematski

prikazano u tablici ispod'®.

1.

kategorija

Najvisi stupanj zastite koji
predvida:

Mehanic¢ku 1 tehnicku
zaStitu  kojom  se
signalizira neovlasten
ulazak u  Sticeni
prostor 1 dojavljuje na
CDS

Tehnicku zastitu
kojom se prati
kretanje u Sticenom
prostoru

Zastitu  pojedinacnih
vrijednosti  pomocu
specijalnih kasa,
trezora 1 sl.
Integralnu  zaStitu s
najmanje jednim
lokalnim nadzornim
mjestom 1 sustavom
veze sa zaStitarima u
Sti¢enom prostoru

kategorija — visoki
stupanj zaStite koji
predvida

Mehanicku 1
tehnicku zaStitu

kojom se signalizira
ulazak u  Sticeni
prostor i dojavljuje
na CDS

Tehnicku zastitu
kojom se  prati
kretanje u Sti¢enom
prostoru  (kontrola
prolaza 1  video
nadzor) uz video
zapis

Integralnu zaStitu s
najmanje jednim
lokalnim nadzornim
mjestom 1 sustavom
veze sa CDS-om

kategorija —  visi
stupanj zaStite koji
predvida

Mehanicku 1
tehnicku zaStitu

kojom se signalizira
neovlaSten ulazak u
Sticeni  prostor i
dojavljuje na CDS
tehnicku zastitu
kojom se  prati
kretanje u Sti¢enom
prostoru

19 Pravilnik o uvjetima i na¢inu provedbe tehnicke zastite (NN 198/2003)
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kategorija — srednji

stupanj zastite koji

kategorija —
minimum zastite koji

predvida

Mehanic¢ku 1 tehnicku
zaStitu kojom se na
licu mjesta zvucno ili
svjetlosno signalizira
neovlasten ulazak u
Sticeni prostor

Video nadzor kojim se

kategorija — nizi
stupanj zastite koji
predvida

Mehanicku 1
tehnicku zaStitu

kojom se na licu
mjesta zvucno ili
svjetlosno signalizira
neovlasten ulazak u
Sti¢eni prostor

predvida
Mehanicku  zastitu
bez uporabe
elektronickih
naprava

Obicne ograde bez
tehnic¢kih elemenata

prati  kretanje u
Sti¢enom prostoru uz
video zapis

Tablica 2. Kategorije obvezne mjere zastite
Izvor: Delisimunovi¢, D., 2006., Management zastite i sigurnosti, Pragmatekh, Zagreb.
Na temelju izradenog sigurnosnog elaborata te posebnih zahtjeva korisnika objekta izraduje

se projektni zadatak kojim se utvrduju svi parametri potrebni za izradu projekta sustava

tehnicke zastite?’:

1. Vrsta tehnicke zasStite,
2. Smjestaj centra tehnicke zastite,
3. Smjestaj uredaja i opreme,

4. Nacin polaganja instalacija.

Ovo je posljednji korak prije poCetka procesa projektiranja, ishodiSna tocka koju kao
potvrda o uskladenosti s prethodnim fazama u toku izrade projekta zajednicki izraduju 1

potpisuju korisnik 1 predstavnik projektantske zastitarske tvrtke.

5.3.2 Tijek aktivnosti pri izradi projekta

Projektiranje treba sagledati kao proces te ono postujuéi pravilnik struke koji obuhvaéa®!:

1. Odabir vrste 1 opsega tehnicke zastite,

20 Delisimunovié, D., 2006., Management zastite i sigurnosti, Pragmatekh, Zagreb.
2! Pravilnik o uvjetima i na¢inu provedbe tehnicke zastite (NN 198/2003)
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2. Odabir uredaja i opreme,
3. Razradu koncepcije tehnicke zastite,

4. lIzradu projektne dokumentacije.

Projekt sustava tehnicke zaStite mora biti izraden sukladno propisima koji ureduju poslove
projektiranja, te snimka postojeéeg stanja Sticenog objekta i analiza problema s ocjenom,
prosudba ugrozenosti, sigurnosni elaborat i projektni zadatak, ¢ine sastavni dio projekta sustava
tehnicke zasStite. Potrebno je osigurati sigurnu pohranu projekta tehnicke zaStite te voditi
evidenciju o svim izradenim kopijama (svaka mora biti broj¢ano oznacena) u ¢iji uvid smiju
imati samo osobe koje imaju ovlast za obavljanje poslova tehni¢ke zastite propisane razine.
Navedeni projekt je poslovna tajna i ne moze biti dijelom idejnog, glavnog ili izvedbenog

gradevinskog projekta.

Nakon projekta sustava tehnicke zastite slijedi korak izvedbe i ugradnje sustava tehnicke
zastite, te naposljetku, po propisanoj zakonskoj obvezi, odrzavanje sustava u ispravnom stanju

te servisiranje najmanje jednom godisnje.

I Il li.
PRIPREMA PRIKUPLJANJE | OBRADA PODATAKA REZULTATI
PROJEKTA

Definiranje tima
Prikupljanje
postojece >
dokumentacije | Sortiranje
Definiranje »| ilogitkaanaliza g lzrada
metodologije prikupljenih podataka prijedioga mjera
Pregled {tidenth | > tjelesne zaitite
procesa i objekta |
: Definiranje -
Upaznavanje tima > | lociranje rizika > v
s metodologijom
Razgovor i |zrada
popunjavanje prijedloga mjera
anketnih upitnika | Procjena tehnitke zaitite
lzrada dokumenata s ovlaitenim > » | izvoraiufestalosti  [p
za prikupljanje predstavnicima ugroZavanja '
podataka naruditelja
{anketni upitnici) |zrada integralnog
Pt s koncepta zaltite s
Uskladivanje > / 7 > izraZenim troikovima
Verifikaclja podataka > posljedica ugroZavanja primjene mjera
fﬂﬂﬂ_d‘!bﬂiﬁf s valedim propisima | tielesne | tehnicke
i priprema | nermama zaitite
dokumentacije

Slika 1. Prikaz faza izrade prosudbe ugroZenosti, sigurnosnog elaborata i projektnog zadatka

Izvor: Deli§imunovi¢, D., 2006., Management zastite i sigurnosti, Pragmatekh, Zagreb.
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6 Informacijska zastita

Turizam 1 hotelijerstvo vrsta su djelatnosti veoma bogata kolanjem raznih podataka te
informacija od generalnog stanja kako trzi§ta ponude i potraznje tako i privatnih podataka
poduzeca i svih ostalih uCesnika u turistickom sektoru. Koli¢ina podataka koja se obraduje
svakim danom je sve veca, kao i €injenica da je zbog ve¢ spomenute globalizacije 1 lakoce
oglasavanja te potrebite transparentnosti, internetska prisutnost koju ovo moderno doba
zahtijeva je sve izrazenija. Iz navedenih razloga turisti¢ki subjekti koji se nalaze na strani
ponude (izmedu ostalih i1 hotelijeri) posezu za $to vedim stupnjem implementacije
modernizacije informacijskih sustava koji pospjesuju kvalitetu svakodnevnog poslovanja na
relaciji gost — hotelsko poduzece, uspostavljaju nove oblike marketinga, olakSavaju operativne
poslove, personaliziraju usluge te kvalitetno integriraju odjeljenja unutar samog hotelskog

poduzeéa??.

Slijedom navedenog, da se zakljuciti da su potrebita ulaganja i u informacijsku sigurnost ne
bi li sveobuhvatan stupanj sigurnosti koju hotel pruza bio na razini. Stoga je od neophodne
vaznosti da svi ti privatni podaci koji su u konstantnom opticaju budu na adekvatan nacin
zaSticeni sa Sto viSe slojeva zastite Sto to u datom trenutku up to date tehnologija dozvoljava.
Tim viSe §to sa ve¢ navedenom povecanom internetskoj izloZenosti, sve ucestalije kiberneticke
prijetnje (u vidu raznih pokuSaja neovlastenih pristupa, malware napada, povrede podataka,

phishing itd.) nisu zaobiSle ni sektor turizma 1 hotelijerstva.

Posebna se paznja u hotelskim poduzecima posvecuje prije svega zastiti osobnih podataka,
odgovornom 1 sigurnom kartiénom pla¢anju, primjerenom koriStenju informacijsko-
komunikacijske tehnologije 1 druge sli¢ne tehnoloSke imovine. Sve to rezultira potrebom za
educiranom i tehnolosko osvijeStenom radnom snagom u podrucju turizma do kojeg je sve teze
do¢i uzimajuéi u obzir ¢injenicu da je turizam kao djelatnost veoma intenzivna sa velikom
fluktuacijom radne snage. Neki hotelijeri prepoznaju potrebu za modernizacijom svojega
svakodnevnog poslovanja u vidu informacijske tehnologije te uloze velika koli¢inu sredstva s
ciljem podizanja kvalitete 1 produktivnosti usluge, ali ne posjeduju nuzno kvalitetni ljudski

resurs koji tu istu tehnologiju moze koristi na adekvatan nacin.

22 Spremi¢, M., 2017., Sigurnost i revizija informacijskih sustava u okruZenju digitalne ekonomije,
Sveuciliste u Zagrebu, Ekonomski fakultet, Zagreb.
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Mnogobrojni su alati kojima se moze do¢i do privatnih, osobnih i kompromitiraju¢ih
podataka, na srecu, informacijska sigurnost se generalno razvila u proteklom desetljecu prije
svega sa introdukcijom raznih normi i uredbi koje danas sluze kao osnovica za zakonodavce i

poslodavce u smislu stvaranja povoljne sigurnosne klime.

6.1 NajceScée vrste napada na informacijsku sigurnost

DDoS (distributed denial of service), ili napad uskra¢ivanjem posluzivanja je vrsta napada na
informacijski ili raCunalni sustav s namjerom da se vlasnicima tih sustava privremeno ili trajno
onemoguci njihovo koriStenje a najéeSée se provodi slanjem velike koli¢ine zahtjeva

ra¢unalnom sustavu u kratkom vremenskom periodu §to isti ne moze obraditi®>.

Najpoznatiji i najucestaliji oblici DDoS napada su**:

e Teardrop napad koji se oslanja na greSku u funkciji za sastavljanje paketa u raznim
operacijskim sustavima tako da Salje pakete sa prevelikim podatkovnim dijelom ili sa
podatkovnim dijelovima koji se preklapaju u fragmentima nekog paketa,

e Smurf napadom napadaci laziraju IP adresu izvoriSta paketa da odgovara meti napada,
tako da sva racunala koja dobiju pakete preko adrese za razasiljanje odgovaraju meti
napada koja postaje zatrpana,

e Raspodijeljeni napad (eng. DDoS - Distributed Denial of Service) koristi viSe ra¢unala
za napad na istu metu. Ta racunala su ve¢inom zaraZena raznim zlo¢udnim softverom
(npr. virusima, trojancima, crvima) koji sluzi za koordinaciju tih racunala prilikom
napada,

e Raspodijeljeni reflektirani napad (eng. DRDoS - Distributed Reflected Denial of
Service) je vrsta napada koja se izvodi na nacin da se visSe mreznih odredista na
internetu Salju zahtjevi sa laZiranom izvoriSnom adresom koja odgovara adresi mete

napada, tako da svi odgovori stizu na jednu metu.

23 Klari¢, 1., 2007., Na&ini zlouporabe ranjivosti ra¢unalnog sustava, Seminar, Fakultet elektrotehnike i
racunarstva, Zagreb.
24 https:/hr.safetydetectives.com/blog/sto-je-ddos-napad-i-kako-ga-sprijeciti/
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6.1.1 Zlonamjerni programi

Programi kojima se vrsi napad na informacijsku sigurnost su: crvi, virusi, trojanci, spyware,

adware.

Virusi su zlonamjerni programi koji iskoriStavaju druge dobrocudne programe za svoju
ekspanziju tako da na dobroc¢udni izvrsni program legitimne aplikacije prikace zlo¢udni izvrsni
program. Nakon $to zlonamjerni program obavi svoju zadacu, kontrola izvrSavanja se vraca
legitimnom programu koji normalno nastavlja svoj rad, a to je primaran razlog zasto korisnici

nerijetko nisu ni svjesni da im je racunalo zaraZeno.

Crvi u usporedbi sa virusima imaju moguénost samostalnog Sirenja nakon S$to su inicijalno
pokrenuti od strane napadaca, dakle nije im potrebna pomo¢ korisnika. Za Sirenje najcesce
iskoriStavaju jako poznate i neispravljene greSke u operacijskim sustavima ili drugim
programima. Jo§ jedna ucestala metoda Sirenja je koriste¢i programe za Citanje elektronicke
poste i to tako da sami sebe posalju svim kontaktima u adresaru na zarazenom racunalu. Crv
kao takav ima daleko veéi potencijal nanosenja Stete od bilo kojeg virusa jer je crv u stanju
zaraziti velik broj racunala u vrlo kratkom vremenskom periodu. Jednom zaraZena racunala
mogu biti iskori$tena od strane napadaca na viSe nacina. NajceS¢e se ta racunala koriste za
napade protiv nekih drugih raCunala pretvaraju¢i ih u sudionike raspodijeljenog napada

uskrac¢ivanjem usluge.

Trojanci su vrsta zlonamjernih programi koji se predstavljaju kao dobronamjerni programi
a zapravo izvrSavaju zlonamjernu pozadinsku u racunalnom sustavu, dopustajuc¢i hakerima

nesmetan pristup resursima tog sustava.

Adware je vrsta programa koji je najceS¢e besplatan za koriStenje zbog Cinjenice da se
unutar programa prikazuju oglasi kojima se proizvodaci programa financiraju. Prikazivanje
oglasa unutar programa nije sporno, no proizvodaci softvera kao sustave za prikazivanje oglasa
koriste druge programe koji su napisani tako da ciljano prikazuju oglase koriste¢i podatke o
navikama korisnika koje prikupljaju sa racunala na koja su instalirana. Time je naruSena

privatnost korisnika ra¢unalnih sustava.

Spyware je vrsta zlonamjernog programa kojem je jedina zadaca prikupljanje podataka o
navikama korisnika na ¢ije se racunalo cilja, prikupljene informacije se zatim Salju

proizvoda¢ima spyware-a koji iste koriste u marketinSke svrhe. Podaci se prikupljaju
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pracenjem teksta koji korisnik unosi na racunalu ili pohranjivanjem trenutnog sadrzaja na

display-ju.

6.1.2 Socijalni inZenjering

Socijalni inZenjering se definira kao skup tehnika koji hakerima sluzi kao vrsta psiholosko-
manipulativnih radnji prema korisniku informacijskog sustava ne bi li hakerima omogucio
nesmetan pristup tom informacijskom sustavu. Kao takav iskoristava ljudsku neinformiranost
1 naivnost ne bi li se od legitimnih korisnika racunala ili informacijskog sustava izvuklo
povjerljive i osobne podatke u sklopu kompromitacije i zlonamjernosti, te se od klasi¢nog
hakiranja sustava razlikuje po tome $to ukljucuje neposrednu ljudsku interakciju. Koliko je
efikasan govori statisticki podatak da je socijalni inzenjering glavni krivac krade podataka u
cak 70% slucajeva, te Cinjenica da nevjerojatnih 98% cyber napada sadrzi odredenu razinu

socijalnog inZenjeringa®.

Phishing je taktika kojom se od korisnika pokuSava izvué¢i povjerljiva informacija o
njegovim bankovnim rac¢unima i podacima kreditnih kartica i to putem spam-a (nepoZeljne e-
mail poste) koji na prvi pogled izgledaju kao legitimni mailovi od strane drugih poduzeca (npr.
banke 1 webshop stranice) preko kojih se trazi od korisnika da ostavi svoje osjetljive osobne

podatke na posebno kreiranoj web stranici.

Pretexting je tehnika kojom se napada¢ sluzi na nacin da se preko prethodno pomno
isplaniranog i uvjerljivog scenarija komunicira sa korisnikom ne bi li ga se prisililo na odavanje

osobnih podataka koji dovode do njegove kompromitacije.

Scareware ¢€iji je oblik najceS¢e pop-up oglas, je tehnika socijalnog injZzeneringa kojom se
nastoji prosiriti Stetna tehnologija koja je prikazana kao legitimna na nacin da se korisnika
prestrasi sa laZznim uzbunama i alarmima o potencijalnoj Stetnosti pojedinih programa te ga se

natjera da instalira taj maliciozni softver u sklopu zastite a zapravo se radi o malware-u.

25 Spremié, M., Simunic, A., 2018., Cyber security challenges in digital economy, Proceedings of the
World Congress on Engineering, International Association of Engineers, Hong Kong.
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Kao 1 kod prethodno navedenih metoda i ovoj je krajnji cilj krada osjetljivih podataka te
nerijetko ukljuuje 1 ransomware pomocu kojeg hakeri prijete Sirenjem tih privatnih

informacija ako im se ne isplati odredena svota nov¢anih sredstava.

Ove tehnike su veoma uvjerljive te prosjeCnim korisnicima upravo iz razloga kako su

kreirane djeluju podosta kredibilno.

6.2 Sustavi informacijske zaStite

Informacijska zastita ili sigurnost je primarno fokusirana na zastitu privatne imovine i privatnih
podataka, te postoje razne uredbe, standardi kao i tehnoloSka rjeSenja koje omogucuju
hotelskom poduzecu zastitu vlastitih podataka kao i onih od gostiju. Jedno od primarnih 1
najjednostavnijih metoda zaStite od modernih kibernetickih napada je svakako ucestalo

azuriranje operativnog sustava i koristenje kredibilnog i legitimnog antivirusnog programa?®.

Medutim, najviSe greSaka se deSava kada je u cijelu situaciju ukljucen faktor covjek.
Nedovoljna informiranost osoblja i klijenata o sigurnosnom postupanju prilikom bilo kakvog
oblika medusobne interakcije, bilo uZivo a joS viSe preko web-a je najbitniji razlog

neautoriziranog curenja osobnih podataka®’.

U nastavku ¢e biti govora o modernim metodama informacijske zaStite.

6.2.1 ISO/IEC 27001

ISO 27001 je medunarodni standard i temeljna norma za upravljanje informacijskom
sigurnosti?®. Osigurava moguénost poduzeéa da se zastiti interno, tj. od needuciranih i
neinformiranih zaposlenika ili neu¢inkovitih postupaka kao i eksterno u vidu raznih drugih
prijetnji koje su moguce u danasnje vrijeme temeljenih na tehnologiji te je kao takav temelj
danasnjeg sigurnog poslovanja.. Propisuje nac¢ine na koje se moze organizirati informacijska

sigurnost u bilo kojoj vrsti poduzeca pa tako I u hotelskim, bilo da se radi o profitnoj ili

26 Cerovi¢ Z., 2010., Hotelski menadZment, Fakultet za turisti¢ki i hotelski menadzment, Opatija.

27 Spremié, M., 2017., Sigurnost i revizija informacijskih sustava u okruzenju digitalne ekonomije,
Sveuciliste u Zagrebu, Ekonomski fakultet, Zagreb.

8 ISO/IEC 27001:2022
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neprofitnoj organizaciji, privatnoj ili drzavnoj, maloj ili velikoj. S obzirom na znacaj norme,
mnogim zakonodavstvima kao takva sluzi kao norma i temelj za pisanje regulative iz podrucja
zaStite 1 tajnosti osobnih podataka, zaStite informacijskih sustava te upravljanjem operativnim

rizicima ne bi li se sveli na minimum.

ISO 27001 se primarno bavi tehnickim ranjivostima ranije navedenima koji potencijalno

mogu rezultirati narusavanjem IT sigurnosti poduzeca i organizacije, kao Sto su:

e Razni oblici socijalnog inZenjeringa poput Phishinga i SPAM-a, Pretexting-a,
Scareware-a 1 Ransomware-a koji manipulativnim putem prisile korisnika na
odavanje osobnih podataka,

e DDoS/botnetovi koji su u stanju dovesti do narusavanja mogucnosti koriStenja
sustava pretrpavanjem istog vecom koli¢inom podataka no $to sustav na koji se
napada moze to obraditi u kratkom roku,

e Zlonamjerni programi kao npr. Trojanac za daljinski pristup (RAT),

e Drzavno sponzorirani cyberteroristi, aktivisti, kriminalci kao i unutarnji pocinitelji,

e Neadekvatni ili nedostajuéi procesi.
Prednosti primjene norme ISO/IEC 27001 su sljedeci:

e Smanjivanje rizika vezane uz sve vrste informacija vazne za organizaciju,

e Bolje konkurentnost u odnosu na konkurenciju, tj. veliki je znacaj samog
marketin§kog koriStenja ISO/IEC 27001 certifikata,

e Efikasnost 1 optimizacija poslovnih procesa u organizaciji koji su jasni I
definirani,

e Smanjenje potencijalnih troSkova poslovanja radi prevencije reklamacija I
ostalih incidentnih situacija,

e Popunjavanje sve rigoroznijih kriterija i prohtjeva klijenata za imanje ISO/IEC
27001 certifikata ili potvrdom o informacijskoj sigurnosti davatelja usluge,

e Ispunjavanje zakonski propisanih zahtjeva.

Kompromitiranost informacijske sigurnosti se moze izbjec¢i ili u najmanju ruku minimizirati
uspjeSnom procjenom rizika do kojeg se dode analizom log podataka, poznavanje tehnickih

ranjivosti i dubljeg pregleda IT sustava.
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6.2.2 GDPR

Jedan od bitnijih elemenata zastite podataka je Opca uredba o zastiti podataka (General Data
Protection Regulation ili skraceno GDPR) koja je stupila na snagu 2018. godine 1 primjenjuje
se u svim drzavama ¢lanicama EU. Kljué¢na joj je zada¢a da omogu¢i individualnoj osobi vecu
kontrolu nad zastitom svojih osobnih podataka. Uredba se primjenjuje na sve institucije koje u
sklopu svojih aktivnosti na bilo koji nac¢in obraduju podatke ili ih od drugih pojedinaca trebaju

kao recimo u hotelijerskim poduzeéima u sklopu evidencija®’.

Vodstvo hotela kao i cjelokupno hotelsko osoblje moraju biti informirani i educirani o
osnovnim nac¢elima GDPR-a [ pravima ispitanika te moraju biti svjesni odgovornosti koju nosi
prikupljanje I obrada podataka. Nerijetko je sluc¢aj da primjerice sluzbenik za zastitu podataka
ne posjeduje potrebite kvalifikacije za kvalitetno obnasSanje te funkcije stoga svojim

aktivnostima prema ispitanicima ili nadzornom tijelu akcidentno nanosi Stetu.

Stoga je od krucijalne vaznosti da hotelijerska poduzecéa detektiraju manjkavosti u vlastitom
kadru na vrijeme ne bi li $to je moguce vise minimizirali potencijalno narusavanje sigurnosti i
integriteta svojih klijenata te poslovnih partnera $to se takoder moze negativno odraziti na

ugled hotelijerskih poduzeca.

6.2.3 Predautorizacija

Predautorizacija kreditne kartice hotelu omogucuje privremeno “rezerviranje” odredenog
novcanog iznosa prilikom same rezervacije gosta (najéesce 1-2 nocenja, rijetko cijeli boravak)
prije svega u sklopu minimiziranja eventualnih prijevara kreditnom karticom jer vlasnik kartice
u tom slu¢aju zaprima upozorenje da je izvrSena predautorizacija. U slu¢aju dakle da je kreditna
kartica ukradena, vlasnik kartice ju moze ponistiti u banci a hotel u tom slu¢aju moze sobu
rezerviranu tom karticom prodati drugom gostu. Takoder, ako gost recimo rezervira sobu a

zatim otkaze rezervaciju tijekom vrhunca sezone, hotel ima jamstvo za unaprijed autorizirani

2 Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ
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iznos ¢ime se smanjuje potencijalni gubitak prihoda hotela, tj sprjeCava nepojavljivanje ili

kasno otkazivanje smjestaja’’.
Stoga predautorizacija ima viSestruke koristi jer $titi i gosta i1 hotel.

Najsigurnija, najprakti¢nija i u moderno vrijeme najprikladnija metoda predautorizacije je
ona digitalna koja se vrsi jednim klikom od strane vlasnika kartice automatski se pritom

povezujuci relevantnom bankom.

6.2.4 Dvostruka autentifikacija

U kontekstu online pla¢anja a nadovezujuci se na proces predautorizacije, bitnu ulogu ima SCA
(Strong Customer Authentication), tj. snazna provjera autenti¢nosti korisnika koju zahtjeva

druga Direktiva o platnim uslugama (PSD2).

SCA je naime poznat kao dodatan sloj sigurnosti, odnosno dvostruka ili dvostupanjska
autentifikacija, funkcionira po principu dodatnog provjeravanja identiteta gostiju u slucaju

njihove fizicke odsutnosti putem jedne od sljede¢ih metoda provjere:

e Lozinka ili PIN
e Mobilni uredaj

e Biometrijski podaci (otisci prsta).

Dvofaktorska autorizacija naposljetku garantira sigurnost i pristanak, a ako se navedenog

procesa gost ne pridrzava, hotel naposljetku moze odluciti anulirati rezervaciju.

6.2.5 PMS softver

PMS, poznati kao Property Management System ili sustav upravljanja imovinom je moderno
softversko hotelsko rjeSenje koje pomaze hotelima u svakodnevnim operativnim zadacima koji

ukljucuju razne administrativne i upravne zadatke te je zamisljen kao sustav “sve u jednom”.

30 Huth, A., Orlando, M., Pesante, L., 2012., Password security, protection, and management, United States
Computer Emergency Readiness Team.
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Izmedu ostaloga, a u kontekstu ovog rada, omogucava funkcionalnost digitalne prijave koja
je novija ponuda na PMS trzistu ali je sve prisutnija automatski sinkronizirajuéi i azurirajuci
podatke o prijavi i popunjenosti. Nadalje, s obzirom da se hotelska industrija sve vise
usmjerava na podatke, $to znaci ¢uvanje podataka o kupcima, jedna od opcija PMS sustava
ukljucuje 1 sigurno rukovodenje osjetljivim podacima te informacijama o datumima kada su

kupci boravili u hotelu, informacije o tome u kojoj se sobi gosti nalaze i dr.

S obzirom na moguénost pohranjivanja podataka o klijentima na jednom mjestu, PMS
softver se moze integrirati sa drugim popularnim hotelskim softverom tzv. CRM (Customer
Relationship Management) softverom koji hotelu sluzi kao medij za analizu klijentovih navika

i tendencija u sklopu stvaranja §to kvalitetnije personalizirane ponude®'.

6.3 Edukacija djelatnika

Slijedom svega navedenog, s obzirom u kojem se smjeru razvija tehnologija te kakvom
lako¢om trece osobe mogu u slucaju neadekvatne razine sigurnosti, manjkavosti u protokolima
ili u kadru hotela do¢i do osobnih podataka bilo gostiju ili osoblja, od krucijalne je vaznosti uz
ulaganje u modernizaciju sustava poslovanja i ulaganje u sigurnost tih sustava kao i u edukaciju

vlastitih zaposlenika koji svakodnevno rade i rukovode sa tim istim sigurnosnim sustavima.

Dakle pravilnom i1 azurnom edukacijom 1 informirano$c¢u prije svega djelatnika hotelskog
poduzeca moze se dosta potencijalne Stete eliminirati jer upravo prevencija problema je jedan

od najboljih, najjeftinijih i naju¢inkovitijih metoda zastite?,

3 Baker, S., Bradley, P., Huyton, J., 2001., Principles of Hotel Front Office Operations, Cengage Learning,
2. izdanje.
32 Cerovié¢ Z., 2010., Hotelski menadZment, Fakultet za turisti¢ki i hotelski menadzment, Opatija.
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7 Postupanja u kriznim situacijama

Od sigurnosnih stru¢njaka se o¢ekuje da svojim akcijama i reakcijama, bilo na temelju osobnih
iskustvenih spoznaja bilo na osnovi iskustvenih spoznaja drugih, prevenira odnosno sprijeci

nastanak bilo kojih Stetnih radnji i dogadaja za kompaniju — objekt.
Pravilo “3 P” glasi:
Predvidanje — predvidjeti znaci znati,
Planiranje — znati znaci imati plan ili proceduru,

Pravilno postupanje — imati plan ili proceduru znac¢i smanjiti ili eliminirati ugrozu ili Stetu.

7.1 Protokoli i procedure

Protokoli 1 procedure su operativni vodi¢ postupanja u kriznim ili akcidentnim situacijama (ali
1 ne samo u njima), jer opée je poznato da kriza ili akcident je situacija koja zapocinje
potencijalno ozbiljnom prijetnjom ili najavom ugroze, a potom ako se u samom startu ne krene
rjeSavati adekvatno prerasta u dogadaj koji potencijalno ugrozava Zivote ljudi i materijalna
dobra. Stoga najuCinkovitija sredstva za kontrolu i1 ograni¢avanje Stetnih posljedica su
donesene procedure postupanja u kriznim ili akcidentnim situacijama. Naime, mnoge radnje 1
postupci navedeni u proceduri mogu se uciniti zdravo razumni i logi¢ni te kao takvi nepotrebni

za uno$enje u proceduru, medutim, u kriznoj situaciji zdravi razum i logika nerijetko izostanu.

Procedurom se moZe potaknuti zaposlene da u takvim kriznim okolnostima postupe prema
unaprijed napravljenom planu djelovanja. Nadalje, pojacava se svijest o potrebi u¢inkovitih
reakcija, odnosno omogucava se stvaranje plana postupanja koji ¢e pomoci rukovodecoj
grupaciji u rjeSavanju krizne ili akcidentne situacije i iznalazenju najucinkovitijih odgovora,
kao i u stvaranju internih planova i programa koji bi ovu problematiku tretirali na razini

dislociranih objekata kompanije, uvazavajuci svu specifi¢nost pojedinog objekta. Procedurom

3 Lausi¢, M., Petar, S., 2010., Sigurnosne procedure u hotelima, Acta Turistica Nova, Vol. 4.
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se takoder mogu utvrditi tocke ukljucivanja u rjeSavanje kriznih ili akcidentnih situacija vise

razine odlu¢ivanja, odnosno &elnih osoba uprave®*.

Klju¢ je dakle zastititi prije svega ljudske zivote te materijalna dobra, limitirati Stetu,
ukljuciti u postupak rjesavanja eventualnog problema koji je nastao nadlezne institucije I javne
sluzbe, istraziti uroke, izvijestiti o uzrocima, u $to kracem roku vratiti svakodnevne aktivnosti
hotelskog poduzeéa u normalu te na temelju iskustva koje je steceno potencijalno prevenirati

nastanak sli¢nih nezeljenih situacija.

Upute o postupanju, bez obzira na to sa strane koje razine se izdaju, moraju biti logi¢ne i
provedive. Upute se uvijek izdaju celniku tima za postupanje u kriznim ili akcidentnim
situacijama, a moraju se izdavati na nacin da ne djeluju nesigurno 1 konfuzno i da ne unose
pomutnju u djelovanje ¢lanova tima. Upute se moraju izdavati autoritativno, ali ne prijeteciis
omalovazavanjem, jer moraju pomoci rjesavanju krize, a ne otezati rad na mjestu Stetnog

dogadaja.

Veoma je vazno redovito izvjeStavanje o postupanju povodom Stetnog dogadaja, te o
¢injenicama i uzrocima koje su utvrdene poduzetim radnjama i mjerama. Takoder je potrebno
redovito izvjeStavati o novonastaloj situaciji na mjestu Stetnog dogadaja, poduzetim mjerama
na saniranju nastalih Steta i otklanjanju opasnosti, kao i trenutnom stupnju ugroZenosti osoba i
materijalnih dobara, a vazne su i informacije o reagiranju na S$tetni dogadaj od strane

zaposlenika, gostiju, medija i lokalne zajednice.*

Analiza stanja mora odgovoriti na pitanja Sto, gdje, kako 1 zasto se Stetni dogadaj dogodio,
mora dati realnu ocjenu uzroka, postupanja i posljedica Stetnog dogadaja, mora posluziti kao
naucena lekcija u preveniraju 1 rjeSavanju mogucih sli¢nih novonastalih situacija 1 dogadaja te

mora dovesti do pobolj$anja u procedurama postupanja, edukacije, opremanja osoba 1 objekata.

Procedure obuhvacaju i nacine postupanja u situacijama kada dode do aktivacije
vatrodojavnog sustava, tko i1 koga evakuira, 1 s kojim prioritetima (invalidi, djeca, starije 1
nemocne osobe). Podugacak je niz naizgled suviSnih procedura, no one su produkt iskustvenih
spoznaja iz situacija iz proslosti te sluze kao orijentir sto 1 kako u sliénim okolnostima, jer ipak

je povijest majka znanja.

3 Lausi¢, M., Petar, S., 2010., Sigurnosne procedure u hotelima, Acta Turistica Nova, Vol. 4.
3 Lausi¢, M., Petar, S., 2010., Sigurnosne procedure u hotelima, Acta Turistica Nova, Vol. 4.
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7.2 Primjer postupka intervencije po alarmnoj dojavi

Postupanje po alarmnoj dojavi moze se svrstati u dio postupanja u kriznoj situaciji (reakcije
djelatnika hotelskog poduzeca prilikom neugodnog iskustva sa nezadovoljnim gostom ili
strankom te postupanja interventne ekipe po alarmnoj dojavi), primjerom djelovanja zastitarske
firme AKD Zastite kratko ¢e se opisati kako izgleda procedura po primanju alarmne dojave u

centralni dojavni sustav (CDS) koji djeluje 24 sata u sklopu operativnog dezurstva.

Recepcionar hotela tijekom dnevne i noéne smjene sa sobom mora obavezno nositi daljinski
protupanicni odasilja¢ (bezi¢na panik tipka) a ukoliko dode do oruZzanog napada mora na

diskretan i neprimjetan nacin aktivirati jedan od protupani¢nih sustava.

Od neophodne je vaznosti da djelatnik bude $to smireniji i priseban prilikom potencijalne
prijetnje, ne bi li uspjeh u (ako je za to potrebno) potencijalnom privodenju ukoliko se radi o
prijetnji hladnim ili vatrenim oruzjem bio $to veci. Dakle, ¢inom pritiska na panik tipku aktivira
se tihi panik alarm kojeg zaprima CDS ¢ija firma pruza tehnicku i dojavnu zastitu te vrste

hotelskom poduzecu.

Naime, u CDS-u operateri koji obraduju sve pristigle podatke sa Stienih prostora, po
alarmnoj dojavi ili uvidom u videonadzor (kojem je detektirano neautorizirani dolazak na
objekt) obavjeStavaju MUP a po potrebi 1 vatrogasnu ili hitnu sluzbu, te voditelja smjene
operativnog deZurstva po Cijem nalogu interventna ekipa izlazi na mjesto sa kojeg je

zaprimljena alarma dojava.

Interventna ekipa po dolasku na adresu, obilazi uz policijske sluzbenike objekt sa vanjske a
po potrebi i1 sa unutarnje strane (u slu¢aju da za to imaju odobrenje od strane korisnika usluge),
utvrduju razlog nastanka alarma, ovisno o situaciji postupaju po svojim propisanim ovlastima
te povratno obavjeStavaju operativno dezurstvo i voditelja smijene koji ih navode §to dalje
Ciniti.

Nakon svega, protupanicni sustav se treba resetirati klju¢em koji se nalazi na recepciji nakon
¢ega se na kraju resetira i alarmna centrala ukucavanjem osobnog PIN-a dva puta na panelu

protuprovale.

Interventni tim zaStitarske firme koji Stiti hotelsko poduzece piSe izvjes¢e koje potpisuje
djelatnik hotela kao dokaz o izvrSenoj intervenciji koja se na koncu fakturira tom konkretnom

hotelu.
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Sto se ti¢e hotela, duZan je maksimalno suradivati do kraja sa policijskim sluzbenicima i
bilo kojim drugim javnim institucijama koji su ukljuceni u rjeSavanje nastalog problema te na
temelju tog iskustva nauciti i do¢i do rjeSenja kako slicne situacija ubuduce eventualno

efikasnije rjeSavati, jer uvijek ima prostora za napredak.
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8 Zakljucak

Razvoj tehnologije sa sobom donosi modernizaciju kako u poslovanju tako i u osiguravanju
sigurnosti u vrijeme u kojem je dostupnost informacija veoma izraZzena. Globalizacija je
podosta doprinijela tome omogucivsi lakSe potencijalno narusavanje identiteta i krade osobnih
podataka, kao 1 generalnog osjecaja nesigurnosti. Stoga, da bi hotelsko poduzece danas moglo
biti konkurentno na trzi$tu, potrebna su ulaganja u inovacije i u modernizaciju sustava koji

podize generalnu efikasnost i produktivnost.

Dakako, to sa sobom povlaci neophodnost ulaganja u edukaciju zaposlenika koji tom
tehnologijom rukovode te razvoj informiranosti i svijesti o odgovornosti (primjerice 0o GDPR-
u) koja je potrebna ne bi li se na adekvatan i zahvalan nacin obradivali podaci koji se
svakodnevno obraduju u svrhu evidencija ¢ija povreda potencijalno rezultira narusavanje
privatnosti 1 integriteta prije svega hotelskog poduzeca, pa zatim I klijenata, gostiju ili

poslovnih partnera.

Sto se ti¢e hotelskih sigurnosnih sustava, oni obuhvacéaju najéesé¢e kontrolu pristupa i
prisutnosti u hotelskim smjestajnim jedinicama, alarmne sustave u kupaonicama, sobama i
zajednickim hotelskim prostorima. To znaci da je za instalaciju 1 implementaciju sustava
sigurnosti nuzno imati stru¢ne ljude, koji ¢e u odredenom organizacijskom obliku operativno 1

pomocu suvremenih tehnickih dostignuca zaStite obavljati te aktivnosti.

Razli¢itim tehnicko-tehnoloskim rjeSenjima sigurnosnih hotelskih sustava pospjeSuje se

provedba sigurnosnih mjera i povecava razina sigurnosti i zastite u hotelskim objektima.

Nazalost, neka istrazivanja su pokazala da unatoC Cinjenici da je svijest o sigurnosti
postepeno u porastu, neki poduzetnici jo§ uvijek u tehni¢ku 1 informacijsku sigurnost prije

svega ulazu onoliko koliko je to zakonom propisano ne bi li se zadovoljila neka norma.

Razvoj tehnologije je uzro¢no-posljedicnom vezom pridonio i razvoju sve sofisticiranijih 1
kreativnih metoda 1 alata kojim se zlonamjerni korisnici danas mogu posluZiti ne bi li postigli
svoje maliciozne nakane. Na primjer, stru¢njaci za sigurnost upozoravaju da je na porastu
koristenje QR koda kojim se navodi na zlonamjernu web stranicu te tako na inovativan nacin
koji pod iluzijom legitimnosti 1 sigurnosti varaju korisnike, dodajmo tome ¢injenicu da se QR
kod skenira mobilnim uredajem koji ima manji display ¢ime je otezanije iSCitavanje ime

stranice, dobili smo potencijalno veliki problem.
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Daljnjim razvojem umjetne inteligencije takoder sa sobom nosi mogucénost stvaranja jos
gramaticki toc¢nijih phishing mailova koji stvaraju povecaniji osjec¢aj kredibilnosti i
vjerodostojnosti. Stoga hotelska poduzeca kao jedni od prominentnih pruzatelja usluga
smjestaja u turisti¢koj sferi, da bi podigli osjecaj sigurnosti svojih djelatnika i gostiju na zeljeni
nivo, moraju biti azurna po pitanju implementacije sigurnosnih sustava, kao i edukaciju o

istima.

Valjalo bi pratiti trendove 1 razvijati svijest o korporativnoj sigurnosti ne bi li se postigla
zeljena simbioza naprednih sigurnosno-tehnoloskih alata, uredbi te sigurnosnih propisa sa
faktorom &ovjeka. Covjek kao takav je podlozan greskama i nasjedanjima na sve kreativnije i

sofisticiranije metode naruSavanja privatnosti u sklopu postizanja raznih zlonamjernih agenda.

I za kraj, jacina sigurnosti ovisi o tome koliko je zapravo slaba njezina najslabija i

najlabilnija karika.
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