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Sazetak

Kiberneticka sigurnost u hotelijerstvu postaje klju¢na zbog rastuc¢eg utjecaja tehnologije i
interneta stvari (IoT). Kibernetika je disciplina koja se bavi upravljanjem slozenih sustava te
napade poput ransomware—a i1 krade podataka, kiberneticka sigurnost postaje imperativ u
danasnjem svijetu. Stoga strategije za oCuvanje kiberneticke sigurnosti, poput strategije koju
provodi Republika Hrvatska, igraju kljuénu ulogu u zastiti osjetljivih podataka i odrzavanja
sigurnosti digitalnog prostora. Svrha rada je ukazati na problem kibernetickih napada te
objasniti njihov utjecaj na poslovanje hotelskih poduzeca. Cilj je pruZiti dublji uvid u izazove s
kojima se suocCavaju hoteli u odrzavanju sigurnosti svojih digitalnih sustava i podataka gostiju.
Prema nalazima moze se zakljuciti kako ¢e buducnost kibernetiCke sigurnosti zahtjevati
integraciju naprednih tehnologija koja ¢e istovremeno sluziti za odrzavanje visokih standarda
sigurnosti podataka i prevencije napada. Sustavna zastita podataka i digitalnih sustava postat ¢e
sve vaznija kako bi se osigurao integritet podataka i stabilnost poslovanja u hotelijerstvu uz

rastuce izazove u digitalnom okruzenju hotelijerstva.

Kljucne rijeci: Sigurnost, kibernetika, hotelijerstvo, internet stvari
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UVOD

Predmet, ciljevi i metode istrazivanja

U danasnjem digitalnom dobu, gdje tehnoloski napredak postaje sveprisutan u svim
segmentima drustva, kibernetiCka sigurnost postaje imperativ za odrZavanje integriteta,
povjerenja i stabilnosti poslovanja, ukljucujuci i sektor hotelijerstva. S razvojem internetskih
povezanosti, digitalnih sustava za rezervaciju, obrade placanja 1 upravljanja gostima,
hotelijerstvo je postalo sve ranjivije na Sirok spektar kibernetickih prijetnji poput phishinga,
socijalnog inZenjeringa, malware-a i ransomware-a. Predmet ovog istrazivanja je utjecaj
kibernetickih proboja i krade podataka na poslovanje hotelske industrije. Glavni problem
koji ¢e ovaj rad istraziti jest kojim postupkom hotelske kompanije mogu osigurati svoj

kiberneticki prostor i smanjiti negativne posljedice kibernetickih proboja.

Svrha rada je pruziti dublji uvid u izazove s kojima se suoc¢avaju hoteli u odrzavanju
sigurnosti svojih digitalnih sustava 1 podataka gostiju. Ovaj zavrSni rad fokusira se na

istrazivanje 1 analizu kiberneticke sigurnosti u kontekstu hotelijerstva.

Osnovni ciljevi rada su sljedeci:

e definirati osnovne kiberneticke prijetnje;

e analizirati osnovne metode kiberneticke zastite;

e objasniti utjecaj kibernetickih proboja na poslovanje u hotelskoj industriji;

e identificirati stanje kiberneticke sigurnosti u Republici Hrvatskoj.

1z tako postavljenog predmeta i ciljeva istrazivanja mogu se formulirati sljedeca
istrazivacka pitanja:
1. Koje su osnovne kiberneticke prijetnje u suvremenom poslovanju?
2. Koje se osnovne metode zastite primjenjuju u o¢uvanju kiberneticke
sigurnosti?
3. Kakav je utjecaj kibernetickih napada na poslovanje u hotelskoj industriji?

4. Kakvo je stanje kiberneticke sigurnosti u Republici Hrvatskoj?



U radu su za potrebe istrazivanja koristeni sekundarni podaci iz relevantnih izvora.
Primjenjuju se sljede¢e metode istrazivanja: metoda sinteze, metoda analize, metoda

dokazivanja, povijesna metoda, te metode dedukcije i indukcije.

Struktura rada

Ovaj zavrs$ni rad sastoji se od pet poglavlja sa uvodom, zaklju¢kom, popisom
bibliografije i ilustracijama. Uvodno poglavlje rada obuhvaéa problematiku i predmet
istrazivanja, svrhu i ciljeve istrazivanja, opis znanstvenih metoda te kratak pregled strukture

rada.

Prvo poglavlje rada odnosi se na kibernetiku kao pojam, vrste kibernetickih prijetnji

te kiberneti¢ku zastitu u hotelskim poduzecima.

Drugo poglavlje rada odnosi se na Internet stvari (IoT), novu paradigmu koja je
dobila na znacaju u modernoj bezi¢noj telekomunikaciji. Ovdje se razmatra svrha Interneta
stvari u poslovanju hotelske kompanije te sama implementacija [oT-a s ciljem poboljSanja
dozivljaja gostiju.

Tre¢e poglavlje rada opisuje kiberneticku sigurnost u hotelijerstvu, analizirajuéi
prosjecne troskove povrede podataka i statistike kiberneti¢kih proboja. Razmatraju se Cetiri
najveca i najpoznatija proboja podataka u hotelskoj industriji te njihov utjecaj na buduce
poslovanje. Takoder se istrazuju nacini zaStite kibernetickog prostora koji su mogli sprijeciti

proboje i smanjiti njihov buduci utjecaj na poslovanje.

Cetvrto poglavlje opisuje trenutno stanje kibernetitke sigurnosti u Republici
Hrvatskoj. U njemu se razmatra uloga Nacionalnog CERT-a kao pruzatelja godiSnjeg
1zvjestaja o stanju kiberneticke sigurnosti u Republici Hrvatskoj, te akcijski plan za provedbu

nacionalne strategije kiberneticke sigurnosti.

Peto poglavlje opisuje buduénost kiberneticke zastite u hotelijerstvu te analizira kako
hotelska industrija moZe osigurati zaStitu podataka klijenata uz pomo¢ digitalne

transformacije i napredne tehnologije.

Nakon toga slijedi zakljucak ovog zavr$nog rada, u kojem se sintetizira vaznost
kiberneticke sigurnosti u hotelijerstvu, s posebnim naglaskom na nacine zastite. Na samom

kraju rada nalazi se popis bibliografije i ilustracija.



1. KIBERNETIKA

Kibernetika, skupni naziv niza teorijskih disciplina i prakti¢nih postupaka koji se
primjenjuju pri upravljanju i vodenju sloZenih sustava', takoder obuhva¢a skup mjera,
standarda 1 procesa koji su usmjereni na osiguranje pouzdanosti prilikom koristenja usluga
ili proizvoda u kibernetickom prostoru. Kiberneticki sustav sastoji se od triju cjelina koje se
dijele na : podsustava za prikupljanje informacija o trenutnom stanju sustava, podsustava
koji usporeduje trenutno stanje s Zeljenim stanjem radi utvrdivanja razlike odnosno
pogreske, te podsustava koji djeluje na ponaSanje sustava kako bi smanjio te razlike. Zastita
raCunala, raCunalnih mreza, informaticke infrastrukture imaju klju¢nu ulogu u postizanju te
pouzdanosti. Za uspjeSan pristup kibernetickoj sigurnosti moraju se postaviti visestruki
slojevi zastite rasporedeni po ra¢unalima, mrezama, programima ili podacima koje Zelimo
sacuvati od potencijalnih proboja. U organizaciji, ljudi, procesi i tehnologija moraju se
medusobno nadopunjavati kako bi se stvorila u¢inkovita obrana od kibernetickih napada.
Kiberneti¢ke prijetnje takoder biljeze kontinuirani rast na globalnoj razini,a razne vrste
moguc¢ih napada postaju slozenije i utjeCu na svakodnevni zivot te poslovanje. Postoje
razli¢iti oblici zlonamjernih programa, racunalnih prijevara te krada osobnih i financijskih
podataka, stoga je iznimno vazno biti svjestan mogucih kibernetickih prijetnji te vaznosti
kiberneticke sigurnosti. Republika Hrvatska je 2015. godine objavila Nacionalnu strategiju
kiberneticke sigurnosti i akcijskog plana za njezinu provedbu kojima nastoji zapoceti
sustavno planiranje aktivnosti koje ¢e imati svrhu zastite svih korisnika elektronickih usluga
unutar gospodarstva te gradanstva. Strategijom se Zeli posti¢i zastita svih sektora drustva s

obzirom na prijetnje u suvremenom kibernetickom svijetu.

! Hrvatska enciklopedija, (2024), mrezno izdanje. Kibernetika
https://www.enciklopedija.hr/clanak/kibernetika. (pristupljeno 15.05.2024.)



https://www.enciklopedija.hr/clanak/kibernetika

1.1. Kiberneticke prijetnje

ENISA (European Union Agency for Cybersecurity) je agencija Europske unije koja
se bavi kibernetickom sigurno$¢u u cijeloj Europskoj uniji te postoji od 2004. godine?.
Agencija ENISA godisSnje izdaje izvjestaj o stanju kibernetickih prijetnji u Europskoj uniji.
Izvjestaj ukljucuje glavne prijetnje, kljucne trendove uocene u pogledu prijetnji, tehnike koje
koriste napadaci, te opisuje relevantne mjere kojima se moze ublaziti ili sprijeciti proboj
napadaca. Prijetnje su sortirane u osam skupina te su poredane po ucestalosti i utjecaju koji
imaju na rizik.

Ransomware (Ucjenjivacki softver) je vrsta Stetnog programa koja korisniku
uskracuje pristup racunalnim resursima i trazi placanje otkupnine za vracanje pristup
datotekama. Ransomware se takoder joS opisuje kao manipulativni program s osvrtom na
ljudsku psihologiju jer se doti¢e ne samo uzimanja podataka ve¢ manipuliranjem pojedinca
te iznudivanjem novca od istog. Prema ENISI 60 posto pogodenih organizacija koje su
prijavile problem, platile su zahtjeve za otkupninu koje su napadaci zatrazili. Ova vrsta
napada je ucestala u hotelijerstvu bas zbog osjetljivosti podataka koje gosti ostavljaju hotelu

prilikom dolaska u hotel.

Malware (zlo¢udni softver) je vrsta Stetnog programa koji radi Stetu korisniku.
Pokrecu se na racunalnom sustavu bez pristanka korisnika racunala te imaju nepozeljan
ucinak na racunalo i na podatke od korisnika. Krada osjetljivih i povjerljivih podataka kao
Sto su brojevi kreditnih kartica. Malware se dijeli na racunalni virus, trojanski konj, racunalni
crv, spyware i1 adware, a svakodnevno se stvaraju nove verzije, koje postaju Stetnije za
korisnikovo racunalo. Jedan od najzlocudnijih programa to jest malwarea koji napadaci
koriste za napad na hotelske lance jest Keylogger. To je vrsta malicioznog programa koji
prati unos preko tipkovnice te tih biljezi u dnevnik (log). Na taj nacin mogu uhvatiti osjetljive
informacije poput korisnickog imena, PIN—ova te omoguciti napadacu informacije koje mu

trebaju.’

2 Enisa.europa.cu, (2024); European Union Agency for Cybersecurity, https://www.enisa.europa.eu/
pristupljeno (15.05.2024.)

3 Rajendra, K.R., Wood, C.A., (2010). Keyloggers in Cybersecurity Education, Rechester Institute of
Technology, str. 293.



https://www.enisa.europa.eu/

Socijalni inZenjering je niz tehnika koje napadac koristi kako bi iskoristio ljudske
pogreske te naveo pojedinca da napravi nesto $to nije u njegovom interesu. Napadaci koriste
ovakve tehnike kada Zele dobiti informacije ili resurse do kojih drugacije ne bi mogli do¢i
to jest putem malware—a ili softvera. Socijalni inZinjering dijeli se na tri glavna oblika:
phishing, vishing i lazno predstavljanje. Svaki od ta tri oblika vrsta je manipulacije kojom

se pokusSava prevariti korisnika te napraviti iznudu od njega.

Prijetnje podacima te prijetnje dostupnosti poznatije pod imenom DDoS napad je
vrsta napada u kojoj napadac koristi racunalne mreze putem mreznih paketa te iskoriStava
ranjivost pojedinca kako bi mu uskratio pristup na internetu ili preuzeo osjetljive informacije
od korisnika. U srpnju 2022. Europu je pogodio najve¢i DDoS napad u povijesti. Ovaj napad
pogodio je korisnike racunala te mobilnih uredaja. Europska unija je zbog ovakvih napada

podela znatno ulagati u zastitu pojedinaca unutar Europske unije i u kiberneti¢ku sigurnost.*

Dezinformiranje je navedeno kao sedma grupa opasnosti koje vrebaju u
kibernetickom prostoru. Gledaju¢i danasnju situaciju u kojoj se koriste metode poput
deepfake (umjetnom inteligencijom stvorena lazna slika), te koristenje umjetne inteligencije

kako bi se dezinformiralo i prevarilo korisnika te se stvorila dobit nad njime.

Haktivizam je uporaba tehnologije za promoviranje politickih programa i drustvenih
promjena’. Novi val takozvanog politickog haktivizma aktivirao se znatno od Rusko—

ukrajinskog rata te stvara odredenu prijetnju obi¢nom korisniku, ali i ve¢im kompanijama.

4 Negreiro M., (2023), Managed security services in Europe, European Parliamentary Research Service,
https://www.europarl.europa.cu/RegData/etudes/BRIE/2023/754556/EPRS_BRI(2023)754556_EN.pdf
(pristupljeno 16.05.2024)

5 Jordana J. G., Leidner D., (2019), From clicktivism to hacktivism: Understanding digital activism;
Information and Organization, 29(3), str. 3.



https://www.europarl.europa.eu/RegData/etudes/BRIE/2023/754556/EPRS_BRI(2023)754556_EN.pdf

1.2. Kiberneticka zasStita

U danasnjoj eri digitalizacije i povezanosti, kiberneticka sigurnost postaje jedna od
klju¢nih tema za svakog korisnika interneta. Koncept kiberneti¢ke sigurnosti obuhvaca sve
mjere koje se poduzimaju radi zastite racunalnih sustava, mreza 1 podataka od pokusaja
proboja, to jest pokuSaja krade 1 oStecenja. Digitalno doba gdje se infromacije prenose
brzinom svjetlosti te gdje se tehnoloski napredak odvija svakodnevno, potreba za
kibernetickom sigurnoscu je veca nego ikad. Kako raste broj kibernetickih prijetnji, tako se
kiberneticka sigurnost svakodnevno nadograduje i dobiva zakrpe za razne vrste prijetnji 1

napada koji se stalno pojavljuju.

Prvo i osnovno nacelo kiberneticke sigurnosti je prevencija samog zlo¢ina odnosno
proboja, medutim ¢ak i uz najbolje preventivne mjere, napadi se mogu dogoditi bas§ zbog
ucestalosti 1 napretka koji napadaci ostvaruju svakog dana. Kiberneticka sigurnosti osim
zaStite sustava ima cilj zastiti aplikacije, racunalne uredaje, osjetljive podatke i financijska
sredstva pojedinca ili organizacije. Vode¢a americka tvrtka za razvoj racunala i
informacijskih tehnologija IBM (International Business Machines) je u 2023. godini provela
istrazivanje te je dosla do zakljucka kako zbog kibernetickih napada je prosje¢no u 2023.
godini izgubljeno 4,45 milijuna dolara, §to je 15 posto viSe u odnosu na prosle tri godine.
Prosjec¢ni gubitak zbog ucjenjivackih softvera (ransomware) iznosio je 5,13 milijuna dolara
Sto je prosjecno 20 posto vise u odnosu na prosle godine. Prosjecna cijena koju su zrtve
platile ucjenjivacu iznosila je 1,542,333 dolara, $to je 89 posto viSe nego prosle godine.
Prema jednoj procjeni IBM — a, kiberneticki kriminal bi svjetsku ekonomiju mogao ostetiti

10,5 milijardi dolara godisnje do 2025. godine.®

Osim prevencijom, kiberneticka sigurnost se takoder bavi i detekcijom, koja je vrlo
bitna u kibernetickom svijetu jer, kako je prije napomenuto, svakodnevno se stvaraju novi
programi i nove vrste napada, te je samim time sve teZe identificirati 1 detektirati moguci
proboj sustava. Najpoznatiji alati za detekciju upada u mrezu su IDS (Intrusion Detection

Systems) 1 IPS (Intrusion Prevention Systems). NIST (Bace 1 Mell, 2001) opisuju upad u

¢ ITbm.com, (2024), What is cybersecurity?; https://www.ibm.com/topics/cybersecurity (pristupljeno
17.05.2024)



https://www.ibm.com/topics/cybersecurity

kiberneticki prostor uz narusavanje tri kljuCna aspekta: povjerljivosti, integriteta te

dostupnosti. Putem IDS i IPS sustava radi se analiza kako bi se pronasli znakovi upada.

Reakcija na incidente takoder je klju¢na komponenta kiberneticke sigurnosti. Nakon
odvijanja napada, brza i koordinirana reakcija mozZe znatno smanjiti Stetu te u nekim
slucajevima identificirati propust i napraviti zakrpu za njega. Takva reakcija ukljucuje
izolaciju zarazenih sustava, analizu Stete, povratak na sigurnosne kopije podataka te

identifikaciju izvora napada radi sprjeCavanja buducih napada.

Uz navedene tri komponente moguce zastite od kibernetic¢kih prijetnji, obrazovanje
korisnika je takoder vazan aspekt kiberneticke sigurnosti. Ljudski faktor, pogotovo u ve¢im
kompanijama, predstavlja slabu tocku u sigurnosnim sustavima. Edukacija korisnika 1
zaposlenika kompanija o sigurnosnim praksama, $to ukljucuje snazne lozinke, pravilno
koriStenje sigurnosnih alata te oprez pri otvaranju mailova 1 stranica, moze pomoci u

smanjenju rizika od kiberneti¢kih napada.

Unato¢ svim naporima, kiberneticka zaStita je neprestano evoluirajuci izazov.
Napadaci razvijaju nove tehnike i tehnologije kako bi probili sigurnosne barijere. Zbog toga

je neophodno da se obrambene strategije kontinuirano prilagodavaju i poboljSavaju.



2. INTERNET OF THINGS (IoT)

Internet of Things je nova paradigma koja je brzo dobila na znacaju u modernoj
bezi¢noj telekomunikaciji. Osnovna ideja je sveprisutnost razli€itih stvari ili objekata oko
nas koji se povezuju na internet. Takve stvari ili objekti poput senzora, mobitela, racunala
putem jedinstvenih adresnih shema mogu medusobno komunicirati i suradivati kako bi
postigli zajednicke ciljeve’. Glavna snaga ideje Internet of Things—a je visoki utjecaj koji
¢e imati na svakodnevni Zivot 1 ponaSanje potencijalnog korisnika. Ovakav utjecaj najvise
se vidi u pogledu privatnog korisnika jer ¢e utjecaj biti vidljiv i u radnom i u domacem
okruzenju. U tom kontekstu stavke poput e—gradana, digitalne podrske, e—dnevnika su
primjene IoTa koje ¢e imati vodecu ulogu u bliskoj buduc¢nosti. S poslovne perspektive
najvidljivije posljedice ¢e biti u automatizaciji i industrijskoj proizvodnji te logistici. loT
sustav radi na principu prikupljanja podataka, zatim prijem i transfer podataka putem prolaza
(gateway) te se ti podaci analiziraju i odvija se odredena radnja kojom se ti podaci prenose
korisniku.

Internet stvari je privukao znacajnu paznju u posljednjih par godina, pogotovo
tijekom Covid—19 godina kada je sve bilo online. IoT se smatra internetom budué¢nosti koji
¢e obuhvatiti milijarde pametnih uredaja koji ¢e moc¢i medusobno komunicirati. Takoder
buduénost interneta ovisi o tim povezanim uredajima koji ¢e dodatno prosiriti granice svijeta
1 povezati se sa fiziCkim entitetima i virtualnim komponentama, te osnaziti povezane uredaje
novim moguénostima. Razvoj IoT takoder je i razvoj turizma i hotelijerstva jer ¢e sve
povezane uredaje lakSe implementirati odredene ideje koje su trenutno nedostupne s obzirom

na razvoj tehnologije. 8

7 Atzori, L., Iera, A., & Morabito, G. (2010), The Internet of Things: A survey, Computer Networks, 54(15),
str. 2787.

8 Atzori, L., Iera, A., & Morabito, G. (2011), SIoT: giving a social structure to the internet of things. IEEE
Communication Letters, 15(11), str. 1193.



. _— Analiza podataka,
Prikupljanje podataka Transfer podataka poduzimanje radnji
loT uredaj Korisnicko sucelje
(senzor) (smartphone)
loT uredaj loT srediste ili loT pristupnik analitika poslovne primjene
(antena) (gateway) (CRM)
loT uredaj

(mikro kontroler) Back end sustavi

Slika 1. Primjer Internet of things sustava

Izvor: Izrada autora prema Gillis, A., (Aug 2023), Internet of Things (IoT), Techtarget,
https://www.techtarget.com/iotagenda/definition/Internet-of-Things-1oT (pristupljeno 19.05.2024)

Internet stvari funkcionira na nacin da se odredeni uredaj u ovom slucaju senzor,
antena, mikro kontroler koji prikupljaju podatke, spoje putem interneta na IoT srediSte
takozvani gateway gdje se odvija transfer podataka, te putem pristupnika podaci se Salju na
korisnicko sucelje, CRM, Back end sustave gdje se podaci prikupljaju, analiziraju te nakon

toga se poduzimaju radnje na temelju prikupljenih podataka. °

? Gillis, A., (Aug 2023), Internet of Things (IoT), Techtarget,
https://www.techtarget.com/iotagenda/definition/Internet-of-Things-IoT (pristupljeno 19.05.2024)
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2.1. Svrha Internet of Things (IoT) u hotelijerstvu

Uredaju povezani putem Interneta stvari (IoT) dosli su do statusa glavne tehnologije
u danasnje vrijeme, dok su se prije par godina smatrali novom tehnologijom.'’. Jedna od
industrija gdje je ova tehnologija naiSla na Siroku primjenu i razvoj je sektor turizma,
ugostiteljstva 1 hotelijerstva. IoT je donio znafajne promjene u turizmu, potencijalno
uzrokuju¢i velike promjene, posebno u smislu personaliziranih usluga, sigurnosnih
poboljSanja te operativnu optimizaciju. Ovo su Cetiri najznacajnije promjene koje je loT

omoguéio u turizmu:!!

1. Personalizacija — razvoj turizma donio je 1 nove klju¢ne aspekte od kojih je
trenutno najvaznija personalizacija iskustva gosta. Gost moze izraziti svoje zelje
te putem IoT dobiti informacije koje ¢e ga uputiti u sadrzaje koji ¢e mu ponuditi
iskustvo, proizvode te usluge koje Zeli, poput restorana, dogadaja, muzeja itd.
Takoder usluge poput virtualnog asistenta koji ¢e odgovarati na pitanja turista i

nuditi im personalizirane usluga poput prevodenja stranih jezika.

2. Pomo¢ nadohvat ruke — Sigurnost turista je postala ozbiljna zabrinutost za
turiste i putnike, posebno kada se posjecuju strane zemlje koje imaju drugaciju
kulturu te gdje je potreban komunikacijski jezik koji nije materinji turistu. Uz
pomo¢ IoT uredaja moze se ojacati sigurnost u turistiCkim destinacijama,
hotelima i transportnim ¢voristima te pra¢enje videozapisa u stvarnom vremenu
1 azuriranje lokacija. Klju¢ne informacije poput hitnih kontakata, policije, bolnice
te hitne pomo¢i takoder se mogu ukomponirati kako bi se pomo¢ pozvala istog

trenutka kada se turistu nesto dogodi.

3. Kontrola kroz automatizaciju — Putem loT—a, turistu se moze pruziti veca
kontrola nad odredenim pogodnostima putem tableta ili vlastitog pametnog
telefona. Tu se smatra kako gost u buduénosti moze kontrolirati temperaturu i

osvjetljenje u svojoj sobi u hotelu ili usluge poput usluge u sobi. Takoder turist

10 Kaur, K. & Kaur, R., (2016), Internet of things to promote tourism: An insight into smart tourism,
International Journal of Recent Trends in Engineering & Research, 2(4), str. 357.
' Smith, A. (Oct 12, 2023), Iot in Travel and Tourism, Medium, https://web-and-mobile-

development.medium.com/iot-in-travel-and-tourism-industry-why-it-is-a-game-changer-cf168df4753

(pristupljeno 19.05.2024.)
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slicne usluge 1 postavke se mogu koristiti tijekom letova ili u restoranima za
rezerviranje stolova, to jest povezati svo iskustvo koje gost dobije na putovanju

u jedno.

4. Pomo¢ u prirodnom turizmu - Prirodni turizam je u zadnjih par godina
privukao globalnu pozornosti, ljudi ne zele viSe i¢i na pretrpane plaze ve¢ zele se
opustiti 1 dobiti jedno jedinstveno iskustvo koje svaki turist i zasluzuje. Ekolozi
uz pomo¢ loT mogu turistima pruziti adekvatne podatke poput vremenskih
uvijeta, temperatura, vlaga i sl. Ovi podaci se mogu koristiti kako bi turisti mogli

primiti brzo 1 efikasno informacije te kako bi se sprijecile moguce nesrece.

2.2. Implementacija IoT u hotelijerstvu

IoT takoder nudi moguénost poboljSanja korisnickih usluga i povecanja povrata
investicija. Da bi ostale konkurentne i zadovoljile sve zahtjevnija ocekivanja turista, tvrtke
u turistickoj industriji trebale bi poceti ulagati u sustave temeljene na IoT-u. [oT brzo postaje
potreba, a ne luksuz. Turisti i menadzZeri u industriji prilagodavaju se ovoj novoj eri, koja Ce,
kako se ocekuje, temeljito promijeniti industriju putovanja u skoroj buduénosti. Mnogi hoteli
poput Wynn Resorta u Las Vegasu implementirali su [oT u najviSem smislu. Toc¢nije
napravili su pametne sobe uz pomo¢ Amazon Alexe, pametnog pomoc¢nika koji se moze
spojiti na internet te putem njega rijeSavati razne probleme koje mu turist zada. Samim time
turisti mogu putem mobitela ili glasovnim komandama mjenjati temperaturu u sobi, pozvati
poslugu u sobu ili rezervirati stol u restoranu. Wynn resort je zbog ideje 1 implementacije
pametne sobe osvojio Fores Travel Guide u 2019. godini. Poznati lanac hotela Marriot
takoder je odlucio implementirati [oT u svoj hotel u Singapuru. W Singapore — Sentosa Cove
je hotel sa pet zvjezdica na otoku Sentosa u Singapuru koje svojim gostima pruza
,futuristicke* usluge za svakog gosta.'>? U sobama u Sentosa Cove hotelu nalazi se LED

display preko kojega gost moZe svaku uslugu ili proizvod iskoristiti 1 naruciti. Primjer ova

12 Sbounias, J., (30 Jul, 2019), Smart hotel around the world that highlighted new global trend, Hotelier
Academy, https://www.hotelieracademy.org/5-smart-hotels-that-confirm-the-potentials-of-this-new-hotel-
trend/ (pristupljeno 20.05.2024)
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dva hotela iz poznatih lanaca nam pokazuje kako IoT se razvija vrlo brzo 1 efektivno ne samo

u informatici ve¢ i u turizmu i hotelijerstvu.

Moderni pametni objekti poput novih elektronickih ru¢nih satova, alarma koji se
nalazi u hotelskim sobama koriste se ve¢ godinama te ih je lako implementirati u sam
hotelski sustav. Predvida se da ¢e se broj [oT uredaja Sirom svijeta porasti na gotovo 30
milijardi do 2030. godine. Svi navedeni pametni hoteli imaju isti misiju: pruziti prilagodeno
iskustvo 1 brzo reagirati na sve potrebe svojih gostiju. Neki hoteli osiguravaju svojim
gostima pri dolasku u hotel tablete sa kojima je moguc¢e upravljanje svim funkcijama u sobi,
dok drugi nude vlastite aplikacije koji se preuzimaju na mobilne telefone. Mnogi hoteli
takoder ulazu u umjetnu inteligenciju te robotsku tehnologiju poput nosaca ili batlera te
samim time rijeSavaju kadrovsko pitanje, a pruzaju svojim gostima jedinstven osjecaj.

Gradski hoteli znacajno ulaZzu u ove vrste tehnologija.
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3. KIBERNETICKA SIGURNOST U HOTELIJERSTVU

Do prije nekoliko godina, turisticko trziste se uglavnom smatralo fizickim prostorom,
manji ili ve¢i gdje su se prodavaci i kupci razli€itih turistickih proizvoda 1 usluga mogli
sastajati. Razmjene su se takoder odvijale kroz fizicki kontakt na lokalnoj i medunarodnoj
razini, tako da sigurnost u tome smislu oznacavala zastitu ljudi od opipljivih prijetnji poput
prevara, krada, otimanja i slicno. Danasnje vrijeme je donijelo i nove izazove koja se vise
ne odnose samo na fizi¢ki prostor. TrZista postaju kibernetic¢ki prostori gdje se prodavaci,
trgovci 1 kupci mogu sastati 1 odraditi razmjenu usluga i1 proizvoda bez potrebe za fizickim
kontaktom. Internet prevare, krade identiteta, krade podataka od kompanija ili individualaca
te koriStenje istih podataka u nelegane svrhe. Samim time hotelijerstvo te turizam je
dozivjelo veliki udar najvise tijekom COVID — 19 pandemije gdje nema hotela i kompanije

koja nije doZivjela barem jedan pokusaj prevare ili proboja u sustav. '

Najvece prijetnje za kiberneti¢ku sigurnost u hotelijerstvu su: Citadi kartica/POS
sustavi koje omogucavaju u hotelijerstvu 1 ostalim popratnim industrijama prakticno
placanje, ali stvaraju povecéani potencijalni rizik od krade podataka. POS uredaji sami po
sebi ne obraduju transakcije ve¢ upravljaju inventarom, te kriminalci upravo zbog ovakvih
razloga koriste POS aparate kao startnu toc¢ku prilikom napada na hotel. Takoder ukoliko se
POS uredaj drZi na mreZi koja nije zasticena napadac vrlo lako moze do¢i do bitnih podataka
koje mu trebaju kako bi iznudio novac od hotela. Web stranice hotela su vrlo slabo zasti¢ene
te napadaci u puno slucajeva ciljaju web stranice kako bi probili sigurnosni sustav hotela i
uzrokovali prekid poslovanja. Odrzavanje PCI DSS to jest Standard za sigurnost podataka
industrije platnih kartica je klju¢no uskladiti sa kibernetiCkom sigurno$¢u u hotelu kako se

nebi mogao dogoditi proboj te krada podataka kartice.

13 Florido-Benitez, L. (2024), The Cybersecurity Applied by Online Travel Agencies and Hotels to Protect
Users’ Private Data in Smart Cities, Smart Cities, 7(1), str. 475.
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3.1. Prosjecni troSkovi povreda podataka u hotelijerstvu

Uslijed mnogim povredama podataka koji se odvijaju u hotelskoj industriji,
Trustwave je kompanija koja svake godine objavljuje izvjestaj pod imenom : ,,Hospitality
Sector Threat Landscape™ koja istrazuje specificne prijetnje i rizike za ugostiteljske i
hotelske organizacije, te nudi prakticne uvide i savjete kako ojacati obranu od kibernetickih
upada. IBM takoder svake godine izraduje izvjesStaj nazvan ,,Data breach report™ u kojem
1znose ukupne troskove povrede podataka te sve vrste proboja, putem kojeg se moze dobiti

uvid u troskove povreda podataka te statistiku povreda podataka u kompanijama.

Ukupni troskovi povrede podataka u
milijunima dolara

$5,00
S $4,35 =5dr45

$4,00 6 $3:86 $3,92 -$3.86 — '

39627 ’ !
$3,00
$2,00
$1,00
$0,00
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e Jkupni troSkovi povrede podataka u milijunima dolara

Grafikon 1. Ukupni troskovi povrede podataka u milijjunima dolara

Izvor: Izrada autora prema Ibm.com; Cost of Data Breach Report 2023, https://www.ibm.com/reports/data-
breach (pristupljeno 21.05.2024)

Ukupni troskovi povrede podataka u milijunima dolara opadaju od 2020. godine.
Veliki skok sa 3.86 milijuna na 4.24 milijuna dolara uzrokovan je Covid-19 pandemijom,
koja je zahvatila svijet 1 prisilila sve kompanije da rade od ku¢e. Nakon tog negativnog skoka
sa 2020. na 2021. godinu takoder biljezimo pad u zadnje tri godine. Sve vise kompanija je
odlucilo 2021. koristiti hibridni pristup poslovanja, to jest dio posla se radio od kuce a dio u
kompanijama, tako su napadaci mogli lako putem ljudske pogreske pristupiti intranetu
kompanije te postaviti svoje viruse 1 zamke od kojih bi stvorili ekonomsku korist nad

napadnutim ili iskoristiti upad za kradu podataka. U 2024. godini takoder se ocekuje rast u
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ukupnim troSkovima povrede podataka jer sve vise kompanija se odlucuje za online

prodajom te s time omoguéavaju napada¢ima laksi pristup svom kiberneti¢kom prostoru. 4

TroSak povrede podataka po djelatnostima
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Grafikon 2. TroSak povrede podataka prema djelatnostima u milijunima dolara

Izvor: Izrada autora prema Ibm.com; Cost of Data Breach Report 2023, https://www.ibm.com/reports/data-
breach (pristupljeno 21.05.2024)

Prema prikazanoj tablici, najve¢i troSak povrede snosi zdravstvo, ¢ak prosjecno
10.93 milijuna dolara po povredi podataka. Ovaj podatak je vrlo zabrinjavaju¢, s time da se
na drugom mjestu nalaze financije sa 5.90 milijuna dolara. Sve navedene djelatnosti su u
2023. godini dozivjele pad u prosjecnom trosku povrede podataka, osim hotelijerstva.
Hotelijerstvo je dozivjelo skok sa 2.94 u 2022. godini na 3.36 milijuna dolara §to je izrazito
loSe, s obzirom da sve ostale dijelatnosti rade na zastiti podataka i smanjenju povrede
podataka. Hotelijerstvo je takoder dozivjelo rast prosje¢nog proboja i samim time povecalo
prosjecni troSak povrede. Ovakav trend ima negativan utjecaj na potencijalne goste ili
kompanije koje planiraju imati poslovne odnose sa drugom kompanijom u hotelijerstvu,

takoder zbog takvih podataka vrlo su ciljane na trziStu hakera.

14 Ibm.com, (2024); Cost of Data Breach Report 2023, https://www.ibm.com/reports/data-breach
(pristupljeno 21.05.2024)
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3.2. Povrede podataka u hotelskoj industriji

Kiberneticki proboji u hotelijerstvu su u zadnjih par godina postali sve ucestaliji i
opasniji. Razvojem interneta i OTA (Online travel agency) internet je postao opasno mjesto
za hotelske kompanije. Najvece svjetske kompanije su pocetkom 2010—ih bile zrtve curenja
podataka, poput Yahoo koji je napadnut te su tri milijarde racuna kompromitirano, time je
pocelo doba kibernetickih napada i krade podataka. Hoteli su godinama bili kljuéne mete
krade podataka a glavni razlog napada su plaéanje kreditnim karticama.'®> U hotelu se
vec¢inom placa veca svota novca te vecina gostiju odlucuje platiti karticom, podaci od kartice
se spremaju te napadaci pokusSavaju do¢i do njih. Sigurnosne povrede i proboji se dogadaju
online, jer gosti rezerviraju sobe te usluge online te se time stavlja u ranjiv polozaj. Online
prostor postao je primaran pri rezervacijama te samim time je prevelik da bi ga se ignoriralo
ili povuklo sa njega.'® Ransomware napadi su najée$éa vrsta proboja koja se odvija u
hotelijerstvu, ali kako su kompanije postajale bolje u odrzavanju i1 koriStenju sigurnosnih
kompije tako se razvijao i sustav ransomware napada gdje su napadaci postali jos lukaviji i
opasniji. Uz napredne tehnike napada, dodatne prijetnje poput prijetnja napadaca
objavljivanjem ukradenih podataka ukoliko otkupnina ne bude plac¢ena. Ciljanje ranjivih
sustava koje si ne mogu priustiti gubitak podataka poput manjih hotelskih kompanija koje
nemaju adekvatnu obranu te moguénost brze reakcije postaju velika meta za kiberneticke
napadace. U sljede¢em dijelu rada navedeni su najveci i najpoznatiji proboji podataka u

hotelskog industriji.

15 Hammouchi, H., Cherqi, O., Mezzour, G., Ghogho, M., E1 Koutbi, M., (2019), Digging deeper into Data
Breaches: An Exploatory Data Analysis of Hacking Breaches Over Time, Procedia Computer Science 151, str.
1004.

16 Madnick, S., (Feb 19, 2024). Why data breaches spiked in 2023, Harvard business review,
https://hbr.org/2024/02/why-data-breaches-spiked-in-2023 (pristupljeno 21.05.2024).
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3.2.1. Wyndham Worldwide 2008.

Prvi veliki proboj u bazi podataka dogodio se 2008. godine u Wyndham Worldwide
kompaniji iz Delawarea. Wyndham Worldwide je korporacija registrirana u Delawareu sa
sjediStem u New Jerseyu te upravlja hotelima i franSizama diljem svijeta preko svojih
podruznica. U okviru svojeg redovnog poslovanja, prikupljaju depozite te prihvacaju uplate,
prikupljaju osobne 1 financijske informacije od svojih klijenata, koje uklju¢uju osobne
podatke poput informacije o kreditnim karticama. Tri puta izmedu 2008. 1 2010. godine
hakeri su provalili u glavnu mrezu jedne od glavnih podruznica Wyndham Worldwide i
ukrali informacije o 619 tisu¢a korisnika Wyndham kompanije. Informacije koje su
ukradene, ve¢inom su bile informacije o kreditnim karticama te osobnim podacima
korisnika.!” Nakon $to je Wyndham Worldwide objavio kako se dogodio proboj, protiv njih
su pokrenute dugotrajne regulatorne istrage te razne gradanske tuzbe od strane regulatora i
privatnih tuzitelja. Tek 2015. godine Wyndham Worldwide je dogovorio i zakljucio
sporazum sa tuziteljima. Wyndham Worldwide je medu rijetkim kompanijama koje su
osporile vladinu ulogu kao regulatora u ovom podrucju. Dokumenti koje je Wyndham
Worldwide dostavio vladi jasno pokazuju koliko je resursa i vremena potrebno kako bi se
borilo protiv vladine intervencije. Ovaj sigurnosni proboj u Wyndhamu smatrao se malim,
to jest obuhvatio je znatno manje podataka o kupcima u usporedbi sa poznatijim slucajevima,
ali krajnji troskovi nakon kazni te regulatornih troskova bi mogli biti 1 ve¢i. Wyndham je
nakon ovog proboja angazirao nezavisnu tvrtku kako bi pregledala njihovu sigurnost.
Takoder je zahtjevao od svojih franSizoprimaca da potpiSu dodatak o kibernetickoj
sigurnosti. Ovaj proboj oznacio je tek pocetak trenda proboja u hotelsku industriju. U
sljede¢ih 15 godina probijeno je preko tisucu hotela 1 hotelskih lanaca diljem svijeta te su

kompanije i1 kupci oSteceni za vise od 5 milijardi dolara.

17 Silber, S., Wilson Sonsini G & R, Meal, H, Ropes & Gray Esq (2012), LLP; Petition of Wyndham Hotels
& Resorts, LLC and Wyndham Worldwide Corporation, str. 2.
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3.2.2. Marriot Starwood 2018.

Najveci proboj u hotelskoj industriji dogodio se 8. Rujna 2018. godine, kada je
sigurnosni alat kompanije Marriott otkrio sumnjiv pokusaj pristupa internoj bazi podataka.
Ovaj pokusaj pristupa uklju¢ivao je brendove Starwood kojem pripadaju hoteli Sheraton,
W., Westin i1 St. Regis. Mariott nije objavio mnoge detalje o napadu, tako da se ne moze sa
sigurnoS¢u potvrditi koja je ranjivost ili greska bila izravan uzrok proboja. Tadasnji izvrsni
direktor Marriotta Arne Soreson, imao je priliku pojaviti se pred americkim Senatom kako
bi govorio o napadu te istaknuo opasnosti i buduénost ovakvih napada u hotelijerstvu.
Marriot je prvi put postao svjestan da je Zrtva krade podataka nakon $to je njihov sigurnosni
alat oznacio neuobicajen upit baze podataka. Ovaj dogadaj potakao je internu istragu koja je
utvrdila kako je Starwoodu mreza kompromitirana jos 2014. godine kada Starwood nije bio
u vlasniStvu Marriotta ali su napadaci ostavili backdoor te kasnije ponovo pristupili bazi.
Istrazitelji su takoder pretrazivali sustav te su otkrili Trojanac za daljinski pristup koji se sa
alatom za njuskanje korisnickih imena te lozinki takoder bio prisutan u memoriji sustava.
Nije nikada javno objavljeno kako su ti alati dospijeli u Marriottov sustav ali se takvi upadi
najcesce odvijaju preko e — mailova, i razumno je pretpostaviti kako je ovo takoder bio slucaj
ljudske pogreske. Marriot je 2016. godine kupio Starwood ali su i dalje koristili svoj sustav
rezervacija 1 placanja. Prema Marriottovoj istrazi pronasli su podatke koje su napadaci
Sifrirali 1 ukloniti uz Starwood sustava. Kroz istragu koja je trajala cetiri mjeseca dosli su do
informacije kako je kompromitirano petsto milijuna zapisa gostiju. Marriott je 30. studenog
2018. godine izdao priop¢enje u kojemu su obavijestili javnost o proboju u sustav. Napad na
Marriott pokazao je snagu i sposobnosti napadaca da ukradu osobne podatke korisnika.'®
Marriot je iznio kako je do 2019. godine imala 28 milijuna dolara troSkova povezanih sa

probojem podataka. Nakon proboja povecali su ulaganja u kiberneticku sigurnost.

18 Fruhlinger, J., (Feb 12, 2020), Marriot data breach FAQ: How did it happen and what was the impact ?,
CSO, https://www.csoonline.com/article/567795/marriott-data-breach-fag-how-did-it-happen-and-what-was-
the-impact.html (pristupljeno 22.05.2024.)
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3.2.3. MGM Resort International 2023.

Zadnji veliki napadi na kiberneticki prostor u hotelskoj industriji odvijali su se
1izmedu 2023.12024. godine. MGM Resort koji glasi za jednog od najvecih operatera kasnije
u svijetu ali takoder i giganta u hotelskoj industriji, pogoden je kibernetickim napadom u
rujnu 2023. godine. Napad je utjecao na neke od najpoznatijih hotela u MGM kompaniji
poput hotela Grand u Las Vegasu, Bellagiom Cosmopolitan i na druge ostale MGM resorte
diljem SAD-a. Gosti su kao problem naveli prestanak rada digitalnih kljuceva, elektronickih
sustava za placanje te online rezervacija. Mjesec dana nakon upada u sustav MGM Resort
International priopéio je javnosti kako su pretrpjeli veliki kiberneticki napad koji je
rezultirao s vise od 100 milijuna dolara troskova te kradom osobnih podataka gostiju. Nisu
poznati svi detalji o tome kako su napadaci izvr$ili napad na MGM ali istrazivaci su objavili
kako su zaposlenici 1 servisne sluzbe u MGM — u dobile lazne telefonske pozive te da su
putem tih poziva dobili podatke za prijavu. Napadaci su prevarili djelatnika korisnicke
sluzbe te im je dao pristup rac¢unu administratora s naprednim privilegijama na MGM — ovim
sustavima gdje su ukradeni podaci. Takoder prema javnom priopenju MGM Resorta,
napadom su ukradeni podaci poput imena klijenata, kontaktnih podataka te brojeva vozackih
dozvola'®. Ograni¢enom broju korisnika takoder su bili pogodeni i brojevi osiguranja te
brojevi putovnica §to je iznimno opasno jer postoji opasnost od krade identiteta te prevare
sa racunima. Nakon napada kompanija MGM morala je iskljuciti odredene sustave te
provjeriti sve datoteke kako ne bi dolazilo do novih napada. Istraga o samom proboju i dalje
traje od strane FBI-a. MGM Resorts je na konferenciji za novinare takoder izjavio kako

suraduju sa policijom te kako ¢e u buduénosti vise ulagati u samu kiberneticku sigurnost.

19 MGM Resorts International, (Oct 5, 2023), MGM Resorts Update on Recent Cybersecurity Issue,

https://investors.mgmresorts.com/investors/news-releases/press-release-details/2023/MGM-RESORTS-
UPDATE-ON-RECENT-CYBERSECURITY-ISSUE/default.aspx (pristupljeno 22.05.2024.)
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3.2.4. Motel One 2023.

Motel One, njemacki lanac niskobudzetnih hotela koji upravlja sa 90 hotela diljem
Europe o Sjedinjenih Americkih Drzava, jedan je od najvecih hotelskih lanaca u Europi te
je krajem 2023. godine potvrdio da je bio meta ransomware napada u kojem su hakeri
pristupili podacima korisnika. Vijest o ovome napadu na Motel One doSla je nekoliko
tjedana nakon Sto je MGM Resort, koji upravlja s nekoliko hotela i1 kasina na Las Vegas
stripu, takoder bio meta kibernetickog napada, stoga se smatra kako se kompaniji Hotel One
dogodio isti slucaj. Tvrtka je tjedan dana nakon Sto su javno objavili kako je izvrSen
kiberneticki napad, u kratkoj izjavi tvrdili da je utjecaj napada sveden na ,relativni
minimum* zahvaljuju¢i neodredenim mjerama koje je tvrtka poduzela, potvrdila je da su
napadaci uspijeli pristupiti nekim korisnickim podacima, koje u nastavku nisu htjeli
precizirati. Prema Motel Oneu, to ukljucuje adrese i podatke od oko 150 kartica?®. Takoder
u izjavi su naveli kako broj i intezitet kibernetickih napada neizmjerno brzo rastu. U
najbrzem mogucéem roku kompanija Motel One obavijestila je relevantna nadzorna tijela i
podnjela kaznene prijave. Policija tijekom istrage nije naSla konkretne dokaze kako se
dogodio upad te su pod mogu¢im napadacima naveli grupu Scattered Spider, podgrupu
kriminalne grupe ALPHV koji su izvrs$ili napad na MGM Resort kompaniju. Motel One je
nakon upada u sustav pokrenuo suradnju sa iskusnim stru¢njacima za informati¢ku i IT
sigurnost te su u suradnji sa relevatnim tijelima obavijestili svoje korisnike kako ¢e osigurati
najvisu mogucu razinu sigurnosti podataka u svojoj kompaniji. Prema policiji koja je vodila
slucaj ovog kibernetickog napada, navela je kako oko 6000 kompanija prijavi hakerske
napade svake godine samo u Njemackoj, dok broj neprijavljenih slucajeva znatno veci.
Prilikom kasnije analize ukradene baze podataka uz podrsku certificiranog pruzatelja IT
sigurnostih usluga, ustanovili su kako u sustavu nije pronaden nikakav zlonamjerni softver
te da put koji su uljezi pronasli za prodiranje u kiberneticki sustav identificiran te je odmah

zatvoren.

20 Motel One Group, (Jan 30, 2024), FAQ About The Data Protection Incident, https://www.motel-
one.com/en/services/fags-hacker-attack-motel-one-group/ (pristupljeno 28.05.2024.)
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3.3. Nacdini zastite kibernetickog prostora u hotelijerstvu

Prosjecni troSak povrede podataka u hotelijerstvu iznosi 3,3 milijuna dolara prema

izvjestaju Trustwave Spider Labsa iz 2023. godine®'. Sanse da se dogode povrede podataka

su izrazito velike, tj. 31 % organizacije u hotelijerstvu je prijavilo povredu podataka, a 89 %

od tih organizacija pogodeno je vise od jednom godisnje. Uzimajuci u obzir ove informacije

zastita kibernetickog prostora je iznimno bitna u hotelijerstvu kako bi se stvorio siguran

prostor gdje ¢e potrosaci bez razmisljanja kako ¢e im netko krivotvoriti podatke. Osim

financijskih posljedica takoder oStec¢enje reputacije, pravne posljedice i gubitak kupaca su

posljedice s kojima se poduzece susrece ukoliko dode do povrede podataka.

Stru¢njaci za kiberneticku sigurnost izdvojili su najbitnije strategije za ocuvanje

sigurnosti hotela:*?

1.

Enkripcija Wi-Fi mreZe — koriStenje jakih protokola Sifriranja za Wi—Fi mrezu
sprijeCava potencijalni neovlaSteni pristup i1 potencijalno presretanje podataka.
Napadac¢i u veéini slucajeva ako napadaju direktno infiltriraju se u mrezu

kompanije ili organizacije putem Wi—Fi mreze.

Redovito aZuriranje softvera — U vecini slucajeva kompanije aZuriraju softver
samo kada je to potrebno, ili kada nesto prestane efikasno raditi. Samim time si
ugrozavaju sigurnost operativnih sustava i sigurnosnih aplikacija. Odrzavanjem
softvera azurnim moze se sprijeCiti i rijeSiti ranjivost te poboljsati sigurnost

sustava.

Edukacija osoblja — napadaci naj¢e$¢e naprave proboj u sustav putem ljudske
pogreske npr. Netko otvori mail u kojem se nalazi poveznica sa virusom.
Redovito provodenje obuka o praksama zaStite sigurnosti podataka te
kiberneticke sigurnosti moze dovesti do poboljSanja zaStite osjetljivih

informacija.

21 Law, M., (Sept 12, 2023), Trustwave report on hospitality industry security threats, Cybermagazine,
https://cybermagazine.com/articles/trustwave-report-on-hospitality-industry-security-threats (pristupljeno

26.05.2024)

22 Ludynia, A., (Feb 21, 2024), Analysis of Cybersecurity in the Hospitality industry, Insights,
https://insights.shijigroup.com/cybersecurity-in-the-hospitality-industry/ (pristupljeno 22.05.2024)
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RaN

Sifriranje osjetljivih podataka — ifriranje osjetljivih podataka gostiju iznimno
je vazno ukoliko dode do proboja u sustav, kako napada¢ nebi mogao iskoristiti
podatke koje je ukrao. Sifriranje poput E2EE SSL/TLS protokola za web stranice

1 Sifriranje na razini datoteka.

OgraniCavanje pristupa — ograni¢avanje pristupa osjetljivim podacima na
osnovu potrebe za pristupom. Npr. osigurati kako zaposlenici vide datoteke i
podatke koji su potrebni za njihov posao a ostatak sakriti, to jest ograniciti pristup
zaposlenika osjetljivim podacima na temelju njihovih poslovnih duznosti kako bi

se smanjio rizik od unutarnjih prijetnji te proboja sustava.

Praéenje i analiza mreZnog prometa - pratiti i analizirati mrezni promet kako
bi se pratile nepravilnosti ili sumnjive aktivnosti u mrezi iznimno je vazno kako
bi se u slucaju proboja ili sumnjivih aktivnosti brzo reagiralo. Kako bi se otkrile
moguce prijetnje svakodnevno se moraju pratiti redovne aktivnosti i protokoli u

kibernetickom okruzenju.

Izrada sigurnosnih kopija — sigurnosne kopije sluze kako bi se u slucaju
povrede ili kvara sustava, sustav na siguran na¢in oporavio i sacuvao datoteke i
podatke. Stvaranje sigurnosnih kopija na poseban disk ili u vanjsku pohranu
moze se takoder podjeliti prema rasporedu (dnevno, tjedno ili mjesecno) te se
automatizirati kako bi podaci redovito bili sigurni i imali svoju kopiju u slucaju
kvara. Ovakav nacin odrZzavanja sustava smatra se iznimno povoljan te mogu¢ u

svakoj organizaciji.

Neuskladeni obrasci za autorizaciju — dosta organizacija i kompanija u Europi
te Hrvatskoj i dalje cuvaju papirnate te PDF obrasce za autorizaciju kreditnih
kartica. Ovakva praksa je izrazito nesigurna te izlaze organizaciju prijevarama i
storniranju provedenih transakcija. Izrada digitalnih obrazaca za autorizaciju

smatra se podizanjem stupnja zastite kibernetickog prostora.

Informiranost o prijetnjama i trendovima — iznimno je vazno ostati azuran te
informiran o najnovijim prijetnjama i trendovima u kibernetickom svijetu. Danas
postoje razni stru¢njaci te razne stranice koje nude iznimno toc¢ne i detaljne

informacije o trendovima u kibernetiCkom prostoru, imati informacije o

22



najnovijom prijetnjama moze stvoriti proaktivne mjere prema nastalim rizicima

u poslovanju organizacije.

Postoje mnoge strategije koje hotelska organizacija moZze iskoristiti kako bi se

obranila od povrede podataka ali najvazniji elementi su : enkripcija podataka, stalna analiza

te azurnost te svijest o ugrozenosti podataka (slika 2.). Zastita podataka mora biti prioritet u

hotelskoj organizaciji posebice jer vrlo veliki broj gostiju dnevno prode kroz hotel te ostavi

svoje informacije o placanju i sl.

ENKRIPCIJA
PODATAKA

A

STALNI SVIJEST O
PREGLED TE UGROZENOS

ANALIZA Tl
PODATAKA

Slika 2. Najvazniji elementi zastite podataka

Izvor: Prilagodeno prema Ibm.com; Cost of Data Breach Report 2023, https://www.ibm.com/reports/data-

breach pristup (21.05.2024)

23


https://www.ibm.com/reports/data-breach
https://www.ibm.com/reports/data-breach

3.4. Utjecaj kibernetic¢kih proboja na poslovanje hotelske industrije

Utjecaj kibernetickih probaja u hotelskoj industriji moze se prikazati u vise
kategorija, ona koja je najveci fokus hotelskih kompanije jest financijska. Hotelska industrija
je meta mnogih hakera bas$ zato §to hoteli sadrze veliki broj informacija koje mogu postati
korisne hakerima ukoliko ih ukradu. Najve¢i financijski gubitci uzrokovani probojem u
kiberneticki prostor dogodili su se u Starwood hotelima gdje se smatra kako je kompanija
oStec¢ena za 24 milijuna dolara, dok InterContinental hotel group je izgubio preko 20 milijuna
dolara zbog upada u kiberneticki prostor te krade informacija. Kako bi se smanjio negativni
utjecaj nakon napada iznimno je vazno reagirati odmabh, te prikupiti dokaze te sve zabiljeziti
1 obavijestiti nadredene s kojima se treba napraviti plan akcije. Vrlo je bitno takoder otkriti
greske koje su dovele do upada kako se kasnije ne bi ponovo dogodile. Hoteli moraju biti
svjesni kako postoji iznimno bliska veza izmedu povrede podataka u hotelima te povjerenja
potrosaca te kako bi utjecaj postao Sto blazi moraju redovito 1 azurno izvjeStavati svoje

klijente o promjenama koje hotel podnosi kako bi zastitio podatke gostiju.

Novcane kazne i pravni troskovi su iznimno Cesti prilikom povrede podataka u
hotelskim poduze¢ima. GDPR u Europi te CCPA u Americi sluZe za zastitu podataka kupaca
te ukoliko se prekr$i kompanije su na riziku od pravne tuzbe?’. Na primjer, Marriott je
kaznjen sa 24 milijuna dolara zbog povrede podataka koja je kompromitirala informacije iz
Starwood hotelskog lanca. Troskovi obavjestavanja i podrske klijentima takoder smatraju
financijskim gubitkom jer kompanije moraju obavijestiti klijente te pruziti usluge nadzora
kreditnih kartica ili zaStite identiteta Sto naravno osim reputacijski i1 financijski oStecuje
kompaniju. Reputacijski gubitci takoder se mogu smatrati pogubnim za poduzece jer
primjerice ukoliko izgube povjerenje kupca nakon povrede podataka, gosti mogu izgubiti
povjerenje u sigurnost hotela i odluciti se za alternative ili konkurentske lance. Negativni
medijski izvjeStaji nakon povrede podataka ¢e biti javni i oglaSavani §to naravno negativno
utjeCe na buduce poslovanje hotela. Mediji ¢esto javno izvjes¢uju o velikim povredama
podataka te samim time naruSavaju reputaciju brenda. Operativni izazovi nakon povrede

podataka poput povec¢anog nadzora i regulacije vazni su za sprije¢avanje buducih proboja.

23 Johnson, M.S., Kang, Min Jung; Lawson, Tolani; and Singh, A K., (2018). The Impact of Data Breaches
on Hotel and Restaurant Firm Stock Returns, Journal of Hospitality Financial Management, 26(2), Article 3.
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Veliki broj hotela nakon povrede podataka su podlozniji promjenama te strozijim
regulacijama poput InterContinental Hotel Group koji je naglasio javno kako nakon takvog
propusta imaju potrebu za jacanjem kiberneticke sigurnosti unutar cijelog lanca hotela. Velik
broj hotela i nakon povrede podataka ostaje ranjiv za buduce napade, ciljanje od strane
hakera nakon uspjeSnog napada je vrlo Cesta praksa kod hakera, te samim probojem napadaci
vide ranjivost u njihovim sustavima te kasnije mogu ponovo u¢i u sustav. Probojem u
kiberneticki sustav takoder se dodatno oslabljuje IT infrastruktura hotela $to otezava sam

oporavak i povecava troskove odrzavanja i poboljSanja sigurnosti.

Regulativne posljedice poput striktnije regulative, revizija i inspekcija ¢est su nacin
na koji vanjski izvori utje€u na oporavak hotelskih industrija nakon proboja. Hoteli su nakon
povrede podataka podlozni ¢estim revizijama i inspekcijama kako bi se osiguralo da njihovi
sigurnosni protokoli su u skladu sa najnovijim standardima te kako se ne bi ponovio sli¢an
napad. Dodatni troSkovi prilikom oporavka i obnove takoder imaju veliki utjecaj na
buduénost poslovanja hotela. Primjerice Wyndham Hotels su izmedu 2008. 1 2010. godine
dozivjeli proboj te su nakon toga hotel potrosio vise od 5 milijuna dolara na pravne trosSkove
te buducu zastitu hotela, taj novac su mogli uloziti u nesto drugo da nije doslo do proboja.
Hoteli nakon proboja moraju uloziti novac i vrijeme u dodatne sigurnosne mjere kako bi
sprijecili budu¢e napade, Sto moze ukljuivati obuku zaposlenika, implementaciju nove
tehnologije ili revizija postoje¢ih struktura koja je na danaSnjem trziStu vrlo skupa.
Ucinkovita zastita podataka je klju¢na za hotelsku industriju te za buduce poslovanje hotela,
kako bi se izbjegli financijski gubici, zasStitila reputacija samog brenda te osigurala sigurnost
gostiju. Implementacija strozih protokola i transparentnost prema klijentima mogu i pomoc¢i

u smanjenju rizika od povrede podataka te njihovih negativnih posljedica.

25



4. KIBERNETICKA SIGURNOST U REPUBLICI
HRVATSKOJ

Kiberneti¢ka sigurnost u Republici Hrvatskoj istaknuta je tema u Ministarstvu
unutarnjih poslova Republike Hrvatske. Odreden je dokument nazvan Nacionalna strategija
kiberneticke sigurnosti kojim se nastoji zastiti gradane Republike Hrvatske od mogucih
povreda podataka.?* Strategija identificira kljuéne vrijednosti za zastitu, nadleZne institucije
1 mjere za sustavno provodenje zastite. Ova strategija pokazuje odlu¢nost svih sudionika
kiberneticke sigurnosti da poduzmu mjere u okviru svojih ovlasti, suraduju s ostalim
sudionicima, razmjenjuju potrebne informacije, te spremnost na kontinuirani razvoj i
prilagodbu. Cilj je osigurati da hrvatski kiberneticki prostor bude ureden, dostupan, otvoren
1 siguran za koriStenje. Strategija se temelji na postoje¢im zakonskim okvirima I
odgovornostima, ali prepoznaje potrebu za prilagodbom odredenih zakonskih rjesenja kroz
provedbu mjera Akcijskog plana kako bi se zadovoljile potrebe virtualnog aspekta drustva.
Strategija se takoder smatra pocetnim korakom ka sustavnom i trajnom unaprijedenju
trenutne situacije u kibernetickoj sigurnosti te istovremeno oznacava pocetak trajne i
sustavne brige za buduce izazove u virtualnom prostoru, §to je od klju¢ne vaznosti za zaStitu
podataka i za daljnji razvoj drustva. Najbitnije stavke u kibernetickoj sigurnosti Republike
Hrvatske smatraju se zastita podataka (klasificirani podaci, poslovne tajne te osobni podaci),
tehnic¢ka koordinacija u obradi racunalnih sigurnosnih incidenata, medunarodna suradnja te

obrazovanje, istraZivanje, razvoj i jacanje svijesti o sigurnosti u kibernetickom prostoru.>

25 Ministarstvo unutarnjih poslova Republike Hrvatske, (2024), Kiberneticka sigurnost,
https://mup.gov.hr/istaknute-teme/nacionalni-programi-planovi-i-projekti/nacionalne-strategije/kiberneticka-

sigurnost/222335 (pristupljeno 23.05.2024)
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4.1. Nacionalni CERT

Republika Hrvatska u sklopu Nacionalnog CERT—a koji je dio Hrvatske akademske
1 istrazivatke mreze izdaje godisnji izvjeStaj u sklopu kiberneticke sigurnosti. Statistika
pokazuje kako je u Republici Hrvatskoj blagi pad u broju incidenata to jest 4,63 % ali je
porastao broj kompromitiranih web sjediSta Sto nam pokazuje kako uz manji broj prijavljenih
incidenata kompanije koje posluju putem web sjedista su sve viSe u opasnosti od mogucih
upada. ?® Nacionalni CERT takoder suraduje i sa brojim Europskim organizacijama za zastitu
podataka te samim time pruza bolju sigurnost 1 azurnost u kibernetickom svijetu. CERT
brine o proaktivnim i reaktivnim mjerama te pruza usluge kompanijama i gradanima
besplatno. Proaktivne mjere su one koje se odnose na djelovanje prije incidenta i
sprijeCavanje dogadaja koji se mogu negativnho odraziti na poslovanje 1 sigurnost
informatickih sustava. Sa druge strane nalaze se reaktivne mjere, one se odnose i odgovaraju
na incidente u Republici Hrvatskoj te pokuSavaju umanjiti negativan utjecaj povrede

podataka u budu¢em poslovanju.

VRSTA INCIDENTA BROJ INCIDENATA U 2023. GODINI
PHISHING 421
SCAM 163
POGADANIJE ZAPORKI 149
SUSTAV ZARAZEN ZLONAMJERNIM KODOM 142
POSLOVNA PRIJEVARA 31
MALWARE URL 23

Tablica 1. Prikaz incidenata po tipu u 2023. godini

Izvor: izrada autora prema CERT.HR (2024.) Godi$nji izvjestaj za 2023. godinu, CARNET, CERT,
https://www.cert.hr/godisnji-izvjestaj-rada-nacionalnog-cert-a-za-2023-godinu/ (pristupljeno 23.05.2024)

Prema tablici zabiljezen je porast broja Phishing te Scam incidenata koji su sve

ucestaliji u hotelskoj industriji. Podaci su anonimni te se ne zna iz koje organizacije podaci

26 CERT.HR, (2024), godi$nji izvjestaj za 2023. godinu, CARNET, CERT, https://www.cert.hr/godisnji-
izvjestaj-rada-nacionalnog-cert-a-za-2023-godinu/ (pristupljeno 23.05.2024)
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dolaze. Takoder sve je ¢eS¢i pojam poslovne prijevare koje se takoder mogu odvijati u

hotelijerstvu sa dobavlja¢ima i klijentima.

Mjesecni prikaz broja incidenata na posluziteljima u 2023. g
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Grafikon 3. Mjesecni prikaz broja incidenata na posluziteljima u 2023. godini

Izvor: izrada autora prema CERT.HR (2024.) Godisnji izvjeStaj za 2023. godinu, CARNET, CERT,
https://www.cert.hr/godisnji-izvjestaj-rada-nacionalnog-cert-a-za-2023-godinu/

Na grafickom prikazu mozemo vidjeti tri velika skoka broja incidenata. Prvi skok se
nalazi u prvom mjesecu koji su prema CERT —u opravdali sa uvodenjem eura te povecanjem
incidenata iz domene financijskog sektora. Najveci broj incidenata zabiljeZen je u kolovozu
kada je u Republici Hrvatskoj vrhunac sezone. Veliki je broj phishing kampanja te
zlonamjernim kodovima. Postoji velika moguénost s obzirom na izre¢ene podatke kako su
podaci izrazeni u kolovozu iz hotelijerskih ustanova. Vrlo je ocigledno kako se vec¢ina
napada odvija u samoj turisti¢koj sezoni u Hrvatskoj $to zbog velikog broja turista i samog
sezonskog osoblja u hotelima predstavlja veliki rizik za povredu podataka ili upade u sam
kiberneticki sustav. Nacionalni CERT sudjeluje takoder 1 u projektima koji su sufinancirani
sredstvima iz Europske unije kojima pruza obuku i obrazovanje zaposlenicima kompanija u

sklopu kiberneti¢ke sigurnosti Hrvatske te same kompanije u kojoj rade zaposlenici.
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4.2. Akcijski plan za provedbu nacionalne strategije kiberneticke
sigurnosti

Zastita kiberneticke sigurnosti u Republici Hrvatskoj je uz Nacionalnu strategiju
kiberneticke sigurnosti napravila i Akcijski plan za provedbu Nacionalne strategije
kiberneticke sigurnosti koji sluzi primarno za zastitu podataka te kiberneti¢ki kriminalitet
koji je u visokom porastu u Hrvatskoj u posljednjih pet godina. Kiberneticka sigurnost je
izrazito bitna pri samom pristupanju na internet u Republici Hrvatskoj s time se mora
osigurati svakom gradanu sigurnost.?’” Usvajanjem Strategije i Akcijskog plana te
uvodenjem sustavnog i sveobuhvatnog pristupa kiberneti¢koj sigurnosti Republika Hrvatska
zeli posti¢i kljuéne ciljeve koje su od velike vaznosti za razvoj druStva te zaStitu
kibernetickog prostora. Integracija novih kibernetickih dimenzija drustva urazvoj i primjenu
nacionalnog zakonodavstva, provodenje mjera i aktivnosti za poboljSanje sigurnosti,
otpornosti 1 pouzdanosti kibernetickog prostora, uspostava ucinkovitijih sustava za razmjenu
1 pristup podacima potrebnim za povecanje opcée sigurnosti prilikom stupanja u kiberneticki
prostor, podizanje svijesti gradana te zaposlenika o vaznosti sigurnosti medu svim
korisnicima kibernetickog prostora, poticanje razvoja obrazovnih programa koji su
uskladeni s potrebama kiberneticke sigurnosti u Republici Hrvatskoj, podrSka istraZivanju 1
razvoju novih tipova kiberneti¢kih napada, sustavno pristupanje medunarodnoj suradnji sa
organizacijama poput ENISA. Ovakav akcijski plan izrazito je vazan za zaStitu kiberneticke
sigurnosti jer ukoliko kompanije te pojedinci prihvate plan moguce je posti¢i razvoj drustva
te zaStitu kibernetickog prostora u cijeloj Republici Hrvatskoj. Poticanje potencijala u
Republici Hrvatskoj u podrucju kiberneti¢ku sigurnost je od iznimne vaznosti pri zastiti

drzavnog proracuna, javnih ustanova i drugih privatnih kompanija.

27 Ministarstvo unutarnjih poslova Republike Hrvatske, (2015), Nacionalna strategija kiberneti¢ke sigurnosti,

https://mup.gov.hr/UserDocsIlmages/minstarstvo/kibernetika/strategija_kibernetika.pdf (pristupljeno
24.05.2024)
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5. BUDUCNOST KIBERNETICKE SIGURNOSTI U
HOTELIJERSTVU

Sektor hotelijerstva i turizma iznimno brzo raste svake godine te se sve viSe oslanja
na digitalnu tehnologiju kako bi pruzio najbolje i najbrze usluge svojim korisnicima. Od
rezervacije hotelskih soba i do upravljanja smjestajem gostiju te planiranjem cijelokupnog
poslovanja hotela, tehnologija je uklju¢ena u svaki i najmanji proces. Koriste¢i nove
tehnologije poput Interneta stvari (IoT), umjetne inteligencije (Al), podataka u cloudu
(online servis za pohranu podataka), izloZenost napadima takoder raste iznimno brzo.
Budu¢nost kiberneticke sigurnosti u sektoru hotelijerstva i1 turizma iznimno je kriti¢na tema
koja zasluzuje pazljivu analizu i proaktivne mjere koje ée doprinjeti zastiti podataka.?® U
buduénosti kiberneticke sigurnosti u hotelijerstvu bit ¢e iznimno bitno ispuniti nekoliko
kljuénih koncepata poput zaStite podataka o korisnicima, ukljuuju¢i osobne i platne
informacije, koji su glavna tema kibernetickih kriminalaca. Budu¢nost kiberneticke
sigurnosti u hotelijerstvu oblikovati ¢e se kroz integraciju naprednih tehnologija te je od
iznimne vaznosti svaku novinu koja se dodaje u hotelsku industriju implementirati u zastitu

kibernetickog prostora.

5.1. Zastita podataka u buducénosti hotelijerstva

Zastita podataka osigurava povjerljivost, integritet, 1 dostupnost tih istih podataka.
Uskladenost s GDPR-om za europske korisnike je kljuCan zahtjev koji se mora ispuniti,
osobito s obzirom na rastuci broj kibernetickih napada. GDPR postaje sve strozi kako bi se
osigurala zasStita osobnih podataka pojedinaca, stoga je iznimno vazno postivati ga kako bi
se pokazao znak povjerenja prema kupcima. Sigurnost mreze s obzirom na to da se danas
mnoge transakcije odvijaju putem interneta od presudne je vaznosti kako bi se sprijecili

buduéi proboji podataka. Preko osoblja najceSce kiberneticki kriminalci upadaju u sam

28 Controlaudits, (24 Feb, 2024), What is the Future of Cybersecurity in the Travel and Tourism sector,
Controlaudits, https://www.controlaudits.com/blog/what-is-the-future-of-cybersecurity-in-the-travel-and-
tourism-sector/ (pristupljeno 24.05.2024)
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kiberneticki prostor te je iznimno bitna obuka osoblja o najboljim praksama u kibernetickoj
sigurnosti 1 time se pomaze u smanjenju ljudskih pogresaka, sto je kao i prije napomenuto
najve¢i ¢imbenik rizika za proboje podataka i kradu podataka. Strategije za odrzavanje
kiberneticke sigurnosti u buduénosti ¢e imati veliku ulogu poput redovite procjene rizika,
visefaktorske autentifikacije koja se u zadnje vrijeme znacajno povecava u hotelijerstvu,
enkripcije podataka da ukoliko dode do proboja kiberneti¢ki kriminalci ne mogu dobiti
kvalitetne informacije od ukradenih podataka. Aktivno prikupljanje informacija o
prijetnjama te suradivanje sa organizacijama poput CERT — a ili ENISE moZe preduhitriti
potencijalne kibernetiCke prijetnje i osigurati gostima i radnicima u hotelijerstvu siguran rad.
Fokus na kiberneticku sigurnost donosi svoje brojne prednosti za sektor hotelijerstva to jest
samo povjerenje kupaca, ukoliko hotelska kompanija ulaze u kiberneticku sigurnost
povecava se povjerenje kod potroSaca u brend jer su sigurni sa svojom kupovinom u
kompaniji. Stvaranje konkurente prednosti pokazivanjem posvecenosti kibernetickoj
sigurnosti te time pokazati na trziStu kako im je sigurnost klijenta najbitnija stavka
poslovanja. Smanjeni troskovi takoder su jedna od najboljih prednosti koje moze donjeti
dobra kiberneticka sigurnost jer ukoliko dode do proboja podataka to kompaniji stvara veliki
financijski problem. Osim brojnih prednosti takoder mogu¢i su i nedostaci prilikom
prevelikog fokusa na kiberneti¢ku sigurnost, to jest stalna evaluacija koja se mora odvijati
za azurnosti u smislu kiberneticke sigurnosti, svakih par dana se stvara nova prijetnja te to
moze resursno biti vrlo zahtjevno ako je u pitanju srednja ili manja organizacija. Proracunska
ogranicenja takoder za mala i1 srednja poduzea mogu biti izrazito problemati¢na jer
kompanije koje nemaju dovljno sredstava smatrati ¢e ulaganje u kiberneticku sigurnost
prohibitivnim. Kako bi se odrzala kiberneti¢ka sigurnost, kompanije sa najboljim praksama
imale su redovite procjene rizika kako bi identificirale i smanjile potencijalne kiberneticke
ranjivosti. Kompanije poput IBM—a su istaknule kako najbolje prakse imaju kompanije koje
su u proslosti dozivjele kiberneticki napad te samim time su stvorili strah od ponovnog

moguceg upada i napravili iznimno siguran kiberneticki prostor.
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5.2. Digitalna transformacija u hotelijerstvu

Digitalna transformacija je proces koristenja digitalnih tehnologija za stvaranje novih
ili prilagodavanje postojecih poslovnih procesa, proizvoda i korisnickih sustava kako bi se
zadovoljile promjenjive potrebe na trzistu za samog korisnika®. Jedno od kljuénih podrugja
gdje se odvija digitalna transformacija u hotelijerstvu jest koriStenje tehnologije u sobama,
Sto moze poboljsati iskustvo gostiju, njihovu sigurnost i udobnost te stvoriti konkurentsku
prednost za poslovanje. Digitalnom transformacijom se sve viSe pristupa u kibernetickom
svijetu hotelijerstva te takoder se smatra buduc¢nosti u kibernetickoj sigurnosti jer ukoliko
kriminalci naprave proboj u digitalne podatke u hotelijerstvu mogu ogroziti cijelokupno
poslovanje kompanija, stoga je bitno zastiti kiberneticki prostor kako bi se zastitilo
poslovanje 1 osobni podaci. Takoder digitalna transformacija donosi nove prilike u
poslovanju hotelske industrije, a kako bi maksimizirali prihode i zastitili svoj trzi$ni udio od
tradicionalnih konkurenata i mnogih novih vrsta konkurenata (Airbnb) hotelska industrija
sve vise se oslanja na digitalnu transformaciju te koriStenje tehnologije u razlic¢itim
operativnim djelovima poslovanja. Kako bi kompanije ostale konkurente u ugostiteljskoj
industriji, operateri hotela, restorana i ostalih sadrzaja moraju biti informirani o najnovijim
tehnologijama. S povecanjem digitalizacije, hotelska industrija mogla bi se suociti sa
brojnim pitanjima kiberneti¢ke sigurnosti. Mnoge kompanije odlucuju se za servitizaciju, to
jest dodavanje usluga poslovanju usmjerenom na proizvode kako bi se kupcima pruzio
kontinuirano zeljeni rezultat. Digitalna transformacija i servitizacija predstavljaju znacajne
mogucnosti za unaprijedenje hotelske industrije. Usvajanje novih tehnologija moZe pomoci
u stvaranju personaliziranijeg i sigurnijeg kibernetickog prostora, Sto dovodi ka povecanju
zadovoljstva gostiju i prihoda. ITako postoje izazovi smatra se kako zasad digitalna

transformacija djeluje pozitivno na zastitu kiberneti¢kog prostora.

29 Tomici¢ Furjan, M., Tomi¢i¢ — Pupek K., Pihir I. (2020), Understanding Digital Transformation Initiatives:
Case Studies Analysis, Business System Research, 11(1), str. 125.
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ZAKLJUCAK

Kiberneticka sigurnost postaje sve vaznija tema u hotelijerstvu, kako se industrija sve
viSe oslanja na razvoj tehnologije kako bi unaprijedila svoje usluge i poslovanje. Hotelska
industrija je danas sve viSe izloZena raznim kibernetickim prijetnjama 1 napadima koji
ukljucuju kradu podataka, phishing kampanje 1 zlonamjerne napade. Mnogi hoteli su
pretrpili napade te su imali negativne utjecaje na poslovanje nakon napada, poput
financijskih, reputacijskih i1 zakonskih utjecaja. S obzirom na sve ve¢i broj incidenata i
kompromitiranih web stranica, klju¢no je za hotelsku industriju usmjeriti paznju na zastitu
svojih digitalnih sustava 1 podataka gostiju. Osnovne kiberneticke prijetnje poput
ransomware-a, malware-a, te socijalnog inZenjeringa predstavljaju veliki problem u
kibernetickoj zastiti. Osnovne metode zastite koje se primjenjuju u ouvanju kiberneticke
sigurnosti su: prevencija, detekcija te obrazovanje korisnika i zaposlenika. Prosje¢ni troSkovi
povreda u hotelijerstvu su u rastu zadnjih par godina §to je negativan trend, ali se broj
povreda podataka koji su javno objavljeni smanjuju u zadnjih Cetiri godina. Mnogi nacini
zaStite poput enkripcije Wi-Fi mreze, redovitog azuriranja softvera te informiranost o
prijetnjama i trendovima mogu pomo¢i za zastitu kibernetickog prostora. Mnogi ¢imbenici
utjeCu na sigurnost kibernetickog prostora u hotelijerstvu, poput ljudskog ¢imbenika koji je
najcesce prvi uzrok proboja u sustav hotela, stoga je izrazito bitno vrsiti redovitu 1 kvalitetnu
edukaciju osoblja kako bi osoblje u sluc¢aju proboja znalo pravilno i brzo reargirati kako bi
se smanjio negativan utjecaj proboja. Utjecaj kibernetickih napada na poslovanje u hotelskoj
industriji iznimno je negativan jer osim financijskih gubitaka dolazi do loSe reputacije
kompanije na trziStu te gubitka povjerenja gostiju. Kiberneticka sigurnost u Republici
Hrvatskoj je dinamicna, ali je pod stalnim unapredenjem uz nacionalnu strategiju, suradnju
1 edukaciju privatnog te javnog sektora. Hrvatska s obzirom na vaznost turizma, ulaze dosta
resursa u oCuvanje kiberneticke sigurnosti RH. Buduénost kiberneti¢kog sustava uveliko
ovisi 0 samom ponasanju kompanija te postivanju smjernica koje izdaju organizacije poput
ENISA ili CERT koje brinu o kibernetickim prostorima na globalnoj razini. Digitalizacija 1
koriStenje umjetne inteligencija kako bi se brze pronaslo mjesto upada moze imati velike
utjecaje na poduzeca jer ¢e time bez ljudskih resursa mo¢i vrlo brzo i detaljno odrediti kada

se dogodio upad te kako je moguce sprijeciti taj upad u buduénosti. Pravovremenom i
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sigurnom za$titom podataka hotelske kompanije ¢e ne samo stvoriti dodatan prihod, jer ¢e
sve viSe gostiju odsjedati u sigurnom okruzenju ve¢ ¢e stvoriti i pozitivnu reputaciju te
unaprijediti svoju poziciju na trzistu, stoga je vrlo vazno ulagati u kiberneticku sigurnost jer
bez kiberneticke sigurnosti nema ni buducnosti. Prema provedenom istrazivanju, dolazi se
do zakljucka kako budu¢nost uspjesne kiberneticke zastite u hotelskim poduze¢ima najvise
ovisi o tehnologiji (primjeni adekvatnih softverskih rjeSenja zastite), ljudima (edukaciji
tvrtki 1 pojedinaca te podizanju razine svijesti o kibernetickoj sigurnosti) te procesima

(jasnom definiranju aktivnosti i mjera zastite u svrhu ocuvanja kiberneticke sigurnosti.
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