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Sazetak

Tema vojnih sukoba u virtualnom prostoru predstavlja izazovnu i kompleksnu sferu suvremenih
medunarodnih odnosa. U ovom radu tema virtualnih sukoba predstavit ¢e se Siroj javnosti 1
pruziti osnovno razumijevanje klju¢nih aspekata virtualnog svijeta i sukoba unutar njega.
Citatelji ée biti uvedeni u osnovne pojmove i koncepte koji se tiu ove domene, ukljuéujuéi
virtualni svijet i prirodu virtualnih konflikata. Takoder ¢emo razmotriti alate, tehnike i strategije
koje se koriste u kibernetickim operacijama. Povijest virtualnih sukoba ima bogat i raznolik
kontekst koji ¢e biti obuhvac¢en u ovom radu. Istrazit ¢e se klju¢ni trenuci 1 dogadaji koji su
oblikovali razvoj kibernetickog ratovanja, ukljucujuci pocetke racunalnih mreza i prve znakove
kibernetickih napada. Razumijevanje povijesti virtualnih sukoba bitno je za prepoznavanje
bududih obrazaca ponaSanja. Posljedice virtualnih sukoba nisu ograni¢ene samo na digitalni
svijet. Osim $to utjeCu na informacijsku sigurnost, oni mogu imati stvarne implikacije na
gospodarstvo, nacionalnu sigurnost i privatnost gradana. U radu ¢e se analizirati Stetne
posljedice kibernetic¢kih napada i kako one oblikuju danasnji svijet. Nadalje, osvrnut ¢emo se
prema buducénosti virtualnih sukoba i izazovima koji nas ocekuju. Digitalna sfera neprestano
napreduje, pa je razumijevanje trendova i buducih prijetnji kljuéno za pripremu i zastitu drustva
od potencijalnih rizika. Ovaj rad ima za cilj olakSati razumijevanje teme vojnih sukoba u
virtualnom prostoru, istrazujuci klju¢ne aspekte, povijest, posljedice i budu¢nost. Ovo je vazno
jer nam omogucava bolje suocavanje sa svakodnevnim izazovima koji proizlaze iz ove

kompleksne i dinamicke domene.

Kljuéni pojmovi: Vojni sukobi, Virtualni prostor; Kiberneticki napadi; Zlocudni softver.
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Uvod

U danasnjem digitalnom dobu, virtualni prostor postao je sve vaznijom arenom za medunarodne
sukobe 1 konflikte. Ovaj prostor, poznat i kao kiberneticki prostor, predstavlja kompleksno
okruzenje u kojem drzave, organizacije i1 pojedinci izvode razliCite operacije kako bi ostvarili
svoje ciljeve. Razumijevanje ovog prostora i njegovih karakteristika klju¢no je za analizu i
suocCavanje s rastu¢im izazovima kibernetickog ratovanja.

“War. War never changes. The Romans waged war to gather slaves and wealth. Spain built
an empire from its lust for gold and territory. Hitler shaped a battered Germany into an
economic superpower. But war never changes. In the 21st century, war was still waged over
the resources that could be acquired...” [}] Ovaj dijalog na samom po¢etku kultne igre Fallout
1 iz 1997. godine govori nam ukratko o povijesti ratovanja i nastavlja dalje s priCom o
nuklearnom ratu i nuklearnoj pustosi koja je ostala nakon njega. Sre¢om u stvarnom svijetu
takvo nesto se jo§ nije dogodilo, medutim, iako se svrha ratovanja nije puno promijenila,
promijenila se tehnologija, tako da smo od maceva dosli do virtualnih oruzja kakva su
donedavno bila samo znanstvena fantastika.

Predmet i svrha ovog rada je istraZivanje raznih aspekata vojnih sukoba u virtualnom
prostoru. Pocet ¢emo definiranjem virtualnog okruzenja i otkrivanjem njegovih karakteristika,
postavljajuci temelje za dubinsku analizu.

Zatim ¢e se fokusirati na povijesnu putanju virtualnog ratovanja, prate¢i njegove korijene,
evoluciju 1 kljucne trenutke koji su oblikovali suvremeni kiberneticki pejzaz. Od njegovih
pocetaka, kroz doba Hladnog rata, pojavu raCunalnih virusa, pojavu svijesti o kibernetickom
prostoru 1980-ih, do prvih drzavnih kibernetickih napada 1990-ih, navigirat ¢emo kroz proslost
virtualnog ratovanja.

Nakon toga, pre¢i ¢emo na klju¢ne elemente kibernetickog sukoba, istrazujuci ciljeve koje
se nastoji posti¢i, arsenal alata koji se koriste 1 strategije koje se izvode u kibernetickom
ratovanju. Rasvijetliti ¢emo motive iza virtualnih sukoba, analizirati sloZene tehnoloske uredaje
koji se koriste, 1 istraziti kompleksne strategije koje leZe u osnovi ovog novog doba ratovanja.

Slijedi analiza glavnih aktera ukljucenih u virtualne sukobe, osvjetljavajuci uloge koje igraju
nacije, vlade i ne-drzavni entiteti u oblikovanju suvremenog kibernetickog teatra. Njihovi
motivi, kapaciteti 1 znafaj u sve dinami¢nijem krajoliku kibernetickog ratovanja bit ¢e

podvrgnuti analizi.

! Videoigra Fallout 1, Intro, 1997.



Okrecuéi svoj pogled prema skorijoj povijesti, krenut ¢emo na putovanje kroz neke od
najzanimljivijin i najutjecajnijih kibernetickih napada suvremenog doba. Od ruskih
kibernetickih kampanja, Stuxnet crva koji je prekretnica u virtualnim sukobima, napada na
elektri¢cnu mrezu Ukrajine, hakiranja Sonyja, mijeSanja u americke izbore 2016., epidemije
ransomwarea NotPetya, globalnog haranja WannaCryja, kompromitacije SolarWinds lanca
opskrbe, pa sve do nedavnog kibernetickog napada na vladu Kostarike, ovi studijski slucajevi
pruzit ¢e vrijedne uvide u raznovrsne prijetnje s kojima se suocavamo u kibernetickom prostoru.

Takoder ¢emo baciti kriti¢ki pogled na opipljive posljedice koje proizlaze iz virtualnih
sukoba. Drustvene, ekonomske i nacionalne sigurnosne posljedice ovih sukoba bit ¢e ispitane
kako bi se naglasio njihov utjecaj u stvarnom svijetu.

Na kraju, nase putovanje ¢e kulminirati perspektivom prema buduénosti, razmatranjem
tijeka sukoba u virtualnom prostoru. Razmotrit ¢emo izazove i prilike koje leze pred nama,
razmi$ljajué¢i o dinamici kibernetiCkog ratovanja i njenim implikacijama za medunarodne
odnose i sigurnost.

Metode koriStene u ovom radu ukljucuju: Induktivhu i1 deduktivhu metodu, metodu
generalizacije, metodu kompilacije, analiza i sinteza podataka, metoda generalizacije.

Zavr$ni rad podijeljen je na 7 poglavlja. Prvo poglavlje definirat ¢e virtualni prostor i
njegove karakteristike, drugo poglavlje sadZi pregled klju¢nih dogadaja kroz povijest. U tre¢em
poglavlju predstavljeni su ciljevi, alati i strategije koristene u virtalnim sukobima. Cetvrto
poglavlje odnosi se na razliite aktere u virtualnom svijetu, a peto poglavlje je kronoloski
pregled nekih od najvecih 1 najznacajnijih kibernetickih napada u 21. stoljecu. U Sestom
poglavlju analizirat ¢emo neke od posljedica virtualnih sukoba, dok zadnje poglavlje nosi

pogled u buduénost.



1. Sto je virtualni prostor?

1.1. Virtualni prostor

Virtualni prostor je koncept koji je u suvremenim vojnim sukobima postao bitan jednako kao i
stvarni prostor. Ovaj pojam oznacava prostor koji se ne nalazi fizi¢ki, ve¢ je digitalni,
elektronic¢ki odnosno kiberneticki. Virtualni prostor igra klju¢nu ulogu u suvremenim vojnim
operacijama i moze biti kriticki faktor za uspjeh ili neuspjeh u vojnim konfliktima.

U kontekstu kibernetickog ratovanja, odnosi se na apstraktno podrucje gdje se vode sukobi
I operacije u virtualnom svijetu. Obuhvaéa globalnu mreZzu medusobno povezanh racunala i
server, routera i drugih komunikacijskih sistema.2 To je mjesto gdje se razmjenjuju informacije,
pohranjuju podaci i odvijaju digitalne komunikacije. Taj virtualni prostor takoder je bojiste za
razne aktivnosti kibernetickog ratovanja, kao S$to su hakiranje, Spijunaza, sabotaza i
manipulacija digitalnim informacijama.

Unutar kibernetickog prostora virtualna okolina obuhvaca razli¢ite mreze, sustave i uredaje
koji su meta ili se iskoriStavaju tijekom kiberneti¢kih operacija. To moze ukljucivati mreze
vlada, sustave kriticne infrastrukture (npr. elektroenergetske mreze, sustave prijevoza), vojne
komunikacijske sustave, privatne kompanije i drugo.

Virtualni prostor ukljuuje ogromnu koli¢inu podataka 1 informacija koje se prenose,
pohranjuju i manipuliraju. Ovi podaci mogu varirati od osjetljivih vladinih dokumenata do
osobnih informacija 1 intelektualnog vlasni$tva.

Virtualno okruZenje obuhva¢a mjesta gdje kiberneticki napada¢i implementiraju
zlonamjerni softver 1 druga kiberneticka oruzja kako bi kompromitirali, oStetili ili poremetili
mete. Ukljucuje viruse, crve, ransomware i drugi zlonamjerni kod. S druge strabe postoje
obrambene myjere i alati za kiberneti¢ku sigurnost koje koriste vlade, organizacije i pojedinci
kako bi se zastitili od kibernetiCkih prijetnji. To ukljuCuje vatrozide, sustave za otkrivanje
provala, antivirusni softver 1 drugo. Koristi se Sifriranje 1 protokoli za zaStitu podataka i
komunikacija. Tehnologije Sifriranja igraju klju¢nu ulogu u osiguranju osjetljivih informacija

od presretanja ili manipulacije.

2 Janczewski, Lech J. i Colarik, Andrew M. Cyber Warfare and Cyber Terrorism, SAD, 2008.



1.2. Karakteristike virtualnog prostora:

Virtualni prostor, u kojem se odvijaju kiberneticki napadi, posjeduje nekoliko karakteristi¢nih

svojstava koje su razli¢ite od uobicajenih fizickih sukoba:

Digitalna prisutnost: Digitalna prisutnost omoguc¢ava sudionicima da komuniciraju i djeluju
putem interneta 1 racunalnih mreza. Ovo se koristi za izvodenje napada, Sirenje propagande
1 obavljanje Spijunaze. Uz to, digitalni tragovi ostavljeni u virtualnom okruzenju omogucuju
analiticarima pracenje aktivnosti i prikupljanje dokaza o kibernetickim incidentima.
Anonimnost: Anonimnost u virtualnom okruzenju olakSava napadacima da prikriju svoj
identitet i izbjegnu otkrivanje. To moze otezati utvrdivanje odgovornosti i izazvati
zbunjenost u situacijama kada drzave negiraju svoje umijeSanosti. Razvoj tehnologije za
deanonimizaciju postaje kljuc¢an za identifikaciju aktera u kibernetickim napadima.
Neprekidan sukob: Sukobi u virtualnom prostoru ¢esto su neprestani i dinamicni, jer se
prijetnje neprestano prilagodavaju i traze ranjivosti u digitalnom okruzenju.

Kiberneticki napadi: Kiberneticki napadi dolaze u razli¢itim oblicima, uklju¢ujué¢i DDoS
napade, ransomware, kradu podataka i napade na infrastrukturu. Drzave ih mogu koristiti za
ostvarivanje svojih ciljeva, ukljucuju¢i ekonomske Stete, oslabljivanje obrambenih
sposobnosti i ometanje protivnika.

Automatizacija: Kiberneticki napadi ¢esto koriste automatizaciju i botove, $to omogucuje
napada¢ima da povecaju obim svojih operacija i izvode napade s minimalnim ljudskim
intervencijama.

Spijunaza: Kiberneti¢ka $pijunaza obuhvaéa prikupljanje obavjestajnih podataka putem
napada na racunalne sustave 1 komunikacije. DrZave koriste ove informacije za donoSenje
strategijskih odluka 1 prikupljanje obavjeStajnih podataka o protivnicima. Takvi napadi Cesto
zahtijevaju sofisticirane tehnicke vjestine 1 resurse.

Propaganda i psiholoski rat: KoriStenje virtualnog prostora za Sirenje propagande i
dezinformacija postalo je sveprisutno u medunarodnim sukobima. Drzave mogu stvarati
laZne vijesti, poticati polarizaciju 1 manipulirati javnim mnijenjem kako bi ostvarile svoje
ciljeve. Ovaj oblik sukoba ¢esto se naziva "hibridnim ratom."

Drustveni mediji: Drustveni mediji igraju klju¢nu ulogu u oblikovanju javnog mnijenja i
politickog dijaloga. Povecana paznja na drustvenim medijima ¢ini ih idealnim kanalom za

Sirenje propagande i1 dezinformacija, ali i1 za organiziranje prosvjeda 1 aktivizma.



Sukobi za prostor: Kontrola nad kljuénim internetskim resursima, kao $to su domene i IP
adrese, moze se koristiti za uskraéivanje pristupa protivniku ili za ometanje komunikacije.
Ova vrsta sukoba posebno je izraZena u situacijama gdje je pristup internetu reguliran ili
cenzuriran.

Medunarodno pravo i norme: Medunarodno pravo koje se primjenjuje na kiberneticke
sukobe jos je u razvoju, ali postoje napori za uspostavu jasnih normi i pravila. Pitanja vezana
uz suverenitet, pravo na samoobranu i odgovornost u virtualnom prostoru postaju sve
vaznija.

Protu-kiberneticke obrambene mjere: Drzave razvijaju sloZene sustave zastite kako bi se
obranile od virtualnih napada. Ovo ukljucuje ucinkovite sustave za otkrivanje prijetnji,
vatrozide i edukaciju osoblja o sigurnosnim praksama.

Medunarodna dimenzija: Kiberneticki napadi Cesto prelaze nacionalne granice, §to €ini
medunarodnu suradnju kljuénom. Drzave suraduju kako bi razmijenile informacije o
prijetnjama 1 napadima, razvile zajedniCke strategije obrane i radile na uspostavi
medunarodnih standarda u kiberneti¢kom prostoru. Ovakvi sukobi ¢esto imaju medunarodne
posljedice 1 mogu pojacati diplomatske napetosti izmedu drzava.

Informacije kao oruzje: Informacijske i1 dezinformacijske kampanje kljuéne su za
kiberneticko ratovanje, gdje lazne narative i propaganda mogu biti jednako Stetni kao i
tradicionalni kiberneticki napadi.

Sveprisutnost: Virtualni prostor nije ograni¢en geografskim granicama i moZze se koristiti za
napade iz bilo kojeg dijela svijeta.

Kontinuirano uéenje i prilagodba: Akteri u virtualnom prostoru neprestano razvijaju nove
tehnike 1 alate te se prilagodavaju promjenama u kiberneti¢kom okruzenju.

Ekonomski utjecaj: Napadi na virtualni prostor mogu prouzrociti znacajnu ekonomsku Stetu,
ukljucujuéi gubitak podataka i poremecaj poslovnih operacija.

Evoluiraju¢i pejzaz: Virtualni prostor neprestano se razvija, s novim tehnologijama,
prijetnjama 1 oblicima napada koji se redovito pojavljuju. Obrana u kibernetickom prostoru

mora se konstantno prilagodavati ovom evoluirajuéem svijetu.



Ove karakteristike ilustriraju kompleksnost kibernetickih sukoba i naglasavaju potrebu za
multidisciplinarnim pristupom 1 suradnjom kako bi se ocuvala sigurnost i stabilnost u

virtualnom okruzenju.[*][*][°]

3 Even, Shmuel i David Siman-Tov. Cyber Warfare: Concepts and Strategic Trends, Izrael, 2012.

4 Yuchong Li, Qinghui Liu. A comprehensive review study of cyber-attacks and cyber security; Emerging trends
and recent developments; https://www.sciencedirect.com/science/article/pii/S2352484721007289?via%3Dihub
(posjeceno 2023.)

5 Tabansky, Lior. Basic Concepts in Cyber Warfare, SAD, 2011.



https://www.sciencedirect.com/science/article/pii/S2352484721007289?via%3Dihub

2. Povijest virtualnog ratovanja

Virtualno ratovanje, ili ratovanje u kibernetickom prostoru, oznacava upotrebu ra¢unalnih
sustava 1 mreza za provodenje napada, Spijunazu, sabotazu i obranu. Povijest kibernetickog
ratovanja obuhvaca razdoblje od pionirskih eksperimenata s racunalima do sveprisutnih

prijetnji u digitalnom dobu. Razvoj kibernetickog ratovanja kroz povijest:

2.1. Rani korijeni (1940-1960)

Poceci kiberneti¢kog ratovanja sezu unatrag do Drugog svjetskog rat. Tijekom rata, vojske su
koristile racunalne sustave za kriptoanalizu, deSifriranje Sifriranih poruka i razmjenu vojnih
informacija. PoCetkom 1940-ih, nacisticka Njemacka koristila je Enigma stroj za Sifriranje
komunikacije, a britanski znanstvenik Alan Turing razvio je "Colossus," prvo racunalo
namijenjeno za razbijanje Enigminih $ifti.

Nakon Rata, tehnoloski napredak u racunalima omogucio je razvoj vojnih sustava i
kompjuterskih mreza. Americka vojska razvila je sustav "SAGE" (Semi-Automatic Ground
Environment) za rano upozoravanje na zra¢ne napade, $to se moze smatrati ranim oblikom

kiberneti¢ke obrane.

2.2. Hladni rat (1960-1980)

Tijekom Hladnog rata, SAD 1 Sovjetski Savez su se natjecali u razvoju ra¢unalnih tehnologija
i kibernetic¢kih kapaciteta. Obje strane su razvijale sustave za nadzor i obranu protiv nuklearnih
prijetnji, a to je ukljucivalo i racunalnu obranu.

U ovom razdoblju poceli su se razvijati koncepti kibernetickog napada, ali su ve¢inom ostali
u eksperimentalnoj fazi. Vojni analiti¢ari razmisljali su o0 mogu¢im scenarijima kibernetickog

ratovanja, ukljucujuci iskljucivanje neprijateljskih komunikacijskih mreza.

2.3. Prvi kompjuterski virusi (1970-1980)



Prvi racunalni virusi poceli su se pojavljivati 1970-ih godina. Jedan od najranijih primjera je
"Creeper" virus, koji je 1971. godine inficirao ARPANET, prethodnika interneta. lako
"Creeper" nije nanosio Stetu, predstavljao je pocetak fenomena racunalnih virusa.

Uskoro su slijedili drugi virusi poput "Elk Cloner" i "Brain,” a programeri su
eksperimentirali s Sirenjem tih virusa putem disketa. Ovo je bilo prije pojave interneta kakvog

ga mi poznajemo.

2.4. Razvijanje svijesti (1980-1990)

1980-ih godina, racunalne mreze su postajale sveprisutne, ali se sigurnosna svijest tek razvijala.
Haktivisticke skupine poput "Chaos Computer Club" u Njemackoj pocele su ukazivati na
ranjivosti u raCunalnim sustavima i sigurnosnim propustima.

Incident "Morris Worm" iz 1988. godine oznacio je prvi veliki racunalni crv koji je
paralizirao tadasnji internet. Autor crva, Robert Tappan Morris, kasnije je tvrdio da nije imao

zlonamjerne namjere, ali je incident izazvao zabrinutost u vezi kompjuerske sigurnosti.

2.5. Prvi drzavni kiberneticki napadi (1990-2000)

Tijekom 90-ih godina, telekomunikacijski sustavi postali su ¢esta meta cyber napada. Napadaci
su Cesto ciljali telefonske centrale 1 druge infrastrukture kako bi prouzrokovali prekide u
komunikacijama. Sukobi tijekom raspada bivSe Jugoslavije vidjeli su rane primjere
kiberneti¢kog ratovanja. Hrvatska i Srbija suodile su se s kibernetickim napadima usmjerenim
na ometanje komunikacijskih sustava.

Tijekom istog razdoblja, Kina je izvela napade na Tajvan, dok je grupa tinejdZera “upala” u
sustav Pentagona, NASA-e i drugih organizacija Sjedinjenih drzava. S porastom drzavnih
kibernetickih aktivnosti, medunarodna zajednica pocela je razmatrati potrebu za medunarodnim
pravilima koja bi regulirala kiberneti¢ko ratovanje. 1998. godine, Ujedinjeni narodi su osnovali
Odbor za mirno koriStenje virtualnog prostora i informacijskih tehnologija kako bi razmotrio
smjernice za ponaSanje u virtualnom prostoru.

Povijest virtualnog ratovanja do pocetka 21. stolje¢a svjedoCi o postupnom razvoju
kibernetickih kapaciteta i prijetnji. U tom razdoblju, kiberneticko ratovanje nije bilo

dominantan oblik konflikta, ali su se postavili temelji za buduéi razvoj u virtualnom prostoru.



2.6. Pocetak 21. stoljeca: Eskalacija napada (2000-2010)

Pocetkom 21. stoljeca, kiberneticko ratovanje postalo je kljuénom komponentom suvremenih
sukoba i medunarodnih odnosa. Razvoj informacijske tehnologije i sveprisutnost interneta
transformirali su nacin na koji nacije, organizacije i pojedinci komuniciraju, posluju i ratuju.

Kiberneticko ratovanje dozivjelo je dramati¢an porast u broju i slozenosti napada. Sve vise
organizacija i drzava prepoznalo je potencijal kibernetickih operacija kao sredstva za postizanje
svojih ciljeva.

Estonija je postala prva zrtva masovnog kibernetickog napada. Ovaj incident ukljucivao je
DDoS napade (napadi uskraéivanja usluge) na estonske web stranice, financijske sustave i
infrastrukturu. Napad je uslijedio nakon kontroverzi oko premjestanja sovjetskog vojnog
spomenika. Iako nije bilo dokaza o umjesanosti Ruske drzave, napad su izveli hakeri
sponzorirani od strane vlade ili ruski simpatizeri. Napad je izazvao medunarodnu zabrinutost i
potaknuo razgovore o kiberneti¢koj sigurnosti.[®]

"Stuxnet" (2010): "Stuxnet" napad oznacio je novu eru u kiberneti¢kom ratovanju. Ovaj
izuzetno sofisticirani kompjutorski crv ciljao je iranski nuklearni program. Napad je uspjesno
ostetio iranske centrifuge za obogadivanje urana, pokazujuéi sposobnost drzavnih aktera za
provodenje naprednih kibernetickih operacija s fizickim posljedicama.

Haktivisticke skupine kao Sto su Anonymous i LulzSec proveli su niz napada na vlade,
korporacije i organizacije koje su smatrali neeticnima. Ovi napadi Cesto su ukljucivali kradu i
objavljivanje osjetljivih informacija, te su privukli veliku medijsku paznju.

Wikileaks, platforma za objavljivanje tajnih informacija, objavila je ogroman broj
povjerljivih dokumenata koji su izazvali kontroverze diljem svijeta. Hakeri su ¢esto suradivali

s Wikileaksom kako bi osigurali i anonimno dostavili dokumente.

2.7. Sirenje kiberneti¢kih napada (2010-2020)

U drugom desetljecu 21. stoljeca, haktivisticke grupe i pojedinci postali su vidljivi igraci u
kibernetickom ratovanju. Njihovi ciljevi Cesto su ukljucivali izlaganje korupcije, krSenja
privatnosti ili politicke agende. Drzavni akteri, poput Kine i Rusije, intenzivno provode

kiberneticke Spijunske operacije s ciljem prikupljanja obavjeStajnih podataka i tajnih

® Andress, Jason; Winterfeld, Steve - Cyber Warfare: Techniques, Tactics and Tools for Security Practitioners,
SAD, 2013.



informacija, a kiberneticki napadi postali su sveprisutni i Siroko rasprostranjeni. Ciljaju razliite
sektore, a mete ukljucuju drzavne agencije, vojnu industriju i korporacije, energetiku, financije,
zdravstvo 1 infrastrukturne sustave. Nacije 1 organizacije shvatile su ozbiljnost kiberneticke
prijetnje.

Ransomware napadi postali su ucestali, pri ¢emu hakeri Sifriraju podatke organizacija i
zahtijevaju otkupninu za njihovo vracanje. Napadi poput "WannaCry" i "NotPetya" nanijeli su
znacCajnu Stetu globalnim organizacijama.

Virtualni prostor postao je platforma za politicke sukobe i1 dezinformacijske kampanje.
Rusija je optuzena za mijeSanje u izborne procese u nekoliko zemalja i federacija (Gruzija,
Ukrajina, SAD, Njemacka, EU, itd.) putem kibernetickih operacija.

S porastom kibernetickih prijetnji, medunarodna zajednica pocela je djelovati kako bi razvila
medunarodne norme 1 pravila za kiberneti¢ko ratovanje. Ujedinjeni Narodi su osnovali skupine
eksperata koji razmatraju pitanja kiberneticke sigurnosti i razvoj medunarodnih smjernica za
kiberneticko ponasanje. Osim toga, niz regionalnih i bilateralnih sporazuma dogovoren je kako

bi se ogranicila eskalacija kibernetickih konflikata.
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3. Ciljevi, alati i strategije

3.1. Ciljevi virtualnih sukoba

Ciljevi kibernetickog ratovanja mogu varirati ovisno o motivaciji i namjerama napadaca.

Medutim, postoje neki zajednicki ciljevi kibernetickog ratovanja koji se ¢esto pojavljuju:

e Moc i geopoliticka prednost: Drzave koriste kiberneticko ratovanje kako bi povecale svoju
prijetnju drugim zemljama i postigle prednost u medunarodnim odnosima. To moze
ukljucivati prijetnje i demonstracije moc¢i kako bi se postigao politi¢ki utjecaj ili iznudili
ustupci.Spijunaza i prikupljanje obavjestajnih podataka: Jedan od osnovnih ciljeva
kibernetickog ratovanja je dobivanje pristupa osjetljivim informacijama i1 obavjeStajnim
podacima. Napada¢i mogu ciljati drzavne agencije, vojne organizacije, korporacije ili
nevladine organizacije kako bi prikupili obavjestajne podatke o vojnim strategijama,
politi¢kim odlukama, ekonomskim planovima i sli¢no.

e SabotaZza kriti¢ne infrastrukture: Napadi na kriti¢nu infrastrukturu, poput energetskih mreza,
vodoopskrbe ili prometnih sustava, mogu imati ozbiljne posljedice. Cilj mozZe biti izazivanje
prekida u opskrbi, poremecaja u komunikaciji ili stvaranje ekonomske Stete.

e Sirenje dezinformacija i lazi: Kiberneticki napadi mogu se koristiti za Sirenje laznih
informacija ili dezinformacija kako bi se utjecalo na javno mnijenje, izbore ili politicke
procese. Cilj je Cesto stvaranje konfuzije, polarizacije ili destabilizacije drustava.

e Krada intelektualnog vlasnistva: Kiberneticki napadi Cesto ciljaju korporacije kako bi se
ukrala intelektualna svojina, patenti ili poslovne tajne. Ovo moze rezultirati ekonomskim
gubicima i ometanjem konkurencije.

e Vojne operacije i rat: U sluc¢ajevima otvorenog sukoba, kiberneticko ratovanje moze se
koristiti za potporu konvencionalnim vojnim operacijama. Cilj moze biti onesposobljavanje
protivni¢ke komunikacije, nadzora nad vojnim sustavima ili stvaranje dezinformacija kako
bi se protivniku nanijela Steta.

Ciljevi virtualnih sukoba u vidu medunarodnih operacija sli¢ni su ve¢ uobic¢ajenim ciljevima

svakog fizi¢kog sukoba odnosno rata koji se dosad odvio. Ljudi odnosno nacije sukobljavaju

se zbog ekonomske moci 1 geopoliticke prednosti, a akcije koje provide su Spijuniranje,
sabotaza infrastrukture te krada podataka, a u slu¢aju fizickog sukoba, virtualni sukob je takoder

neizbjezan.
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3.2. Alati koristeni u virtualnim sukobima

Napadaci koriste razliCite alate za izvodenje kibernetickih napada, pri ¢emu svaki alat ima svoje

specificne svrhe u kibernetickom prijetnjama. Ti alati variraju po sloZenosti, sposobnostima i

namjerama. Nekoliko uobicajenih kategorija alata koji se koriste za kiberneticke napade:

Virusi: Racunalni virusi su zlonamjerni programi koji se kopiraju i Sire u drugim datotekama
1 racunalima. Mogu unistavati podatke ili Siriti Stetne funkcije.

Crvi: Crvi su vrsta malvera koji se sami repliciraju i §ire putem ra¢unalnih mreza. Cesto se
koriste za brzo Sirenje u velikim mrezama.

Trojanski konji: Trojanski konji su skriveni unutar legitimnih programa i obi¢no omogucuju
udaljeni pristup napadacu na ciljano racunalo.

Ransomware (Otkupnina): Ransomware je zlonamjerni softver koji Sifrira podatke na
zrtvinom racunalu 1 zahtijeva otkupninu za deSifriranje. Ovo je postalo posebno
problemati¢no u posljednjem desetljecu.

Phishing (Ribarenje): Phishing je tehnika koja se koristi za prevare korisnike da otkriju
osobne informacije poput lozinki i kreditnih kartica. Napadaci Cesto koriste lazne e-poste ili
web stranice kako bi izgledali autenti¢no.

Password attack (napadi na lozinke): Napadi na lozinke predstavljaju pokusaje neovlastenog
pristupa racunalnim ili internetskim racunima tako da se pogadaju, otkriju ili deSifriraju
lozinke korisnika.

Distributed Denial of Service (DDoS) (Napadi na uskracivanje usluge): DDoS napadi su
usmjereni na preopterecenje ciljane mreze ili usluge velikim brojem zahtjeva, ¢ime se
onemogucava pristup legitimnim korisnicima.

Zero-Day Exploits (Eksploatacije nultog dana): Zero-day eksploatacije su ranjivosti u
softveru koje napadaci iskoriStavaju prije nego Sto izdavatelj softvera objavi zakrpu. TO
omogucava napadacima pristup sustavima dok programeri jo$ nisu svjesni propusta.
Botnets (Bot mreze): Botnets su mreze kompromitiranih racunala koja kontrolira napadac.
Ovi botovi mogu se koristiti za izvodenje razli¢itih vrsta napada, uklju¢uju¢i DDoS napade.
Backdoors (Straznja vrata): Backdoors su skriveni nacini pristupa raCunalnom sustavu koji
omogucuju napadacima kontrolu nad sustavom bez znanja vlasnika.

Cyber Weapon Systems (Sustavi kibernetiCkog oruzja): Drzave i1 vojske razvijaju
specijalizirane kiberneticke alate i sustave za vojne operacije. Primjer je Stuxnet, koji je

koriSten za napad na iranske nuklearne instalacije.
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e Kiberneticka obavjeStajna zajednica: Radi na analitiCkim alatima koji se koriste za

prikupljanje, analizu i tumacenje kibernetickih podataka radi otkrivanja prijetnji i
potencijalnih napada.

Sigurnosni softver: Upotreba antivirusnih programa, firewalla i sigurnosnih paketa moze
pomoc¢i u otkrivanju i blokiranju zlonamjernih aktivnosti.

Skripte: Napadaci Cesto koriste razliite skripte za automatizaciju napada i olakSavanje

izvodenja napada.

Svaki od navedenih alata koristi se u sukobima na virtualnom polju, ¢esto se kombiniraju jedni

s drugima, pogotovo kad su u pitanju veliki napadi na industrijska postrojenja, javnu opskrbu i

velike kompanije. ["][f]

3.3. Strategije u kiberneticCkom ratovanju

Strategije koriStene u kibernetickom ratovanju obuhvacaju razliCite pristupe i taktike koje

koriste drzavni 1 nadrzavni akteri kako bi ostvarili svoje ciljeve u digitalnom prostoru. Evo

nekoliko uobicajenih strategija:

Advanced Persistent Threats (APT)(Napredne dugotrajne prijetnje): APT je strategija koja
ukljucuje dugotrajno i ciljano prodiranje u raCunalne mreze ciljane organizacije ili drzave.
Napadaci koriste sofisticirane metode kako bi ostali neprimjetni, prikupljali informacije i
izbjegavali otkrivanje.

Ransomware: Ova strategija ukljucuje inficiranje racunalnih sustava zlonamjernim
softverom koji kriptira podatke. Napadaci zatim traze otkupninu za dekripciju podataka.
Ransomware je ¢esto usmjeren na korporacije i organizacije.

Social Engineering: Ova strategija se oslanja na manipulaciju ljudskim ponaSanjem.
Napadaci koriste psiholoske trikove kako bi prevarili ljude da otkriju povjerljive informacije,
kao $to su lozinke ili podaci za prijavu.

Supply Chain Attacks: Napadaci ciljaju ranjivosti u opskrbnom lancu organizacija, ¢esto
napadajuc¢i manje zaSti¢ene dobavljace kako bi se infiltrirali u sustav ciljane organizacije.
To moze ukljucivati unosenje zlonamjernih komponenata u hardver ili softver.

Phishing: Phishing je tehnika u kojoj se koriste lazne e-poste ili web stranice kako bi se

prevarili korisnici da otkriju osjetljive informacije, poput lozinki ili brojeva kreditnih kartica.

! TechTarget.com 13 Common Types of Cyber Attacks and How to Prevent Them (posje¢eno 2023.)
8 Andress, J., Winterfeld, S. The Basics of Cyber Warfare in Theory and Practice, SAD, 2012.
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Spear Phishing: Ova tehnika je naprednija verzija phishinga, u kojoj se napadaci ciljano
usmjeravaju prema odredenim osobama ili organizacijama. E-posta i poruke su prilagodene
kako bi izgledale autenti¢no.

Man-in-the-Middle (MitM) Attacks: U MitM napadima, napada¢ se pozicionira izmedu
komunikacijskog toka izmedu dviju strana i moze presretati, mijenjati ili ¢ak kontrolirati
komunikaciju.

Tuneliranje prometa: Napadaci Cesto koriste virtualne privatne mreze (VPN) ili proxy
servere kako bi preusmjerili svoj promet i ostali anonimni.

Kori$tenje bot mreza: Bot mreze sastoje se od zarazenih racunala koja se koriste za izvodenje
masovnih napada, kao $to su DDoS napadi, ili za Sirenje spam e-poste.

Zloupotreba legitimnih alata: Napadaci cesto koriste legitimne administrativne alate i skripte
kako bi izbjegli detekciju, kao Sto su PowerShell skripte ili Windows Management
Instrumentation (WMI).

Obrazovanje i osposobljavanje: Osoblje i korisnici trebaju biti educirani o potencijalnim
prijetnjama, prepoznavanju phishing napada i sigurnim praksama na internetu.

Redovito azuriranje sustava: Redovita azuriranja operativnih sustava i aplikacija mogu
zakrpati ranjivosti koje bi napadaci mogli iskoristiti.

Mrezna segmentacija: Razdvajanje mreze na segmente moZze ograniciti Sirenje napada unutar
sustava.

Dvostruka autentifikacija: Upotreba dvostruke autentifikacije moze otezati pristup
racunalnim sustavima, ¢ak 1 ako napada¢ zna korisnicko ime 1 lozinku.

Analiza prometa: Pracenje 1 analiza mreznog prometa moze pomo¢i u otkrivanju neobi¢nih
aktivnosti ili znakova napada.

Incident Response Plan: Razvijanje plana za reagiranje na sigurnosne incidente moze
pomoc¢i organizacijama da brzo i u€inkovito reagiraju na napade.

Suradnja: Organizacije 1 drZzave Cesto suraduju kako bi dijelile informacije o prijetnjama 1

razmjenjivale najbolje prakse za obranu od kiberneti¢kih napada.

Kiberneticko ratovanje ostaje dinami¢no podrucje koje se brzo razvija. Napadaci stalno

pronalaze nove strategije, alate i tehnike, stoga je klju¢no da organizacije 1 drzave ostanu u

tijeku s najnovijim prijetnjama i stalno poboljSavaju svoje sigurnosne mjere. Ova neprestana

evolucija ¢ini kiberneticko ratovanje izazovnim i zahtjevnim podru¢jem sigurnosti, te zahtijeva

14



suradnju i koordinaciju na globalnoj razini kako bi se zastitila sigurnost i stabilnost digitalnog

svijeta. [*]

% Andress, J., Winterfeld, S. The Basics of Cyber Warfare in Theory and Practice, SAD, 2012
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4. Akteri sukoba u virtualnom prostoru

Sukobi u virtualnom prostoru ukljucuju raznolik niz aktera, od drzava i vladinih agencija do

nevladinih aktera, kriminalnih organizacija i haktivistickih grupa. U ova dva potpoglavlja

pregledat ¢emo neke on najvecih aktera u virtualnim sukobima.

4.1. Drzave i vlade

Prakticki sve drzave i vlade svijeta danas imaju svoj trag na virtualnom prostoru, a u ovom

teksu pregledat ¢emo one koje su dosad ostavile najveci trag na polju virtualnih sukoba:

Sjedinjene americke drzave se smatraju jednim od najveéih aktera u kibernetickom prostoru.
Imaju razvijene kiberneticke vojne jedinice i obavjestajne agencije koje se bave Spijunazom,
obranom 1 izvodenjem kibernetickih operacija. SAD su takoder poznate po upotrebi
kibernetickog oruzja u medunarodnim konfliktima.

Rusija se Siroko smatra jednim od najaktivnijih nacionalnih drzavnih aktera u kibernetickom
ratovanju. Povezana je s brojnim kibernetickim operacijama, uklju¢ujuéi mijesanje u strane
izbore, kiberneti¢ku Spijunazu i napade s razaranjem. Poznate ruske drZzavno sponzorirane
hakerske grupe su APT29 (Cozy Bear) i APT28 (Fancy Bear).

Kina ima dugu povijest sudjelovanja u kibernetickim operacijama kako bi prikupljala
obavjeStajne informacije 1 postizala strateSke ciljeve. Grupama poput APT10 1 APT41
pripisuju se kiberneticke aktivnosti sponzorirane od strane Kine. Kina je povezana s
kampanjama kiberneti¢ke SpijunaZe koje ciljaju vlade, korporacije i kriticnu infrastrukturu.
Sjeverna Koreja je poznata po Svojim drzavno sponzoriranim hakerskim grupama,
ukljucujuéi Glavni odjel za izvidanje (RGB). RGB je odgovoran za provodenje kiberneti¢kih
operacija u ime sjevernokorejskog rezima. Druge sjevernokorejske hakerske grupe ukljucuju
Lazarus grupu (poznatu i kao Hidden Cobra), APT38 (podgrupu Lazarus grupe) i
Bluenoroff. Osim Spijunaze i sabotaze, poznati su i po ciljanju financijskih institucija.
Estonija je poznata po svojem proaktivnom pristupu kiberneti¢koj sigurnosti i kibernetickim
operacijama. Nakon §to je doZivjela masivni kiberneticki napad 2007. godine, koji se vjeruje
da je bio pokrenut iz Rusije, Estonija je postala lider u razvoju snaznih kibernetickih obrana.
Ujedno je pokretac NATO-ovog centra za kooperaciju medu ¢lanicama kada je u pitanju

obrana od napada: NATO Cooperative Cyber Defence of Excellence.

16



e Iran je takoder aktivan u kibernetiCkom prostoru, posebno u regiji Bliskog istoka. Razvoj
kibernetickog sektora Grupe APT33 i AT34 povezane su s iranskom vladom poznate su po
napadima na energetske sektore, vojnu infrastrukturu i druge ciljeve.

e [zrael je poznat po razvijanju naprednih kibernetiCkih kapaciteta i njthovoj upotrebi za vojne
operacije i obranu. Grupa poput Unit 8200 smatra se jednom od najnaprednijih obavjestajnih
jedinica u kibernetickom svijetu.

e Francuska ima svoje kiberneticke vojne jedinice i aktivno sudjeluje u kibernetickim
operacijama za obranu i izvidanje. Takoder su poznati po svojim naporima za zaStitu
europske kiberneticke infrastrukture.

e Ujedinjeno Kraljevstvo, putem svoje Agencije za komunikacije vlade (GCHQ), sudjelovalo
je u kibernetickim operacijama, uglavnom u podrucju prikupljanja obavjestajnih informacija
1 kiberneticke sigurnosti.

e Njemacka aktivno razvija svoje kiberneti¢ke kapacitete za obranu i napade. Njemacka
Federalna sluzba za obavjestajne poslove (BND) sudjeluje u prikupljanju kibernetickih
obavjestajnih informacija, a zemlja se takoder obvezuje na jacanje kiberneticke sigurnosti
unutar Europske unije.

e EU ima svoje kiberneticke sigurnosne agencije i strategije za zastitu svojih Clanica od
kibernetickih prijetnji. Takoder su usmjereni na promicanje kiberneticke sigurnosti na
globalnoj razini.

e NATO je razvio kiberneticke sposobnosti i strategije za kolektivnu obranu clanica.
Organizacija je pokazala posvecenost obrani od kibernetickih prijetnji 1 izvodenju protu-
kibernetic¢kih operacija.

e Nekoliko zemalja Bliskog istoka, ukljucuju¢i Saudijsku Arabiju i Ujedinjene Arapske

Emirate, razvilo je kiberneticke sposobnosti za Spijunazu i regionalni utjecaj.10

4.2. Ne-drzavni akteri

U podrucju kibernetiCkog ratovanja, ne-drzavni akteri odnose se na grupe ili entitete koji nisu
izravno povezani s vladom, ali se bave kibernetickim operacijama iz razli¢itih razloga,

ukljucujuéi akcije iz politickih ili ideoloSkih motiva, kiberneticki kriminal ili promicanje

10 Andress, Jason. Winterfeld, Steve - Cyber Warfare: Techniques, Tactics and Tools for Security Practitioners,
SAD, 2013.
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ideoloskih ili politi¢kih ciljeva. Neki od najvecih ne-drzavnih aktera u podrucju kibernetickog

ratovanja ukljucuju:

Hacktivisticke grupe: To su obicno politicki ili ideoloski motivirane grupe koje koriste
hakiranje kao sredstvo za promicanje svojih ciljeva. Anonymous i LulzSec su jedni od
najpoznatijih kolektiva takvih haktivista i sudjelovali su u raznim kibernetickim operacijama
I prosvjedima.

Kriminalne organizacije: To su grupe ili pojedinci koji su prvenstveno motivirani
financijskim dobitkom. Bave se aktivnostima kao Sto su napadi ransomwareom, krada
podataka i krada identiteta. Primjeri ukljucuju ransomware grupe poput REvil i DarkTequila.
Placenici: Neke privatne grupe nude usluge kibernetickog ratovanja za najam. Mogu raditi
u ime vlada, korporacija ili drugih entiteta kako bi provodili kiberneticku $pijunazu, sabotazu
ili druge ofenzivne operacije. Poznata je NSO grupa koja radi na razvoju alata za virtualno
ratovanje.

Kiberneticki posrednici s potporom drzave: lako su tehnicki povezani s vladama, ovi entiteti
djeluju s nekom razinom autonomije i ponekad se smatraju ne-drzavnim akterima. Primjeri
ukljucuju kiberneticke kriminalce koji suraduju s drzavno podrzanim hakerima ili privatne
grupe hakera koje koriste vlade kako bi provodile kiberneticke operacije.

Teroristi¢ke organizacije: TerortistiCke organizacije poput Al-Qaedae i ISIS-a su pokazali
rastuci interes za uporabu tehnika kibernetickog ratovanja kako bi ostvarili svoje ciljeve.
Iako im moZda nedostaje sofisticiranost drzavnih aktera, i dalje mogu predstavljati prijetnje
kriti¢noj infrastrukturi 1 sigurnosti podataka.

White Hat udruge: Neki pojedinci ili grupe unutar Sire kiberneticke zajednice bave se
odgovornim hakiranjem, testiranjem penetracije i istraZzivanjem ranjivosti. White Hat hacker
je naziv za osobe koje rade na otkrivanju propusta u suradnji s vladama i korporacijama.
lako im namjere obicno nisu zlonamjerne, njihovi postupci mogu neizravno utjecati na
dinamiku kibernetickog ratovanja.

Prijetnje iznutra: Osobe s unutarnjim pristupom organizacijama, poput nezadovoljnih
zaposlenika ili izvodaca radova, mogu predstavljati znacajne kiberneticke prijetnje. Oni
mogu otkrivati osjetljive informacije, provoditi sabotazu ili kompromitirati sigurnost iznutra.
Najpoznatije ime u ovom kontekstu je Edward Snowden koji je “procurio” dotad nevidene
koli¢ine povjerljivih informacija, Zele¢i javnosti ukazati na Spijunaze gradana koje je
pokrenula ameri¢ka Nacionalna agencija za sigurnost (NSA).

Tvrtke za kiberneticku sigurnost: Tvrtke specijalizirane za virtualni svijet poput

CrowdStrike, FireEye 1 Palo Alto Networks igraju znacajnu ulogu u kiberneti¢koj obrani
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pruzanjem obavjeStajnih informacija o prijetnjama, odgovora na incidente i sigurnosnih
rjeSenja koja Stite organizacije od kibernetickih napada.

e Tajne grupacije: Osim poznatih aktera, postoji mnogo tajnih ili manje poznatih kibernetickih
grupacija koje se bave $pijunazom, vojnim operacijama i napadima na razlicite ciljeve.

o Medunarodne kriminalne organizacije: Medunarodne kriminalne organizacije, cesto
smjestene u istocnoj Europi, bave se kibernetickim kriminalom poput prijevara s kreditnim
karticama, kradom identiteta i online iznudama, predstavljajuci financijske 1 sigurnosne
prijetnje Sirom svij eta.t

Ne-drzavni akteri Cesto djeluju izvan tradicionalnih okvira medunarodnog ratovanja i velik su
izazov za virtualnu sigurnost. Njihove akcije su vodene osobnim uvjerenjima, motivima i
ciljevima i ne moraju nuzno biti u skladu s ciljevima vlada drzava u kojima Zive. Tu su granice
nedefinirane, 1 drzave ¢e Cesto koristiti ovakve udruge ili pojedince za ispunjenje svojih agendi
dok u isto vrijeme negiraju upletenost. S druge strane, pojedinci poput Edwarda Snowdena

mogu napraviti veliku Stetu svojim drzavama objavljivanjem tajnih podataka $iroj javnosti.

11 Andress, Jason. Winterfeld, Steve - Cyber Warfare: Techniques, Tactics and Tools for Security Practitioners,
SAD, 2013.
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5. Pregled najzanimljivijih napada modernog doba

Od pocetka 21. stolje¢a dogodile su se tisu¢e manjih i ve¢ih napada na razne organizacije,
drzave, privatne i javne kompanije. U ovom pregledu pokusat ¢u poblize pojasniti neke od njih

1 po ¢emu su specificni.

5.1. Ruski napadi

Napad na estonske web stranice: U travnju 2007. godine, estonske web stranice, ukljucujuci
web stranice vlade i banaka, postale su metom masovnih distribuiranih napada odbijanja usluge
(DD0S). lako nije izravno povezan s ruskim vlastima, napad je uslijedio nakon micanja
Sovjetskog ratnog spomenika. Napad je izazvao poremecaje u estonskim internetskim
uslugama i ilustrirao potencijalnu ranjivost drzava na kiberneticke prijetnje. 12

Napad na Gruziju: Tijekom rusko-gruzijskog rata u kolovozu 2008. godine, Gruzija je
postala meta masovnih kiberneti¢kih napada. Napadi su ciljali kljuéne web stranice i
komunikacijske sustave, uzrokujuci prekide u komunikaciji i destabilizaciju infrastrukture. lako
se nije direktno potvrdila ruska vlada, vecina stru¢njaka sugerira na njezinu povezanost s
napadima.®

Napadi na Ukrajinu: Nakon ruske aneksije Krima 2014. godine, Ukrajina je postala zariste
intenzivnih kiberneti¢kih napada. Napadi su ukljucivali DDoS napade na web stranice vlade,
Sirenje Stetnih malvera poput "BlackEnergy" i "NotPetya" te pokusSaje infiltracije u kriti¢nu
infrastrukturu, ukljucuju¢i energetske mreZe. Vecéina tih napada povezana je s ruskim
napadackim skupinama. Osim napada na infrastrukturu, napadaju se i1 vojne jedinice, drZzavne

agencije, postrojenja i sliéno.

5.2. Stuxnet (2010.)

12 Andress, Jason. Winterfeld, Steve: Cyber Warfare: Techniques, Tactics and Tools for Security Practitioners,
SAD, 2013.

13 Andress, Jason. Winterfeld, Steve: Cyber Warfare: Techniques, Tactics and Tools for Security Practitioners,
SAD, 2013.

14 Wwired.com https://www.wired.com/story/russian-hackers-attack-ukraine/ (posjeceno 2023.)
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Iran je tijekom godina pokuSavao razviti vlastiti nuklearni program, Sto je izazvalo ozbiljne
zabrinutosti medunarodne zajednice. Ciljano je postrojenje za obogadivanje urana locirano u
nukleranom postrojenju Natanz. Stuxnet je bio dio Sireg napora da se zaustavi iranski nuklearni
program, a posebno centrifuge koje su klju¢ne za obogacivanje urana.

Jedna od iznimnih karakteristika Stuxneta bila je upotreba tzv. zero-day ranjivosti u
Microsoft Windows operativnom sustavu. Dotad nevideno, Stuxnet je iskoristio 4 zero-day
ranjivosti. Ove ranjivosti nisu bile poznate i nisu bile zakrpane u trenutku napada, $to je
ukazivalo na veliko znanje 1 resurse iza napadaca. Iskoristavanje nultih dana omogucilo je
Stuxnetu da se neprimjetno infiltrira u ciljane sustave. Stuxnet je dodatno povecao svoju
vjerodostojnost koriStenjem digitalnih certifikata dviju tajvanskih tvrtki koje su bile ugledne 1
pouzdane. Ovo je oteZalo otkrivanje 1 zaobilaZenje antivirusnih programa jer su se digitalni
potpisi ¢inili legitimnima.®®

Najzanimljivija karakteristika Stuxneta bila je njegova sposobnost precizne sabotaZze.
Malware je ciljao programabilne logicke kontrolere (PLC-ove), koji su bili odgovorni za
kontrolu brzine vrtnje centrifuga. Manipulacijom brzinom vrtnje, Stuxnet je postupno
uzrokovao mehanicke probleme u centrifugama, uzrokujuéi velike oscilacije u vrtnji i kona¢no
njihovo unistavanje. Ovaj nivo preciznosti bio je bez presedana u svijetu kiberneti¢kog napada
i naglaSavao je duboku stru¢nost napadaca.

Iako nije bilo sluzbeno potvrdeno, napad Stuxneta stru¢njaci pripisuju zajedni¢kom naporu

Sjedinjenih Americ¢kih Drzava i Izraela (Unit 8200).

15 wired.com https://www.wired.com/2014/11/countdown-to-zero-day-stuxnet/ (posjeceno 2023.)
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s HOW STUXNET WORKED

UFRDATE FROM SOURCE

1. infection

Stuxnet enters a system via a USB stick and
proceeds to infect all machines running
Microsoft Windows. By brandishing a digital
certificate that seems to show that it comes
from a reliable company, the worm is able to
evade automated-detection systems.
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2. search
Stuxnet then checks whether a given
machine is part of the targeted indus-

trial control system made by Siemens.

Such systems are deployed in Iran to
run high-speed centrifuges that help
to enrich nuclear fuel.
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3. update

If the system isn't a target,
Stuxnet does nothing; if itis,
the worm attempts to
access the Internet and
download a more recent
version of itself.
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4. compromise 5. control

The worm then compromises the In the beginning, Stuxnet spies on the
target system'’s logic controllers, operations of the targeted system. Then it
exploiting “zero day” vulnerabilities- uses the information it has gathered to
software weaknesses that haven't take control of the centrifuges, making
been identified by security experts. them spin themselves to failure.

Bl

6. deceive and destroy
Meanwhile, it provides false feed-
back to outside controllers, ensur-
ing that they won't know what's
going wrong until it’s too late to do
anything about it.

Slika 5.1. Kako se odvio Stuxnet napad °

5.3. Napad na elektri¢cnu mrezu Ukrajine (2015.)

Napad je poceo iskljuenjem elektricne energije u nekoliko regija zapadne Ukrajine,

ukljuéujuci Ivano-Frankivsk, Lviv i Ternopil. Ovaj incident doveo je do prekida u opskrbi

elektriénom energijom tijekom hladne zime, stvarajuéi ozbiljne poteskoce za gradane i tvrtke.

Napad se dogodio tijekom vrhunca ukrajinskog sukoba s proruskim separatistima na istoku

zemlje, Sto je pojacalo sumnje u rusku povezanost.

Strucnjaci kazu da je malware poznat kao “Industroyer” ili “Crash Override” drugi takav u

svijetu, nakon Stuxneta. Zajednicko im je da uzrokuju fizicku Stetu na postrojenjima.

Analize nakon napada otkrile su da su napadaci koristili malware kako bi se infiltrirali u

racunalne sustave energetskih kompanija i preuzeli kontrolu nad kriticnim komponentama

elektri¢ne mreze. Nakon S§to su preuzeli kontrolu, napadaci su udaljeno iskljucivali sklopke i

prekidace, uzrokujuéi prekide u opskrbi elektricnom energijom.

16 |EEE Spectrum The Real Story of Stuxnet - IEEE Spectrum (posjeceno 2023.)
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Iako se napad brzo sanirao, a elektri¢na energija ponovno uspostavljena, ovaj incident postao
je upozorenje svijetu o moguénostima kibernetickih napada na kriti¢nu infrastrukturu. Osim
toga, napad na ukrajinsku elektricnu mrezu ilustrira kako se kiberneti¢ko ratovanje koristi kao

sredstvo izvan vojnog sukoba za postizanje politi¢kih ciljeva i stvaranje dezinformacija. *

5.4. Sony (2014.)

Napad na Sony dogodio se u studenom 2014. godine 1 predstavljao je jedan od najznacajnijih i
najmedijski eksponiranih kiberneti¢kih napada u povijesti. Ovaj napad ciljao je Sony Pictures
Entertainment, filmsku i televizijsku podruznicu japanskog multinacionalnog konglomerata
Sony Corporation. Prouzro€io je velike Stete tvrtki, ukljucuju¢i kradu osjetljivih podataka,
curenje e-poste poznatih osoba i prijetnje teroristickim napadima.

Autori ovog napada nisu bili neposredno poznati na pocetku, ali su se kasnije identificirali
kao grupa nazvana "Guardians of Peace" ili skra¢eno GOP. Iako su tvrdili da djeluju iz
ideoloskih razloga i u ime pravde, mnogi struénjaci i americke vlasti sugerirali su da bi iza
napada mogla stajati Sjeverna Koreja. No, vazno je napomenuti da sluZzbena potvrda o izvoru
napada nije postojala.

Napad je zapoceo u studenom 2014. godine, kada su zlonamjerne aktivnosti prvi put
primijecene u mrezi Sony Pictures Entertainment. Napadaci su se postupno infiltrirali u mrezu
i prikupljali podatke tijekom razdoblja od nekoliko tjedana. Prvi znakovi napada postali su
vidljivi kada su interni dokumenti i e-poruke zaposlenika procurili na javne internetske
platforme u prosincu iste godine. Napad je bio vrlo sofisticiran i raznovrstan. Napadaci su
koristili razlicite tehnike drustvenog inzenjeringa, phishing, tehnike zaobilaZenja sigurnosnih
sustava 1 Sifriranih komunikacija kako bi se infiltrirali u mrezu tvrtke. Klju¢ni trenutak bio je
kada su napadaci uspjeli preuzeti kontrolu nad glavnim posluziteljem i1 serverima Sony Pictures
Entertainmenta.

Nakon infiltracije, napadaci su poceli kradu i Sifriranje velikih koli¢ina osjetljivih podataka,
ukljucujuéi interne dokumente, financijske informacije, e-poruke zaposlenika i, najpoznatije,
niz neobjavljenih filmova studija. Takoder su prijetili teroristickim napadima na kina koje bi
prikazivala film "The Interview," komediju koja je parodirala sjevernokorejskog lidera Kim

Jong-una. “The Interview” je navodno bio i razlog napada na Sony. 8

17 Wired.com https://www.wired.com/story/crash-override-malware/ (posjeceno 2023.)
18 Cinemagic: The Sony Picures hack explained The Sony Pictures Hack Explained (posje¢eno 2023.)
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Reakcija na napad bila je brza i snazna. FBI je preuzeo istragu, a americka vlada uvela
sankcije protiv Sjeverne Koreje kao odgovor na sumnje o njihovoj povezanosti s napadom.
Sony Pictures Entertainment donio je odluku o povlaéenju filma "The Interview" iz nekoliko
kina, ali ga je kasnije izdao digitalno. Takoder su pojacali sigurnosne mjere i revidirali svoje

postupke zastite podataka. °
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Slika 5.2. Ekran rac¢unala hakiranog u napadu

5.5. Americki izbori 2016.

Napad na americke izbore 2016. godine bio je iznimno znac¢ajan dogadaj u svijetu kiberneti¢kog
ratovanja. Ovaj napad bio je usmjeren na americki politicki sustav 1 posebno na demokratski
proces tijekom predsjednickih izbora. lako nema nedvojbenih dokaza o upletenosti ruske vlade,
mnogi strucnjaci i obavjestajne agencije sugerirali su da su ruski akteri bili umijesani u ovaj

napad.

19 Wired.com https://www.wired.com/2014/12/sony-hack-what-we-know/ (posjeceno 2023.)
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Virtualni napad na izbore 2016. godine dogodio se tijekom predsjednicke kampanje u
Sjedinjenim Ameri¢kim Drzavama. Napadi su poceli ranije u kampanji, a kulminirali su tijekom
ljeta i jeseni 2016. godine, u tjednima koji su prethodili izborima odrzanim 8. studenog 2016.
godine. Pocetkom 2016. godine, hakiranje je izvrSeno na raCunalne sustave Demokratske
nacionalne komisije (DNC), glavnog odbora Demokratske stranke SAD-a. Hakeri su provalili
u sustav DNC-a i kradom e-poruka i dokumenata izazvali veliki skandal kada su te informacije
objavili putem WikilLeaks-a. Prikazane informacije izazvale su kontroverze unutar stranke i
naSkodile kampanji Hillary Clinton.

Ruski akteri su takoder izveli ciljane phishing kampanje, pokuSavajuéi prevariti pojedince
povezane s izbornom kampanjom, ukljuc¢ujuéi osoblje Clintonove kampanje. Cilj ovih napada
bio je prikupljanje pristupnih podataka i osjetljivih informacija.

Postojali su 1 napadi na biracke sustave nekoliko drZzava u SAD-u. Iako nije doSlo do
masovnog hakiranja samih izbornih rezultata, napadi su uzrokovali zabrinutost zbog ranjivosti
izbornog sustava. 2

Osim moguce drzavne ukljucenosti, postoje 1 indicije da su pojedinacni ruski hakeri bili
motivirani Zeljom za Sirenjem dezinformacija, stvaranjem nereda u americkom politickom
sustavu i poticanjem podjela.

Napad se dogodio u vrijeme napetih odnosa izmedu Sjedinjenih Ameri¢kih Drzava i Rusije,
ukljucujuéi sankcije protiv Rusije i napetosti u Ukrajini. Neki analitiCari sugeriraju da bi napadi
mogli biti povezani s geopolitickim interesima Rusije 1 tadasnjim ruskim vojnim djelovanjima
u Europi, Aziji 1 Africi. Napadi su takoder ukazali na ranjivost americkog izbornog sustava 1

potrebu za poboljSanjem kiberneticke sigurnosti u procesu glasanja.

5.6. NotPetya (2017.)

Napad NotPetya, poznat i kao Petya, predstavlja jedan od najdestruktivnijih i najsofisticiranijih
kibernetickih napada u povijesti, a dogodio se u lipnju 2017. godine. Iako se napad ¢inio kao
ransomware, brzo se ispostavilo da je imao mnogo dublje i ozbiljnije posljedice. Ovaj napad
prvenstveno je ciljao Ukrajinu, ali je brzo eskalirao i zahvatio tisu¢e racunala Sirom svijeta,

uzrokujuéi ozbiljne gospodarske i sigurnosne posljedice.

20 Time magazin, https://time.com/5565991/russia-influence-2016-election/ (posjeceno 2023.)
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NotPetya je prvi put otkriven u Ukrajini i Sirio se putem zlonamjernog azuriranja racunalnih
programa. Ispriavao se kao azuriranje racunalnih sustava, ali umjesto toga, inficirao bi
raCunala s malwareom. Ovaj malware iskoriStavao je poznate ranjivosti u Windows

operativnom sustavu kako bi se prosirio i infiltrirao ra¢unala.?

Slika 5.3. Prikaz ekrana zaraZenog racunala

Ono $to je napad NotPetya ¢inilo posebno razornim bila je njegova sposobnost brze lateralne
kretnje kroz zaraZenu mreZzu, §to je rezultiralo brzim Sirenjem i zarazom drugih rac¢unala u istoj
mreZi. Jednom kad bi se racunalo zarazilo, malware bi se pokusSao Siriti unutar mreZze 1 inficirati
druge uredaje, Sto je prouzrocilo kaskadni efekt Sirenja napada.

NotPetya je Sifrirao podatke na zaraZzenim raunalima. Nakon infekcije korisnici bi vidjeli
poruku o otkupnini koja trazi placanje u Bitcoinima kako bi deSifrirali svoje podatke. Medutim,
¢ak 1 nakon §to bi zrtve platile otkupninu, njihovi podaci nisu bili vraceni, jer su napadaci
unistavali kljuceve za desifriranje.?

lIako su prve naznake ukazivale na to da je rije¢ o obicnom ransomware napadu, brzo se
ispostavilo da su motivi napadaca bili mnogo dublji. IstraZitelji su otkrili da je cilj napadaca bio
uzrokovati kaos 1 Stetu, umjesto ostvarenja financijske dobiti putem otkupnine. Mnogi su

sumnjali u ruski izvor napada, iako sluzbena potvrda nije postojala. 2

2 Wired.com https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/

(posjeceno 2023.)

22 DarkNet Diaries https:/darknetdiaries.com/episode/54/ (posjeceno 2023.)

23 Deutsche Welle Documentary: Drones, hackers and mercenaries - The future of warfare
https://www.youtube.com/watch?v=MZ60UDys_ZE (posje¢eno 2023.)
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5.7. WannaCry (2017.)

Napad ransomwarea poznat pod nazivom "WannaCry" dogodio se u svibnju 2017. godine i
postao je jedan od najpoznatijih i najrazornijih kiberneti¢kih napada u povijesti. WannaCry je
izazvao globalnu zabrinutost zbog svoje sposobnosti brzog Sirenja 1 ozbiljnih posljedica po
racunalne sustave Sirom svijeta.

Napad WannaCry koristio je zlonamjerni program koji je iskoriStavao ranjivost u Microsoft
Windows operativnom sustavu pod nazivom "EternalBlue" (originalno razvijen od strane
Nacionalne agencije za sigurnost - NSA). Ranjivost je bila poznata vlastima, ali mnogi korisnici
nisu instalirali zakrpu koju je Microsoft izdao kako bi je ispravio. To je omogucilo napadacima
da brzo Sire ransomware putem mreze, posebno u korporativnim okruzenjima.

Na zarazenim rac¢ualima, WannaCry bi Sifrirao podatke na disku i prikazao otkupninu koja
trazi placanje u Bitcoinima kako bi zrtve dobile klju¢ za deSifriranje svojih podataka. Napad se
prosirio Sirom svijeta, zarazio stotine tisu¢a racunala u viSe od 150 zemalja te uzrokovao velike
gubitke i prekide u poslovanju.

Napad WannaCry brzo je postao globalna prijetnja, a zrtve su ukljucivale velike korporacije,
bolnice, vlade i obi¢ne korisnike. Jedna od najpoznatijih Zrtava bila je britanska Nacionalna
zdravstvena sluzba (NHS), $to je dovelo do otkazivanja tisuéa operacija i pregleda. 2

lako se autori napada nikada nisu potpuno identificirali, neki su sugerirali da je napad mogao
potjecati iz Sjeverne Koreje ili iz kriminalnih skupina koje su pokuSavale profitirati od
ranjivosti u sigurnosti ra¢unalnih sustava. Napad WannaCry ostaje podsjetnik na to koliko je
vazno ozbiljno shvatiti kiberneticku sigurnost i1 uloziti napore kako bi se zastitili raCunalni

sustavi i podaci.

24 DarkNet Diaries https://darknetdiaries.com/episode/73/ (posjeceno 2023.)
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What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.
Payment will be raised on B .n I Recover My Files?
5/1672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But vou have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won’'t be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.
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How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
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click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am
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Slika 5.4. Prikaz WannaCry ransomwarea

5.8. Solarwinds (2020.)

SolarWinds kiberneticki napad bio je ogroman napad na opskrbni lanac koji je kompromitirao
softverske nadogradnje SolarWindsa, istaknute tvrtke za upravljanje i nadzor IT sustava.
Napadaci su ubacili zlonamjerni kod u SolarWinds-ov softver poznat kao Orion.

SolarWinds-ova platforma Orion $iroko se koristi u mnogim organizacijama, uklju¢ujuci
vladine agencije i Fortune 500 tvrtke, kako bi upravljale i nadzirale svoju IT infrastrukturu.

Americke obavjestajne agencije i strucnjaci za kiberneticku sigurnost brzo su povezali napad
s grupom APT29 ili Cozy Bear. Cozy Bear ima povijest sofisticiranih kibernetickih kampanja.
Napadaci su odrzavali visoku razinu skrivene aktivnosti i sofisticiranosti tijekom operacije, §to
je otezavalo otkrivanje i direktno povezivanje napada s odredenim akterima. Iskoristili su
ranjivost u procesu softverskog azuriranja, ubacujuc¢i "Sunburst" u SolarWinds-ov softver
Orion. Kada su korisnici instalirali ova kompromitirana azuriranja, napada¢ima je omogucen
pristup sustavima.

Nakon S§to su usli u kompromitirane mreze, napadaci su se kretali neprimjetno, ostajuci
neotkriveni mjesecima i pristupajuci osjetljivim podacima i sustavima. Proveli su Spijunazu,

eksfiltrirali podatke i potencijalno prikupili kriticne informacije.
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Steta uzrokovana napadom SolarWinds bila je zna¢ajna. Napadadi su mogli pristupiti
mrezama organizacija, Spijunirati komunikaciju i kradom podataka ugroziti sigurnost i
povjerljivost informacija. Vazno je napomenuti da se napad nekoliko mjeseci nije otkrio, §to je

omogu¢ilo napadadima da dugotrajno djeluju u kompromitiranim sustavima.?

5.9. Napad na vladu Kostarike (2022)

Napad na vladu Kostarike dogodio se za vrijeme predsjednickih izbora u toj drzavi. Kriminalna
organizacija Conti, poznata po svojoj pro-ruskoj ideologiji, napala je 30 razli¢itih drzavnih
institucija. Osim ransomware napada, ukradeni su podaci gradana, emailovi i sruSene su web
stranice. Vlada je morala ugasiti svoje kompjuetske sisteme $to je uzrokovalu Stetu u desecima
milijuna dolara.

Grupa Conti poznata je po svom ransomwareu kojeg su koristili u ovom napadu. Za povrat
podataka trazili su 10 milijuna dolara, no vlada Kostarike nije pristala na zahtjeve. Po zavrSetku
izbora, predsjednik je proglasio ratno stanje u drzavi, nazivajuéi napade terroristickima. Ovaj
napad je prouzroCio tromjesecni kaos, zbog nefunkcioniranja vladinih sustava, narod je

protestirao. 2°[%

25 CNBC The SolarWinds Hack And The Future Of Cyber Espionage The SolarWinds Hack And The Future Of

Cyber Espionage (posjeceno 2023.)
26 \Wired.com https://www.wired.com/story/costa-rica-ransomware-conti/ (posjeceno 2023.)

27 Americas Quarterly The Dramatic Cyberattack That Put Latin America on Alert (posjeé¢eno 2023.)
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6. Posljedice virtualnih sukoba

Svaki sukob nosi odredene posljedice koje imaju dublje i slozenije aspekte koji se protezu kroz

razliCite sfere drustva, gospodarstva i sigurnosti. Moguce posljedice su:

e Gubitak povjerljivih informacija: Kiberneticki napadi mogu rezultirati gubitkom osjetljivih
informacija kao $to su osobni podaci, zdravstveni dosjei, vojne tajne i poslovne strategije.
Ovo ne samo da ugrozava privatnost pojedinaca nego takoder moze dovesti do financijske
Stete 1 pravne odgovornosti za organizacije koje su odgovorne za gubitak informacija.

e Steta ugledu: Osteéenje ugleda organizacije ili drzave moze imati dugoroéne posljedice na
njezinu sposobnost privlacenja klijenata, partnera i investitora. Nakon takvih napada,
organizacije moraju ulagati u obnovu svog ugleda putem transparentnih komunikacija i
demonstriranja poboljSane sigurnosti.

e FEkonomske posljedice: Kiberneticki napadi mogu prouzrociti velike ekonomske gubitke.
Tvrtke mogu izgubiti novac zbog otkupa podataka, gubitka poslovanja ili smanjenja
vrijednosti dionica. Drzave takoder moraju izdvajati sredstva za obnovu kriticnih
infrastrukturnih sistema, Sto moze opteretiti proracune.

e Unistenje infrastrukture: Napadi na kritinu infrastrukturu mogu dovesti do poremecaja u
opskrbi strujom, prometu, vodi i komunikacijama. Ovisno o razmjerima, ovi napadi mogu
ugroziti zivote 1 bezbjednost gradana, te zahtijevati ozbiljne napore za ponovnu uspostavu
normalnog funkcioniranja.

e Spijunaza: Spijunaza putem kiberneti¢kog ratovanja omogucéava drzavama prikupljanje
obavjestajnih podataka o svojim protivnicima. Dok moze pruziti prednosti u razumijevanju
namjera drugih zemalja, takva $pijunaza moze dovesti do diplomatskih kriza i izazvati
nepovjerenje izmedu drzava.

e FEskalacija sukoba: Kiberneti¢ki napadi mogu potencijalno izazvati eskalaciju napetosti
izmedu drZava, jer moZe biti teSko utvrditi tko stoji iza napada. Kako bi se izbjegli konflikti,
medunarodna suradnja i postizanje sporazuma o kibernetickoj sigurnosti postaju klju¢ni.

e Ugroza privatnosti 1 zivot pojedinaca: Kiberneticki napadi mogu ugroziti privatnost
pojedinaca i dovesti do zloupotrebe njihovih osobnih podataka. Ovo ima Sire implikacije jer

se odnosi na pitanje kako organizacije ¢uvaju i obraduju osobne podatke gradana.
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e Drustvena nesigurnost: Kiberneti¢ki napadi koji Sire dezinformacije i lazne vijesti mogu
polarizirati drustva i poticati socijalnu nesigurnost. U eri digitalnih medija, to moze dovesti
do ozbiljnih problema sa stabilnos¢u drustva odnosno pojedinih nacija.

e Nestabilnost interneta: Kiberneticki napadi koji ciljaju infrastrukturu interneta mogu
rezultirati globalnom nestabilno$¢u u komunikaciji i ekonomiji. Ovo podcrtava vaznost
oCuvanja struktura interneta kao kljucnog dijela svjetske povezanosti.

e Zloupotreba tehnologije: Zloupotreba tehnologije za kiberneti¢ko ratovanje moze ukljucivati
koordinirane napade na online usluge i stranice, §to dovodi do nedostupnosti tih resursa. To
ima Siroke posljedice na korisnike i kompanije koje ovise o tim online resursima.

Virtualni sukobi imaju posljedice koje se protezu daleko izvan digitalnog prostora. Mogu

utjecati na ekonomiju, nacionalnu sigurnost, privatnost i svakodnevni zivot pojedinaca.

Kibernetickim napadima moguce je prouzrociti donedavno nezamislivu fizicku i emocionalnu

Stetu pojedincima ili cijelim drustvima i nacijama.?®

28 Yuchong Li, Qinghui Liu. A comprehensive review study of cyber-attacks and cyber security; Emerging trends
and recent developments; https://www.sciencedirect.com/science/article/pii/S2352484721007289?via%3Dihub
(posjeceno 2023.)
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7. Buduc¢nost sukoba u virtualnom prostoru

Buduénost kibernetickog ratovanja nosi nove izazove i promjene u dinamici sukoba u
kibernetickom prostoru. Evo detaljnijeg pregleda klju¢nih aspekata buducnosti kibernetickog

ratovanja:

e Slozeniji i sofisticiraniji napadi: Napadi ¢e postati sve slozeniji i sofisticiraniji. Napadaci ¢e
koristiti napredne tehnike kao S§to su napadi s naprednim upravljanjem prijetnjama
(Advanced Persistent Threats - APTSs) i zero-day ranjivosti kako bi izbjegli otkrivanje.

e Socijalni inZenjering 1 psiholosko ratovanje: Kiberneticki napada¢i mogli bi sve vise koristiti
psiholoske manipulacije i taktike socijalnog inzenjeringa kako bi iskoristili ljudske ranjivosti
1 pristupili kriti¢nim sustavima.

e Automatizacija napada i obrane: Napadaci ¢e sve vise koristiti automatizaciju, posebno uz
pomo¢ umjetne inteligencije (Al), za provodenje napada. Obrana ¢e takoder koristiti Al za
prepoznavanje i neutralizaciju prijetnji u stvarnom vremenu. Brza i automatska detekcija i
odgovor postat ¢e kljucni za suzbijanje napada.

e Nedefinirane granice: Granica izmedu kiberneti¢ke SpijunaZze, kibernetickog kriminala 1
kibernetickog ratovanja i dalje ¢e se zamagljivati. Hakeri pod drzavnom kontrolom mogu se
baviti 1 kibernetickom Spijunazom i destruktivnim napadima, $to otezava pripisivanje napada
odgovornim entitetima.

e Dronovi ¢e postati kljucan element u budu¢em kibernetiCkom ratovanju, kombinirajuci
kiberneticke sposobnosti s fizickom prisutnoscéu. Koristit ¢e se za napade na raCunalne mreZe
1 sustave, isporuku kibernetickih oruZja te za izvid 1 prikupljanje obavjeStajnih podataka.
Razvijat ¢e se 1 protumjere za detekciju 1 obranu od neprijateljskih dronova, dok ¢e njihova
integracija s umjetnom inteligencijom omoguciti autonomnije operacije. Uz potencijalne
prednosti, njthova upotreba postavlja i vazna eticka i sigurnosna pitanja.

e Kbvantna rac¢unala: Pojava kvantnih raunala nosi sa sobom prilike i prijetnje. Dok kvantni
racunalni mogu narusiti trenutne algoritme za Sifriranje, isto tako mogu omoguciti nove,
sigurnije oblike Sifriranja.

e C(iljanje infrastrukture: Kriticna infrastruktura, ukljuCujué¢i energetske mreze,
telekomunikacijske, vodovodne i prometne sustave te zdravstvene ustanove postat ¢e jo$
atraktivniji ciljevi. Napadi na ove sustave mogu imati ozbiljne posljedice na gospodarstvo i

nacionalnu sigurnost, $to ¢e povecati potrebu za njthovom zastitom.
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Zero-trust security: Pristup sigurnosti nultog pouzdanja postat ¢e sve Sire prihvacen, pri
¢emu organizacije pretpostavljaju da nijedan entitet, bilo unutar ili izvan njihove mreze, ne
moze biti automatski pouzdan.

Manjak radne snage: Potraznja za stru¢njacima za kibernetiCku sigurnost nastavit ¢e
nadmasivati ponudu, stvaraju¢i manjak radne snage. Organizacije i vlade morat ¢e ulagati u
obuku i edukaciju kako bi stvorile stru¢nu radnu snagu.

Aktivne obrambene strategije: Proaktivne i aktivne obrambene strategije, kao $to su lov na
prijetnje i1 tehnologije obmane, dobit ¢e na vaznosti kako bi se organizacijama omogucilo
rano prepoznavanje prijetnji i ometanje operacija napadaca.

Razmjena kibernetic¢kih alata: Drzave i organizacije ¢e sve viSe razmjenjivati kiberneticke
alate 1 ranjivosti kako bi podrzali svoje operacije. To moze dovesti do eskalacije u
kibernetickim konfliktima i povecane opasnosti od Sirenja napadackih tehnika.

Sirenje kibernetickog prostora: Kako se poveéava broj uredaja povezanih na internet,
ukljucujuéi pametne uredaje (Internet stvari - IoT), kiberneticki prostor ¢e se Siriti. Ovo
otvara nove povrsine za napade, ukljucujuéi i potencijalne prijetnje u sektoru zdravstva,
transporta, i industrije.

Vaznost zastite privatnosti: Kako se prikuplja i obraduje sve vise osobnih podataka, ocekuje
se jaCa regulacija i paznja prema zastiti privatnosti gradana. Drzave ¢e se suociti s izazovima
o€uvanja sigurnosti dok istovremeno postuju gradanske slobode i prava.

Sirenje ofenzivnih sposobnosti: Sirenje ofenzivnih kiberneti¢kih sposobnosti na nesluzbene
aktere 1 kibernetiCke placenike povecat ¢e broj potencijalnih prijetnji, ¢ineéi pejzaz
sloZenijim.

Medunarodna suradnja: S obzirom na globalnu prirodu kiberneti¢kih prijetnji, medunarodna
suradnja postat ¢e jo§ vaznija. Sklapanje medunarodnih sporazuma i protokola za suzbijanje
kibernetickog ratovanja i zastitu kriticne infrastrukture bit ¢e kljucni izazovi. DrZzave Ce
ostati dominantni sudionici u kibernetickom ratovanju. Velike sile ¢e ulagati znacajne
resurse u svoje kibernetiCke sposobnosti, a kiberneticke operacije postat ¢e neodvojiv dio
vojnih strategija i nacionalne sigurnosti.

Naglasak na obrazovanju i strucnosti: Stru¢njaci za kiberneti¢ku sigurnost postat ¢e sve
vazniji. Obrazovanje, razvoj vjestina i usavrSavanje u ovom podrucju bit ¢e klju¢ni za zastitu

organizacija 1 drzava od kibernetickih prijetnji.

Buduénost kibernetickog ratovanja obiljezit ¢e povecana slozenost, dominacija drzavnih aktera

1 integracija kibernetickih sposobnosti u vojne doktrine. Kiberneticka sigurnost bit ¢e kljucna

komponenta nacionalne sigurnosti, a organizacije se moraju prilagoditi mijenjaju¢em okruzenju
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prijetnji implementiranjem snaznih kibernetickih obrana i usvajanjem proaktivnih sigurnosnih
strategija. Medunarodna suradnja i razvoj normi u kibernetickom prostoru bit ¢e kljucni u

sprje¢avanju i ublazavanju kiberneti¢kih sukoba.?®

29 Deutsche Welle Documentary: Drones, hackers and mercenaries - The future of warfare Drones, hackers and
mercenaries - The future of war | DW Documentary (posjeceno 2023.)
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Zakljucak

U zavrsnom radu na temu sukoba u virtualnom prostoru istrazena je tema vojnih sukoba u
virtualnom prostoru. Kroz analizu povijesti, alata, tehnologije, strategija i posljedica
kibernetickog ratovanja, steceno je dublje razumijevanje ovog izazova s kojim se suocava
danasnje drustvo. Iako su mnogi aspekti kibernetickog ratovanja izuzetno slozeni i promjenjivi,
nekoliko klju¢nih zaklju¢aka moguce je izdvojiti iz ovog istrazivanja.

Prvo, kiberneticko ratovanje postalo je neizbjeZzna stvarnost suvremenog svijeta.
Tehnoloski napredak omogucio je napadac¢ima da iskoriste ranjivosti u digitalnom prostoru i
nanose Stetu drzavama, organizacijama i pojedincima. Sveprisutnost interneta i povezanost
digitalnih sustava €ini nas ranjivima na kiberneticke napade iz razli¢itih izvora.

Drugo, kiberneticko ratovanje je izuzetno dinami¢no 1 neprestano evoluira. Napadaci su
iznimno vjesti u prilagodbi novim tehnikama 1 taktikama, dok se obrambeni kapaciteti
pokusavaju sustici s tom evolucijom.

Trece, medunarodna zajednica mora zajedno raditi na suzbijanju kibernetickog
ratovanja. Ograni¢avanje Sirenja kiberneti¢kih oruZja, uspostavljanje jasnih normi ponasanja u
kibernetickom prostoru i jatanje medunarodne suradnje kljucni su elementi za suocavanje s
ovom prijetnjom. Diplomacija i medunarodni pregovori igraju vaznu ulogu u izgradnji
povjerenja izmedu drzava.

Cetvrto, obrazovanje i svijest o kiberneti¢koj sigurnosti su kljuéni. Svaka organizacija i
pojedinac trebao bi razumjeti osnovne koncepte kiberneticke sigurnosti i pridrzavati se
najboljih praksi kako bi se smanjio rizik od napada. Takoder je vazno educirati ljude o mogué¢im
posljedicama kiberneti¢kih napada kako bi se stvorila veca svijest o ovoj temi.

Peto, kiberneticko ratovanje ima ozbiljne posljedice. Osim gubitka podataka i
financijskih S$teta, kiberneticki napadi mogu dovesti do ozbiljnih politickih, drustvenih i
ekonomskih poremecaja. Stoga je vazno da drzave i organizacije razvijaju planove za reagiranje
na kiberneticke incidente i minimiziranje njihovih posljedica.

Kod istrazivanja i pisanja proveden je kratki razgovor s jednim ekspertom na polju
virtualne zastite, koji je dao smjernice za prava mjesta za pocetak istrazivanja te objasnio neke
pojmove. Bavio se time duZi niz godina, izmedu ostalog sprijecio je i teroristi¢ki napad, ali taj
posao ostavio je vece posljedice na njegov duSevni mir.

Korporacije, vlade, privatni akteri su u konstantnom ratu u virtualnoj stvarnosti, u ratu

o kojem S§ira populacija nema puno saznanja, ali je itekako dio toga, barem na onoj
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(dez)informacijskoj razini. Propaganda je odavno presla na virtualni svijet i mi kao korisnici
interneta u dobu kad je sve spojeno na internet izlozeni smo bombardiranju raznih informacija
1 dezinformacija od strane razlicitih aktera. Osim toga, pojavom kompjutera i Sirokopojasnog
interneta povecao se i broj virusa, crva, ransomwarea, botova i ostalih zlo¢udnih programa
kojima je cilj prouzrociti Stetu krajnjoj zrtvi. S obzirom da tehnika i tehnologija konstatno
napreduje, zapravo jedini na¢in da se zasStitimo od napada na nas osobno je pracenje tog razvoja,
azuriranje programa, koristenje firewalla i najbitnije od svega, izbjegavanje sumnjivih linkova.

U zakljucku, sukobi u virtualnom prostoru predstavljaju kompleksnu i ozbiljnu prijetnju
koja zahtijeva paznju medunarodne zajednice. Suvremeni svijet sve viSe ovisi o digitalnim
tehnologijama, Sto ¢ini kibernetiCki prostor izrazito vaznim. lako se suocavamo s izazovima,
suradnjom, obrazovanjem i inovacijama mozemo smanjiti rizik od kibernetickih napada i
zaStititi naSe digitalne resurse. Kiberneticko ratovanje ostaje trajna prijetnja, ali uz adekvatne

mjere mozemo minimizirati njegove posljedice i zajedno
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