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SAZETAK

Rad polazi od pitanja na koji je na¢in tehnologija utjecala na razvoj kriptovaluta kao novog i
modernog oblika placanja pomocu digitalne tehnologije. Kriptovalute predstavljaju moderan i
nov koncept u cjelokupnoj svjetskoj ekonomiji te financijskim sistemima, te se s razlogom
smatra kako kriptovalute ne bi postojale da se nisu razvile tehnologije poput blockchain i
kriptografije. U radu se iznosi $to su to kriptovalute, a zatim razli¢ite vrste digitalnih
tehnologija koje omogucuju postojanje kriptovaluta te njihovo koristenje. Rad se fokusira na
razli¢ite tehnologije koje su klju€ne za postojanje kriptovaluta kao Sto su kriptografija,
blockchain tehnologija, rudarenje i novc€anik. IstraZivanje bi se provelo putem web ankete u
kojoj bi se koristio nereprezentativni prigodni uzorak i uzorak snjezne grude. Anketa se
postavila u online Facebook grupe u kojima su mladi, to jest studenti, te ih se ispitivalo o
misljenjima vezano za kriptovalute opcenito te za utjecaj tehnologije na razvoj kriptovaluta.
Teorijski dio rada temelji se na analiziranju postojece literature na temu razvoja kriptovaluta

kao posljedica razvitka tehnologije u suvremenom dobu.

Klju¢éne rijeci: kriptovalute, informacijske 1 komunikacijske tehnologije, rudarenje,

blockchain, kriptografija, Bitcoin



ABSTRACT

The paper’s goal is to answer the question of how technology has influenced the development
of cryptocurrencies as a new and modern form of payment using digital technology.
Cryptocurrencies represent a modern and new concept in the entire world economy and
financial systems, and it is rightly believed that cryptocurrencies would not exist if
technologies such as blockchain and cryptography had not been developed. The paper
explains what cryptocurrencies are, and then the different types of digital technologies that
enable the existence of cryptocurrencies and their use. The paper focuses on various
technologies that are essential to the existence of cryptocurrencies such as cryptography,
blockchain technology, mining and wallet. The research would be conducted via a web survey
using a non-representative convenience and snowball sample. The survey was placed in
online Facebook groups where there are young people, that is, students, and they were asked
about their opinions about cryptocurrencies in general and about the impact of technology on
the development of cryptocurrencies. The theoretical part of the paper is based on the analysis
of existing literature on the topic of the development of cryptocurrencies because of the

development of technology in the modern age.

Key words: cryptocurrencies, information and communication technologies, mining,

blockchain, cryptography, Bitcoin
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Uvod

Kriptovalute predstavljaju relativno nov pojam koji podrazumijeva novi nacin placanja,
kupovanja i investiranja novca putem digitalne tehnologije. Kriptovalute svoj razvitak i uspon
duguju informacijskim, digitalnim i komunikacijskim tehnologijama, koje su zapravo i
omogucile ovaj nov nacin upravljanja 1 koriStenja novcem. Naime, bez razvitka
informacijskih tehnologija poput Interneta i ostalih tehnologija kao Sto su rudarenje i
blockchain kriptovalute ne bi postojale, ili bi mozda i postojale, ali u drugacijem obliku.
Kriptovalute su iznimno vazan pojam u suvremenom dobu te se moZe smatrati da je vecina
populacije ¢ula za njih ili ih pak koristila.

Cilj ovog rada je istraziti na koji su nacin informacijske i komunikacijske tehnologije
utjecale na razvitak kriptovaluta. Metodologija kojom se rad koristi jest anketni upitnik u
obliku web ankete koja se koristi prigodnim uzorkom i uzorkom snjezne grude kako bi se
prikupili podaci i ispitale hipoteze postavljene u istrazivanju. Takoder, rad se bazira i na
metodama analize i dedukcije kako bi se iS¢itavanjem literature doslo do relevantnih podataka
o kriptovalutama i posljedicama informacijskih i komunikacijskih tehnologija na razvoj istih.

Rad se sastoji od osam dijelova. Prvi je dio uvod u kojemu se iznosi tema rada, cilj rada,
metodologija koja ¢e se koristiti u radu i kratki sazetak svakog poglavlja. Drugo se poglavlje
fokusira na samu definiciju i osnovne karakteristike pojma kriptovaluta, a takoder se obraduju
1 najznacajnije kriptovalute i njihove znacajke. U treCem se poglavlju iznosi tehnologija
kriptografije, a u ¢etvrtome osnove blockchain tehnologije. Peto se poglavlje bavi rudarenjem,
a Sesto tehnologijom digitalnog novcanika kao jednog od glavnih nacina KkoriStenja
kriptovalutama. U sedmom se poglavlju iznosi istrazivanje koje ¢ini empirijsku osnovu rada i
u kojem se istrazuju stavovi studenata o utjecaju tehnologije na razvitak kriptovaluta. Osmo

poglavlje je zakljucak nakon kojeg slijedi popis literature, popis slika i tablica i prilog radu.



1. Definicija kriptovaluta

Razvoj kriptovaluta znacajno je uvjetovan razvojem nekoliko kljuénih tehnologija, poput
blockchaina, kriptografije, decentralizirane mreze 1 kvantnog raCunarstva. Blockchain je
osnova svih kriptovaluta jer omogucéava sigurnost i transparentnost transakcija; svaki blok u
lancu sadrzi zapis transakcija koje su vidljive svim ucesnicima, a tehnologija pametnih
ugovora dodatno automatizira transakcije i smanjuje potrebu za posrednicima, ¢ime se
povecava efikasnost i smanjuju troSkovi. Kriptografija igra klju¢nu ulogu u osiguravanju
autenti¢nosti 1 integriteta transakcija kroz sloZzene algoritme koji Sifriraju podatke, ¢ime se
sprjecava neovlasteni pristup i manipulacija. Decentralizirane mreze, kao jedna od klju¢nih
karakteristika kriptovaluta, osiguravaju ravnopravnost svih ucesnika i otpornost na napade,
eliminiraju¢i centralne tocke kontrole koje bi mogle biti meta napada. Kvantno racunalstvo,
iako je jo$ u ranoj fazi razvoja, ima potencijal znac¢ajno utjecati na sigurnost kriptovaluta, jer
kvantna racunala mogu rijesiti sloZzene kriptografske probleme mnogo brze od klasi¢nih
racunala, Sto bi moglo ugroziti trenutne sigurnosne algoritme, ali takoder otvara moguénosti
za razvoj novih, sigurnijih metoda zastite podataka (RUE, 2024).

Kriptovaluta je naziv za sustav koji koristi kriptografiju kako bi omogucio siguran prijenos
1 razmjena digitalnih tokena u distribuiranom i decentraliziranom obliku nacin. Ovim se
tokenima moze trgovati po trziSnim teCajevima za fiat valute (Dourado i Brito, 2014).
Kriptovalute predstavljaju vrstu elektroni¢kog novca koja se ,,odnosi na sustav plac¢anja u
realnom i virtualnom svijetu ¢iji je cilj unaprijediti efikasnost postojec¢ih sustava placanja i
zamijeniti nov€anice i kovanice u maloprodajnim transakcijama®“ (Cunjak Matakovi¢ i
Matakovi¢, 2018: 25).

U upotrebi su takoder i razli¢iti sinonimi koji se koriste za kriptovalute, poput digitalnih
valuta, virtualnih valuta i elektronickog novca. Digitalne valute nemaju fizicka svojstva i
dostupne su samo u digitalnom obliku. Transakcije koje ukljucuju digitalne valute vrSe se
pomocu racunala ili elektronickih nov€anika povezanih s internetom ili drugim odredenim
mrezama. Nasuprot tome, fizicke valute, poput novcanica i kovanog novca, su opipljive, Sto
znaci da imaju odredene fizicke atribute i karakteristike. Kriptovalute se smatraju podvrstom
digitalnih valuta (Frankenfield, 2022).

Virtualne valute predstavljaju ,,digitalni prikaz vrijednosti i mogu se smatrati specificnom
vrstom imovine koju su njezini imatelji spremni drzati i/ili elektroni¢ki razmjenjivati te se
sporadi¢no njome koristiti za pla¢anja. Virtualne valute nisu novac jer ne ispunjavaju osnovne

funkcije novca, a na to posebno utjece velika kolebljivost njihove vrijednosti, kao i ¢injenica



da se ponuda pojedine virtualne valute zasniva isklju¢ivo na tehnoloSkim rjeSenjima, a ne na
potrebama gospodarstava ili monetarnog sustava“ (HNB, 2023). virtualne valute nisu
sluzbeno izdane od strane neke monetarne institucije, a takoder je vazno napomenuti kako
nisu niti mjerilo vrijednosti iz razloga jer se ne koriste kao mjerilo usporedivosti relativnih
cijena izmedu dobara i usluga, a takoder nisu niti sredstvo razmjene jer se relativno malo
koriste u usporedbi s tradicionalnim fizickim valutama.

Elektroni¢ki novac ili e-novac moze se definirati kao elektronicka pohrana novcane
vrijednosti na tehnickom uredaju koja se moZze naSiroko koristiti za pla¢anje subjektima koji
nisu izdavatelj e-novca. Uredaj djeluje kao prepaid nositeljski instrument koji nuzno ne
ukljucuje bankovne racune u transakcije. Proizvodi e-novca mogu se temeljiti na hardveru ili
softveru, ovisno o tehnologiji koja se koristi za pohranjivanje novcane vrijednosti (ECB,
2023). U hrvatskom je zakonodavstvu elektronicki novac definiran kao ,elektronicki,
ukljucujuéi 1 magnetski, pohranjena novcana vrijednost koja je izdana nakon primitka
novcanih sredstava u svrhu izvrSavanja platnih transakcija u smislu zakona kojim se ureduje
platni promet i koju prihvaca fizicka ili pravna osoba koja nije izdavatelj toga elektronickog
novca, a koja ¢ini nov€ano potrazivanje prema izdavatelju (NN 64/18).

Prema Frankenfieldu (2022) digitalne valute predstavljaju opceniti pojam ili krovni pojam
koji pokriva i virtualne valute i kriptovalute. Glavne prednosti digitalnih valuta, pa tako i
kriptovaluta, su brze vrijeme transakcije, nepostojanje zahtjeva za fizickom proizvodnjom,
nizi troskovi transakcija i olakSavanje provodenja monetarne i fiskalne politike. Glavni
nedostaci digitalnih valuta su poteSko¢e u njihovom pohranjivanju i koriStenju, opasnost od
hakiranja i nestabilnost cijena.

Kriptovalute se mogu definirati i kao ,,fizi¢ki prethodno kalkulirani podaci koji koriste
parove javnih i privatnih kljuceva generiranih oko specificnog enkripcijskog algoritma. Klju¢
dodjeljuje vlasnistvo svakog para klju€eva, ili ,kovanice’, osobi koja je u posjedu privatnog
klju€a. Ti parovi kljueva su pohranjeni u datoteci imena ,wallet.dat’, koja egzistira u
uobic¢ajenom skrivenom direktoriju na tvrdom disku. Privatni kljucevi se Salju korisnicima
koriStenjem adresa dinamicne lisnice generiranih od strane korisnika ukljuc¢enih u transakcije.
OdrediSna adresa placanja je javni klju¢ para kljuceva kriptovalute. Postoji konac¢ni iznos
svake kriptokovanice dostupne na mrezi, i vrijednost svake jedinice se dodjeljuje temeljeno na
ponudi i potraznji, kao i prema fluktuiraju¢im razinama tezine rudarenja svake kovanice*
(Heid, 2013: 1-2).

Kriptovalute kao koncept nastale su 2008. godine, kada je osoba pod pseudonimom Satoshi

Nakamoto objavio ,,bijeli papir u kojemu opisuje proces implementacije digitalne valute pod
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nazivom Bitcoin, koja se koristila blockchain tehnologijom. Satoshi Nakamoto (2008) navodi
kako je razvio svoj sustav tehnologije kriptovaluta zbog toga jer je zelio zadovoljiti potrebu
suvremenog svijeta za sustavom elektronickog plac¢anja utemeljenom na kriptografskom
dokazu umjesto na povjerenju. Cilj takvog sistema elektronickog placanja jest dopustanje bilo
kojim dvjema voljnim stranama da obavljaju izravne transakcije jedna s drugom bez potrebe
za pouzdanom osobom ili tre¢om stranom. Takoder, transakcije putem ovog sistema plac¢anja
i kupovanja sluzile bi tome da zaStite prodavatelje od prijevare, a putem razlicitih
mehanizama zastitili bi se 1 kupci.

Sam koncept alternativnih i digitalnih valuta nije nov, no kriptovalute su specifi¢éne po
tome Sto koriste koncept valute otvorenog koda bez srediSnje tocke povjerenja, kao Sto je
sredi$nja distribucijska agencija ili drzavna vodeca kontrola. Kriptovalute zapravo ne koriste
koncept regulacije kakav je inace poznat u svijetu kada se radi o valutama razli¢itih drzava ili
geografskih teritorija kao Sto su dolar i euro (Hardle, Harvey 1 Reule, 2018).
Neupotrebljavanje takve procedure pri nov€anim transakcijama, to jest procedure koja se
koristi nekom tre¢om stranom ili pouzdanom osobom kao §to je na primjer banka, bio je jedan
od Nakamotovih ciljeva.

Medutim, kriptovalute kao monetarni sustav svejedno imaju institucije koje ih nadgledaju 1
prate. Dourado i Brito (2014) navode kako postoje dva tipa institucija koje upravljaju

kriptovalutama:

e Algoritmicke institucije, koje upravljaju razli¢itim kriptovalutama putem
algoritama koje odreduju validnost i valjanost kriptovaluta i transakcija koje
se izvode putem kriptovaluta. Pravila i parametri za ono $to se smatra
valjanim transakcijama kriptovaluta ugradena su u peer-to-peer softver koji
pokrecu rudari i korisnici kriptovaluta. Jedna od valjanih vrsta transakcija je
stvaranje novih kovanica iz prakticki ni¢ega. Vazno je napomenuti kako ne
moze svatko ovo izvrSiti vrstu transakcije, te se rudari natjeCu za pravo
izvrSenja jedne od transakcija po bloku. Na Bitcoinu je ucestalost takvih
transakcija svakih desetak minuta. Kad rudar otkrije vaze¢i hash za blok, on
moze zatraziti nove kovanice te ih tako zapravo i dobiva. Transakcija u
kojoj rudar trazi nove kovanice, kao 1 svaka druga transakcija, mora se
uskladiti s ocekivanjima mreze. Mreza ¢e naime odbiti svaki blok koji
sadrzi transakciju u kojoj si rudar dodjeljuje previse novih nov¢ica. Rast

kovanica ogranicen je unaprijed odredenim iznosom po bloku.



e Upravljanje otvorenim kodom. Kao $to je navedeno, kriptovalute poput

Bitcoina i ostalih djeluju putem softvera koji se bazira na odredenim

pravilima i stopi dobivanja novih kovanica. Ta su pravila u softveru

ugradena putem medusobnog sudjelovanja voditelja projekta otvorenog

koda koji upravlja ,referentnim klijentom®, to jest drugim programerima,

rudarima, zajednicom korisnika i drugim akterima od kojih neki imaju i

negativne intencije za koriStenje kriptovaluta. Dinamika izmedu ovih

razli¢itih aktera na trzi$tu kriptovaluta moze se usporediti s na¢inom na koji

banke i ostale institucije monetarne politike utje¢u na tradicionalne valute.

Bitcoin i druge uspjesne kriptovalute koje su poznate i danas predstavljaju

nevlasnicki projekt otvorenog koda.

Glavne prednosti 1 nedostaci kriptovaluta vidljivi su u Tablici 1.

Tablica 1. Prednosti i nedostaci kriptovaluta

PREDNOSTI KRIPTOVALUTA

NEDOSTACI KRIPTOVALUTA

Otvoreni kod za rudarenje kriptovalute i
primjenjivanje istih algoritama koji se koriste
1 u online bankarstvu

Snazna nestabilnost, jer usponi i1 padovi

vrijednosti  kriptovaluta izravno ovise o

deklariranjima izjava vlada razli¢itih drzava

Kod kriptovaluta kod kojih je koli¢ina
kovanica ograni¢ena ne postoji inflacija

Veliki rizici ulaganja u kriptovalute na

srednje 1 duge rokove

Peer-to-peer kriptovalutna mreza u kojoj ne
postoji koji
odgovornost za sve operacije; umjesto toga,
razmjena informacija dogada se izmedu vise
softverskih klijenata

glavni  posluzitelj ima

Rizik  korisnika ~ zbog  nemoguénosti

poniStavanja vlastite transakcije

Neograni¢ene moguénosti transakcija, S$to
znaci da svaki vlasnik nov¢anika moze platiti
bilo koji iznos kriptovaluta bilo kome, bilo

gdje

Izgubljene lozinke i neto¢ne adrese za slanje

Nemoguénost ponistavanja transakcija

Nejasan regulatorni status kriptovaluta od

strane upravnih tijela

Nemoguénost laziranja novcica

Nedostatak koherentnih propisa koji moze

uzrokovati neeti¢ko upravljanje




Niski  troskovi
kriptovaluta

koriStenja 1 djelovanja

Programerski rizici poput bug-ova u softveru

Decentralizacija, to jest nepostojanje
sredi$njeg tijela koje upravlja kriptovalutama

Skaliranje, to jest manji broj transakcija od
onih koji se provode putem kompanija kao

Sto je npr. VISA

Lakoc¢a koristenja

Anonimnost

Transparentnost

Brzina transakcija

Kriptovalute moze posjedovati samo osoba
koja posjeduje novc€anik

Nemoguénost koriStenja osobnih informacija
kako bi se pocinila prijevara ili krada

Moguénost sredstava u
transparentne i profitabilne resurse

ulaganja

Izvor: Bunjaku, Gjorgieva-Trajkovska i Miteva-Kacarski, 2017.

1.1. Najznacajnije kriptovalute

Postoji mnogo razlicitih vrsta kriptovaluta, a neke od najznacajnijih su:

e Bitcoin

e FEthereum

e Tether

e BNB

e USD Coin
e XRP

¢ Binance USD i drugi (Royal i Baker, 2023).

1.1.1. Bitcoin

Bitcoin predstavlja najpoznatiju kriptovalutu, te se moZe smatrati i sinonimom za pojam

kriptovaluta. Bitcoin je kriptovaluta koja je zapocela novu revoluciju u digitalnom plac¢anju, te

je izumljena od strane Satoshija Nakamota, kao $to je navedeno u ranijem tekstu. Ova




kriptovaluta djeluje pomocu softvera otvorenog koda, Sto znaci da ju svatko moze preuzeti.
Njezin sustav djeluje pomocu decentralizirane peer-to-peer mreze, a takoder je i u potpunosti
distribuiran, §to znaci da je svaki ¢vor ili racunalni terminal medusobno povezan. Svaki ¢vor
moze napustiti i ponovno se pridruziti mrezi po Zelji (Nian i Chuen, 2015), te ovi ¢vorovi
djeluju na principu blockchaina. Prvi bitcoin izrudaren je, to jest stvoren, 2009. godine.

Blockchain tehnologija je temelj Bitcoina, a omogucuje sigurno i transparentno vodenje
zapisa o svim transakcijama unutar mreze. Blokovi transakcija su nepromjenjivi, Sto znaci da
jednom zapisani podaci ne mogu biti mijenjani ili izbrisani, ¢ime se povecava povjerenje
korisnika. Blockchain takoder omogucava decentralizaciju, ¢ime eliminira potrebu za
posrednicima i centralnim autoritetima. Bitcoin koristi napredne kriptografske algoritme za
osiguranje transakcija i zaStitu privatnosti korisnika. Kriptografski algoritmi omogucuju
stvaranje digitalnih potpisa koji potvrduju autenti¢nost transakcija, Sto ih ¢ini otpornima na
manipulaciju i1 prevare. Takoder, kriptografske funkcije kao $to su SHA-256 hash algoritmi
igraju kljuénu ulogu u procesu rudarenja Bitcoina. Lightning Network je druga slojevita
tehnologija koja omogucava brze i jeftinije transakcije izvan osnovnog blockchaina. Ona
omogucuje gotovo trenutne transakcije s minimalnim naknadama, ¢ime se poboljSava
skalabilnost Bitcoina i omogucuje njegova upotreba u svakodnevnim plaéanjima. lako
kvantno racunalstvo jo$ uvijek nije Siroko primijenjeno, njegova potencijalna primjena moze
znaCajno utjecati na sigurnost kriptovaluta. Kvantna racunala imaju sposobnost brzog
rjeSavanja slozenih kriptografskih problema, $to moze ugroziti trenutne sigurnosne protokole
Bitcoina. Medutim, kvantna kriptografija takoder nudi moguénost razvoja novih, sigurnijih
metoda zastite podataka (CoinDesk, 2024).

Bitcoin je decentralizirana mreza i digitalna valuta koja koristi peer-to-peer sustav za
potvrdivanje 1 obradivanje transakcija. Umjesto da se korisnik oslanja na pouzdane trece
strane, poput banaka i procesora kartica za obradu plac¢anja, Bitcoin tehnologija koristi
kriptografski dokaz u svom racunalnom softveru za obradu transakcija i provjeru legitimnosti
kovanica. S izumom Bitcoina, placanja su se mogla vr$iti putem interneta bez kontrolu i
troskova srediSnjeg tijela po prvi put u svijetu. Prije ovog izuma, transakcije provedene online
uvijek su zahtijevale tre¢u stranu kao pouzdanog posrednika koji bi provjeravao njihovu
pouzdanost. Funkcija usluge tre€e strane je pruziti jamstvo da poSiljatelj ima sredstva za
prijenos i da je primatelj uspjesno dobio sredstva. To je moguce jer ti posrednici pomazu u
odrzavanju evidencije, ili knjiga, stanja za njihove vlasnike racuna. Takav se nacin provedbe

transakcija ne koristi prilikom plac¢anja Bitcoinom, a takoder niti drugim kriptovalutama.



Kriptovaluta Bitcoin djeluje na principu otvorenog koda, Sto  dopusta bilo kojem
softverskom programeru da ispita protokol i stvori vlastite verzije softvera za testiranje ili
daljnji razvoj ove kriptovalute. Nadalje, Bitcoin je dizajniran da radi samo uz potpuni
konsenzus svih korisnika mreze, Sto osigurava da programeri koji modificiraju izvorni kod
Bitcoina u svojim verzijama softvera ne mogu napraviti veliku negativau promjenu, to jest
promjenu koja bi koristila samo njima, u Bitcoin protokolu bez prekidanja kompatibilnosti s
ostatkom mreze. Mijenjanje Bitcoin protokola zahtijeva punu suglasnost medu korisnicima 1
programerima Bitcoina (Nian i Chuen, 2015).

Bitcoin je shema decentralizirane virtualne valute s dvosmjernim protokom kriptovaluta.
Na opcoj razini, Bitcoin funkcionira poput vrste elektronicke gotovine. Bitcoine je moguce
kupiti na posebnim web stranicama gdje se mijenjaju se za nacionalnu valutu. Tecaj za
Bitcoin odreden je trziStem putem funkcija ponude i potraznje. Placanja bitcoinima mogu se
vrsiti od strane bilo koga tko ima potreban softver na svojem rac¢unalu, pametnom telefonu ili
drugom uredaju koji omogucuje pristup softveru, koji se jo§ naziva i novc€anik. Bitcoin
umjesto kao na digitalni novac, to jest digitalnu inacicu tradicionalnog novca treba promatrati
kao na ulozena sredstva na raCunu. Kada se izvrSi placanje, uplatitelj ne Salje digitalne
novcéanice 1 kovanice primatelju nego se plac¢anje odvija tereenjem racuna poSiljatelja i
odobravanjem racuna primatelja. Placanja se vrSe putem razmjene Sifriranih poruke i
provjeravaju se unutar korisnicke mreze (Segendorf, 2014).

Na Bitcoin serverima postoje javni zapisi u kojima se biljeze sve bitcoin transakcije, a
kopije se Cuvaju na posluziteljima diljem svijeta. Svatko sa slobodnim ra¢unalom moze
postaviti jedan od tih posluzitelja, poznatih kao ¢vor. Konsenzus o tome tko posjeduje koje
kovanice postize se kriptografski preko ovih ¢vorova umjesto da se oslanja na srediSnji izvor
povjerenja poput banke. Svaka se transakcija javno emitira na mrezi i dijeli od ¢vora do
¢vora. Svakih desetak minuta te transakcije rudari skupljaju zajedno u grupu koja se zove blok
1 trajno ih dodaju u blockchain, Sto predstavlja kona¢nu knjigu racuna bitcoina (Sparkes,

2023). Na slici 1. prikazana je fluktuacija vrijednosti Bitcoina od 2010. do 2022. godine.



Slika 1. Fluktuacija vrijednosti Bitcoina od 2010. do 2022. godine
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Izvor: Edwards, 2022.

Kao i kod svih kriptovaluta, vrijednost Bitcoina varira kroz vrijeme ovisno o razli¢itim
parametrima. Kada je osmisljen Bitcoin je imao cijenu od 0 dolara, $to je poraslo na 0.09
dolara 2010. godine te je njegova vrijednost nastavila rasti. U prvom razdoblju njegova
maksimalna vrijednost bila je 1238 dolara, no ta je vrijednost ubrzo pala na 687.50 dolara
2013. godine te je nastavila padati do 2015. godine. Tada je narasla na 315.21 dolara, a potom
je vrijednost Bitcoina iznosila 2000 dolara 2017. godine. Nakon pada vrijednosti poc¢etkom
2020. godine, Bitcoin je svoju najveéu vrijednost do sad dostigao 2021. godine kada je jedan
novCi¢ vrijedio 68 991 dolara. 2022. godine njegova se vrijednost znacajno smanjila, no i

dalje iznosi 18 000 dolara (Edwards, 2022).

1.1.2. Ethereum

Kriptovaluta Ethereum je osmisljena 2013. godine od strane Vitalika Buterina koji je prvotno
koristio Bitcoin kao svoju glavnu kriptovalutu. Ethereum se financirao putem masovne

prodaje 2014. godine te je za svjetsku upotrebu lansiran 2015. godine. Ethereum predstavlja



drugu po veli¢ini kriptovalutu po svojoj trziSnoj kapitalizaciji, a takoder i najvrjedniju smart
ugovornu platformu. Ethereum kao i Bitcoin ima odredenu koli¢inu nov¢i¢a koja se moze
rudariti, a 2022. godine bilo je 118 milijuna neizrudarenih ethera (Sto je naziv za nov¢i¢ kojim
se ova kriptovaluta koristi), od kojih je svaki vrijedio oko 2400 dolara (Galindo i Ferraioli,
2022).

Ethereum je popularizirao koncept pametnih ugovora, samostalno izvr§avajucih programa
na blockchainu. Ovi ugovori omogucéuju automatizaciju i izvrSenje slozenih transakcija bez
potrebe za posrednicima, $to znaCajno olakSava financijske usluge, upravljanje lancem
opskrbe i druge poslovne procese. Ethereum je takoder vodeca platforma za izgradnju
decentraliziranih aplikacija koje koriste pametne ugovore za pruzanje usluga poput
decentraliziranih financija (DeFi) i nezamjenjive tokene (NFTs). DeFi aplikacije omogucuju
peer-to-peer financijske transakcije, dok NFTs predstavljaju jedinstvene digitalne imovine
koje se koriste u umjetnosti, igrama i drugim industrijama. Nadogradnja na Ethereum 2.0
uvodi mehanizam konsenzusa Proof of Stake (PoS) i sharding, $to omogucuje paralelnu
obradu transakcija. Ove promjene znacajno poboljSavaju skalabilnost i efikasnost mreze, te
smanjuju transakcijske troSkove i omogucéuju vecu propusnost transakcija. Kako bi se dodatno
povecala skalabilnost, Ethereum koristi Layer 2 rjeSenja poput Optimism i Arbitrum, koja
omogucuju brze i jeftinije transakcije tako Sto obraduju transakcije izvan glavnog lanca (off-
chain), Cime se smanjuju optereCenje mreze i transakcijske naknade. Ethereum ima
decentralizirani model upravljanja koji ukljucuje developere, rudare i korisnike. Ovaj model
omogucuje fleksibilnost i prilagodljivost u donoSenju odluka, iako se suocava s izazovima
poput koordinacije i u¢inkovitosti u procesu donosenja odluka (CoinDesk, 2024).

Ethereum je programabilni blockchain, izgraden koriStenjem koncepata koje je uveo
Bitcoin, ali dizajniran na drugaciji nacin. Umjesto da traZi stvaranje decentraliziranog Stednog
racuna, poput Bitcoina, programeri Ethereuma zeljeli su stvoriti decentraliziranu trgovinu
aplikacija otvorenog koda. Kao i Bitcoin, Ethereum koristi blockchain. Bitcoinov blockchain
sadrzi zapis svih transakcija u povijesti ove kriptovalute, a Ethereumov blockchain sadrzi
transakcije uz jo§ dodatno 1 linije koda i1 podataka. Linije koda i podaci se mogu kombinirati
za pisanje programa koji se nazivaju pametni ugovori. Ethereum kao softver se moze
usporediti s ,,globalnim racunalom®, jer se svatko moZze prijaviti na racunalo, uploadati
programe ili pokrenuti tude programe (Galindo i Ferraioli, 2022).

Glavne razlike izmedu Ethereuma i Bitcoina su te da Ethereum koristi drugaciji hardver,
koristi drugacije programski jezik i ima drugaciji temeljni dizajn. Njegov programski jezik,

Solidity, fleksibilniji je od Bitcoinova programskog jezika Scripta. 1z razloga §to trgovine
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aplikacijama moraju podnijeti viSe transakcija od Stednih racuna, Ethereumovi blokovi se
proizvodi se svakih 15 sekundi, $to je mnogo brze od Bitcoinovih blokova, koji se proizvode
svakih 10 minuta. Potraznja za Bitcoinom utemeljena je na Zelji korisnika za posjedovanjem
Bitcoina, a veliki dio potraznje za Ethereumom bazira se na korisnicima koji Zele ovu
kriptovalutu potro§iti na transakcije.

Ethereum se sastoji od nekoliko glavnih komponenti:

e Pametnih ugovora koji predstavljaju pravila koja odreduju pod kojim
uvjetima novac moze promijeniti vlasnika

e FEthereum blockchain koji predstavlja zapis povijesti transakcija na
Ethereumu

e Mehanizam konsenzusa ili sporazuma, koji predstavlja metodu za provjeru
valjanosti 1 zapisivanje podataka na blockchainu, a takoder pomaze i u
zaStiti mreZe te sluzi pustanju novih nov¢ica u optjecaj

e Ethereum Virtual Machine ili EVM, koji predstavlja dio mreze koji izvrSava
pravila Ethereuma i osigurava da transakcije i pametni ugovori slijede
ugovorena pravila

e Ether, to jest Ethereumov nov¢i¢ koji je potreban kako bi se izvrSavale
transakcije 1 pametni ugovori (Sergeenkov, 2022).

Interakcija s Ethereumom zahtijeva kriptovalutu koja je pohranjena u novc€aniku. Taj se
novéanik povezuje s decentraliziarnim aplikacijama, te iz njih svatko moze kupovati
predmete, igrati igre, posudivati novac i1 obavljati razliCite vrste aktivnosti kao i na
tradicionalnom internetu. Tradicionalni web je besplatan za korisnike jer oni daju osobne
podatke. U Ethereum mrezi kriptovaluta zauzima mjesto podataka, Sto znaci da korisnici
mogu slobodno pregledavati i anonimno komunicirati (Coin Telegraph, 2023).

Ethereum je 2015. godine imao vrijednost manju od 1 dolara, no od 2016. godinu je presao
vrijednost od 10 dolara. Do 2017. Ether je stekao popularnost i dosegao 100 dolara u svibnju
2017. Do kraja 2017. godine ether je dosegao vrijednost od 774.69 USD, a unutar prvog
tjedna 2018. preSao je vrijednost od 1000 dolara. No, krajem 2018. godine njegova se
vrijednost smanjila na 100 dolara. Od 2019. do 2021. godine, ether je ponovno nastavio rasti,
no u prvoj polovici 2022. godine vrijednost ethera je pala. Trenutacna vrijednost ethera je

1546.38 dolara (Ycharts, 2023).
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1.1.3. Tether

Tether predstavlja platformu ¢iji je rad baziran na tehnologiji blockchaina te je dizajniran s
ciljem da olakSa koristenje valute putem digitalnih tehnologija. Jo§ jedan od ciljeva Tethera
kao digitalne platforme 1 kriptovalute je donoSenje promjena u konvencionalnom
financijskom sustavu na naéin da svojim korisnicima omogucuje moderniji pristup novcu.
Ova kriptovaluta je specificna po tome §to je svojim korisnicima omogudila transakcije u
kojima se koriste tradicionalne valute putem tehnologije blockchaina bez volatilnosti i
sloZzenosti koja se obi¢no povezuje s koriStenjem digitalnih valuta (Tether, 2023). Tether
takoder predstavlja i stabilni nov¢i¢ (eng. stablecoin), koji se moze definirati kao kriptovaluta
¢ija je vrijednost povezana s vanjskom imovinom poput tradicionalnih valuta ili zlata kako bi
mogla odrzati stabilnu i stalnu cijenu (Rosa i Pareschi, 2021).

Tether, poznati stablecoin, koristi blockchain tehnologiju za transparentnost i sigurnost
transakcija, a pocetno je bio izgraden na Bitcoinovom blockchainu putem Omni Layer
protokola. Kasnije je prosiren na druge blockchain platforme poput Ethereuma, Trona i
Solane, Sto je omogucilo brze i jeftinije transakcije. Na Ethereum blockchainu, Tether koristi
pametne ugovore za izdavanje i upravljanje tokenima, Sto omogucava automatizaciju i
sigurnost transakcija, ¢ime se smanjuje potreba za posrednicima. Tetherova sposobnost da
radi na viSe blockchaina povecava njegovu korisnost i prihvacenost u razlicitim ekosustavima
kriptovaluta, ¢ime se korisnicima omogucuje laksi pristup i koriStenje Tethera na razli¢itim
platformama. Takoder, Tether je implementirao tehnologije za regulaciju i uskladenost s
propisima kako bi se osiguralo da su tokeni u potpunosti pokriveni rezervama fiat valuta, ¢cime
se povecava povjerenje korisnika (CoinDesk, 2024).

Platforma Tether kao svoju kriptovalutu koristi Tether tokene, koji predstavljaju digitalne
tokene izgradene pomocu nekih od glavnih blockchaina poput Algoranda, Avalanchea,
Bitcoin Cash's Simple Ledger Protocol, EOS, Liquid Network i drugih. Ovi transportni
protokoli sastoje se od softvera otvorenog koda koji se povezuje na blockchain kako bi se
omogucilo izdavanje i koriStenje Tether tokena. Svaki Tether token je podrzan putem rezervi
koje se nalaze na samoj platformi, Sto ukljuCuje tradicionalnu valutu i druge novcane
ekvivalente, a moze ukljucivati i drugu imovinu i potrazivanja iz zajmova koje je Tether dao
tre¢im stranama.

Tether tokeni predstavljaju sredstva koja se kre¢u pomocu tehnologije blockchaina kao i
sve druge digitalne valute, no specifi¢ni su po tome Sto su vezani uz valute koje se koriste u

realnom svijetu, to jest tradicionalne valute u omjeru 1:1. Navedeno znac¢i da na primjer 1
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USD¥ iznosi 1 USD, a isto vrijedi i za ostale valute. Tether tokeni nazivaju se stabilnim
novCi¢ima jer nude stabilnost cijena jer su vezani za tradicionalnu valutu. To trgovcima,
trgovcima i fondovima nudi adekvatni nacin rjeSavanja niske volatilnosti prilikom provodenja

razlicitih transakcija. Valute koje Tether platforma podrzava prikazane su u Tablici 2.

Tablica 2. Tradicionalne valute podrzane na Tetheru i njihovi ekvivalentni Tether tokeni

TRADICIONALNE VALUTE KOJE SU TETHER TOKENI
PODRZANE NA TETHER PLATFORMI
Americki dolari USD¥
Euri EUR¥
Meksicki pesosi MXN¥
Britanska funta Tether GBP
Kineski yuan CNH¥
Zlato XAU¥

Izvor: Tether (2023). Dostupno na: https:/tether.to/en/ (6.3.2023)

Tether je izvorno stvoren da koristi Bitcoin mrezu kao svoj transportni protokol za
omogucavanje transakcija tokenizirane tradicionalne valute. Budu¢i da ova izvorna verzija
Tethera koristi Bitcoin blockchain, samim time se i nasljeduje inherentna stabilnost i sigurnost
koje su ve¢ dugi niz godina garantirane Bitcoinovim blockchainom. Tether platforma takoder
je povezana i s kriptovalutom i platformom Ethereum. Naime, Tether na Ethereum
blockchainu, kao ERC20 token, predstavlja prijenosni sloj novijeg datuma koji omogucuje da
su Tether tokeni dostupni u Ethereum pametnim ugovorima ili decentraliziranim aplikacijama
na Ethereumu. Na ovaj nacin se Tether tokeni takoder mogu poslati na bilo koju Ethereum
adresu (Tether, 2023).

Tether je stabilni nov€i¢ i prvi tog tipa koji se pojavio na trziStu te se zato smatra i
osnivatem prakse stvaranja stablecoina. No, vazno je napomenuti kako je Tether kao
kriptovaluta i kao platforma daleko od toga da ima besprijekoran ugled na trzistu kriptovalutu.
Naprotiv, mnogi sumnjanju kako je platforma Tether sudjelovala u aktivnostima gdje se
velike mase Tether tokena koriste za kupnju velikih masa Bitcoina kako bi se umjetno podigla

cijena potonjeg. Posljedi¢no tome stvaraju se tzv. mjehuri¢i (eng. bubbles) koji utjecu na
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cijelo trziSte kriptovaluta o kojemu opcenito ovisi vrijednost altcoina, to jest alternativi
Bitcoinu. Tvrtka koja je napravila Tether nikada nije dala sluzbeni dokaz da ima dovoljno
rezervi za pokrivanje koli¢ine izdanih Tether tokena Nadalje, postoje 1 suvlasnicki i su
upravni odnosi izmedu tvrtke za izdavanje Tether tokena i Bitfinexa, jedne od najvecih
mjenjacnica kriptovaluta. Ove sumnje, zajedno s nedostatkom transparentnosti u upravljanju
valutom i odnosima izmedu gore navedenih tvrtki, doveli su do niza pravnih postupaka protiv

razlicitih fizickih i pravnih osoba ukljucenih u trgovinu Tetherom (Rosa i Pareschi, 2021).

1.1.4. Druge kriptovalute

Na trziStu kriptovaluta postoji mnogo razlicitih vrsta kriptovaluta koje su u nekim svojim
aspektima slicne, a u nekima razlicite. U ovom potpoglavlju obraduju se druge vazne
kriptovalute koje nemaju toliku vrijednost na trzistu kao Bitcoin, Ethereum ili Tether.

Osnova svih kriptovaluta je blockchain, koji osigurava decentraliziran i transparentan zapis
transakcija, omogucéavajuéi da transakcije budu javno vidljive i nepromjenjive, §to povecava
povjerenje korisnika u sigurnost i integritet podataka. Primjena blockchaina nije ogranicena
samo na kriptovalute, ve¢ se koristi i u drugim podruc¢jima poput financijskih usluga, lanca
opskrbe i zdravstva. Ethereum je popularizirao pametne ugovore, samostalno izvrSavajuce
kodove na blockchainu koji omogucuju automatizaciju kompleksnih transakcija bez potrebe za
posrednicima, ¢ime se smanjuju troSkovi i povecava ucinkovitost. Pametni ugovori se Siroko
koriste u decentraliziranim financijama i drugim aplikacijama. Takoder, Ethereum je vodeca
platforma za izgradnju decentraliziranih aplikacija koje koriste pametne ugovore za pruzanje
raznih usluga, omogucujuci financijske transakcije bez posrednika, stvarajuci pristupacnije i
transparentnije financijske usluge. Proof of Stake (PoS) se koristi za poboljsanje skalabilnosti 1
energetske ucinkovitosti blockchaina; Ethereum 2.0 uvodi PoS kako bi smanjio potro$nju
energije 1 omogucio veci broj transakcija, zamjenjujudi tradicionalni mehanizam Proof of
Work (PoW) koji zahtijeva znacajnu racunalnu snagu za validaciju transakcija. Mnoge
kriptovalute danas koriste tehnologije koje omogucuju njihovu interoperabilnost, odnosno
sposobnost da djeluju na razli¢itim blockchain mrezama, ¢ime se povecava njihova korisnost i
prihvacenost u razli¢itim ekosustavima kriptovaluta. Nove tehnologije kao S§to su Layer 2
rjeSenja (npr. Lightning Network za Bitcoin) omogucuju brze i jeftinije transakcije ¢ime se
smanjuje optere¢enje glavnog lanca. Ove inovacije su kljuéne za poboljSanje skalabilnosti i

prakticnosti koristenja kriptovaluta u svakodnevnim transakcijama. Ove tehnologije nisu
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samo omogucile razvoj kriptovaluta, ve¢ su i1 postavile temelje za daljnju inovaciju i primjenu
u Sirem financijskom sektoru i drugim industrijama (RUE, 2024).

Binance Coin ili BNB predstavlja izvorni nov¢i¢ Binance burze kriptovaluta koja je
najveca burza kriptovaluta na svijetu. BNB je pokrenut 2018. i koristi se za nekoliko svrha
kao $to su trgovanje, placanja kreditnim karticama, obrada placanja, zajmovi i drugi prijenosi
ili transakcije. Kako bi se potaknulo prihvacanje ove kriptovalute, transakcijske naknade za
razmjenu Binance manje su za korisnike koji placaju u BNB-u. Kako bi njegova vrijednost
bila stabilna, Binance unisStava ili spaljuje fiksni postotak kovanica u optjecaju. BNB trenutno
ima cijenu od oko 300 dolara (Maheshwari, 2023).

Cardano predstavlja platformu koja je na trzistu konkurentna Ethereumu jer takoder koristi
princip pametnih ugovora. Nov¢i¢ platforme Cardano naziva se ADA, te je ova platforma
stvorena od strane Charlesa Hoskinsona koji je takoder radio i na Ethereumu. U 2023. godini
Cardano ima osmu najvecu trziSnu kapitalizaciju, a vrijednost jednog ADA je 0,37 dolara.
Platforma Cardano je ekoloski prihvatljivija i energetski u¢inkovitija u usporedbi s drugim
sli¢nim platformama jer koristi vlastiti algoritam nazvan Ouroboros koji je razli¢it od
Bitcoinovog algoritma na kojem se baziraju mnoge druge kriptovalute.

Solana predstavlja blockchain platformu koja je pokrenuta 2017. godine s ciljem pruzanja
brzog izvrSavanja decentraliziranih aplikacija Kao i Cardano, Solana je takoder poznata kao
konkurent Ethereumu jer moZze izvrsiti mnogo vise transakcija u sekundi (TPS) od Ethereuma
uz nize transakcijske naknade. Solana je dizajnirana za skaliranje s industrijskom dostupnos¢u
CPU-a, memorije 1 propusnosti mreze. Kriptovaluta koja predstavlja temelj Solana
blockchaina zove se Solana (SOL) i trenuta¢no ima vrijednost od oko 24 dolara (Maheshwari,
2023).

Litecoin je kriptovaluta koja je nastala 2011. godine 1 poznata je po svojoj jednostavnosti,
efikasnosti 1 uc¢inkoviti. Litecoin je na trzistu kriptovaluta poznat kao lakSa verzija Bitcoina,
iako djeluje putem potpuno drugacijeg algoritma poznatog kao Scrypt. Kao i Bitcoin, i
Litecoin se moze rudariti, a takoder ima brze vrijeme obrade transakcije u usporedbi s
Bitcoinom. Litecoin je lansiran sa 150 unaprijed rudarenih kovanica i ima najvecu zalihu od
84 milijuna kovanica. Poput Bitcoina, ponuda Litecoina takoder je osmisljena tako da se s
vremenom smanjuje kako bi se ocuvala vrijednost kovanice (Maheshwari, 2023).

Jos neke od popularnih kriptovaluta su:

e XRP koji djeluje na mrezi Ripple i smatra se kriptovalutom za banke jer je

napravljen da sluzi potrebama industrije financijskih usluga. Zamisljen kao
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nacin za olakSavanje medunarodnih plac¢anja, XRP djeluje kao most izmedu
dviju razlicitih valuta kako bi ponudio jeftinije 1 brze globalne prijenose.
Aave, koji je decentralizirana kriptoplatforma izgradena putem blockchaina
1 koja koristi pametne ugovore kako bi korisnicima omoguc¢ila posudivanje i
razmjenjivanje kriptovaluta. Kao zastitni mehanizam za klijente, Aave se
specijalizirao za takozvane prekomjerno kolateralizirane zajmove, $to znaci
da su klijenti duzni poloziti kripto depozite koji vrijede viSe nego S$to
posuduju. Korisnici zatim mogu posuditi kriptovalutu do odredenog
postotka zaloZene vrijednosti kolaterala, pomazu¢i u izbjegavanju problema
poput neplacanja kredita.

Avalanche, koji predstavlja platformu za pametne ugovore i Cija je
kriptovaluta AVAX. AVAX se moze koristiti za placanje transakcijskih
troSkova na Avalancheu. Ova je platforma specificna po tome $to
korisnicima omogucuje kreiranje novih vlastitih blockchainova (N26,

2023).
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2. Kriptografija

Kriptografija predstavlja znanost o koriStenju matematike za Sifriranje i deSifriranje podataka.
Kriptografija se takoder moze definirati i kao ,,znanstvena disciplina koja se bavi problemom
prijenosa informacije putem nesigurnog komunikacijskog kanala izmedu posiljatelja i
primatelja“ (Bari¢, Grgi¢ i Juri¢, 2020: 37). Kriptografija omogucuje pohranjivanje osjetljivih
informacija ili njihov prijenos preko nesigurnih mreza kao §to je Internet tako da ih ne moze
procitati nitko osim namijenjenih primatelja. Dok je kriptografija znanost o osiguravanju
podataka, kriptoanaliza je znanost o analizi i razbijanju sigurnih kljuceva koji omogucuju
sigurnu komunikaciju. Klasi¢na kriptoanaliza ukljuc¢uje kombinaciju analitickog razmisljanja,
primjene matematickih alata i tako dalje. Kriptologija obuhvaca i kriptografiju i kriptoanalizu
(PGP, 2002).

Kriptografija se koristi tehnikama enkripcije i dekripcije. Enkripcija predstavlja metodu
prikrivanja otvorenog, to jest standardnog teksta na nacin da se sakrije njegov sadrzaj i svrha,
te tako nastaje Sifrirani tekst. Dekripcija ili deSifriranje predstavlja postupak vracanja

Sifriranog teksta u izvorni otvoreni tekst (Slika 2.).

Slika 2. Proces enkripcije i dekripcije

Memo
Confidential

Mo
Confidentish ‘
Re

Encal Revew

encryption decryption
plaintext ciphertext plaintext

Izvor: PGP, 2002

Kriptografija djeluje putem kriptografskog algoritma ili Sifre, koji predstavlja matematicku
funkciju koja se koristi u procesu Sifriranja i deSifriranja. Kriptografski se algoritmi koriste
zajedno s klju¢evima koji mogu biti rijeci, brojevi ili izrazi kako bi se tekst Sifrirao. Sigurnost
Sifriranih podataka u potpunosti ovisi o snazi kriptografskog algoritma kao 1 o tajnosti kljuca

kojim se sluzi za deSifriranje teksta ili podataka. Kriptografski algoritam i kljucevi te

17



protokoli putem kojih algoritam djeluje nazivaju se kriptosustav (PGP, 2002). Kriptosustav je
uredena petorka (a, o, K, €, ¢) za koju vrijedi:
e 0 je konacan skup svih mogucih osnovnih elementa otvorenog teksta,
e o je konacan skup svih mogucih osnovnih elemenata Sifrata,
e « je prostor kljuceva, tj. konacan skup svih mogucih kljuceva,
e za svaki K € « postoji funkcija Sifriranja eK € € i odgovarajuca funkcija
desifriranja dK € ¢. Pritom su eK : « — o 1 dK : 6 — o funkcije sa
svojstvom da je dK(eK(x)) = x, za svaki otvoreni tekst x € a (Bari¢, Grgi¢ i
Juri¢, 2020).
Konvencionalna kriptografija, takoder nazvana i Sifriranje tajnim klju¢em ili Sifriranje

simetri¢nim klju¢em koristi samo jedan klju€ i za Sifriranje i za deSifriranje (Slika 3.).

Slika 3. Primjena kljuca za Sifriranje i desifriranje

encryption decryption
plaintext ciphertext plaintext

Izvor: Izvor: PGP, 2002

Tri najpopularnija kriptografska sustava su Data Encryption Standard ili DES, Pretty Good
Privacy ili PGP te Rivest, Shamir, Adleman sustav ili RSA (Onwutalobi, 2011). DES koristi
jedan klju€ i za Sifriranje 1 za deSifriranje te gaje razvila International Business Machines
Corporation i odobren je od strane Sjedinjenih Americkih Drzava 1976. godine. Rivest,
Shamir, Adleman algoritam je popularna metoda Sifriranja koja koristi dva kljuca. Razvijen je
za opc¢u uporabu 1977. godine i nazvan je po tri racunalna znanstvenika: Ronaldu L. Rivestu,

Adi Shamiru i Leonardu Adlemanu koji su ga stvorili. Pretty Good Protection algoritam
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takoder koristi dva kljuca te se temelji na RSA algoritmu. PGP je izumljen od strane
softverskog programera Philipa Zimmermana i jedan je od najcesce koristenih kriptosustava
na svijetu jer je u€inkovit, besplatan i jednostavan za koristenje (Onwutalobi, 2011).

Kriptografija predstavlja jedan od temeljnih koncepata kriptovaluta, te rijec ,.kripto* (eng.
crypto) znaci skriveno ili tajno. Ovisno o svojoj konfiguraciji, tehnologija kriptografije moze
osigurati ili pseudoanonimnost ili potpunu anonimnost. U kontekstu kriptovaluta kriptografija
se koristi zbog toga jer ona jamc¢i sigurnost transakcija i korisnika kriptovaluta i
kriptoplatformi, neovisnost poslovanja od srediSnjeg tijela te zaStitu korisnika od dvostrukog
troSenja (Seth, 2022). Jo§ neke od primjena kriptografije u kontekstu kriptovaluta su
osiguravanje razli¢itih vrsti transakcija koje se odvijaju na mrezi, kontrola generiranja novih
valuta i provjeravanje prijenosa digitalne imovine i tokena.

Kriptovalute koriste kriptografiju u tri glavne svrhe: za osiguranje transakcija, za kontrolu
stvaranja dodatnih jedinica ili nov¢€ica i za provjeru prijenosa imovine. Kako bi postigle sve
ove stvari, kriptovalute se oslanjaju na ono S§to se naziva kriptografija s javnim klju¢em
(World Crypto Index, 2023). Kriptografija s javnim klju¢em podrazumijeva da korisnik ima 1
javni 1 privatni klju¢. Oba su Sifrirana i predstavljaju nasumi¢ni niz brojeva i slova. Ovi
kljucevi obi¢no imaju oko 30 slova ili brojki. Svrha javnog kljuca je dati ljudima adresu na
koju mogu poslati novac, a svrha privatnog kljuca je otkljucavanje javnog kljuca kako bi se
primio novac koji je poslan. Na taj nacin samo osoba koja zna privatni klju¢ moze otkljucati
javni kljuc.

Svatko moze uplatiti novac na javni klju¢, to jest adresu, ali samo osobe s privatnim
klju€em mogu pristupiti novcu. Kriptografija s javnim klju¢em omogucuje ljudima da primaju
novac 1 pristupaju mu bez da drugi ljudi mogu pristupiti novcu. Kriptografija s javnim
kljuem je tehnoloSko cudo i brzo mijenja industriju plac¢anja na mrezi, iako se primjenjuje
ve¢ od sedamdesetih godina dvadesetog stolje¢a (World Crypto Index, 2023).

Kriptografija s javnim klju¢em znacajna je jer omogucuje dvije pojave:

o Sifriranje i deSifriranje. Podaci koji se $alju izmedu dvije strane koje
komuniciraju, to jest izmedu poSiljatelja 1 primatelja, mogu se sakriti
pomocu enkripcije i ponovno otkriti putem dekripcije. Prije samog slanja
podataka posiljatelj ih Sifrira, a nakon primitka podataka primatelj ih
desifrira. Navedeni podaci ne mogu biti deSifrirani od strane tre¢ih osoba

dok se nalaze u transakciji.

19



e Neporicanje. Ova pojava oznacava mogucénost slanja podataka bez
mogucénosti da posiljatelj kasnije tvrdi da nikada nije poslao podatke, to jest
novac, Sto pruza sigurnost transakcije (Franciscu i sur., 2022).

Cjelovitost poruka kreiranih u protokolu je osigurana koriStenjem kriptografije s javnim
klju¢em. Ovaj nacin Sifriranja uvelike se koristi u izradi nov¢anika i potpisivanju transakcije,
koje su temeljni elementi svake kriptovalute. Algoritam digitalnog potpisa elipticne krivulje
(ECDSA), koji koristi Bitcoin protokol, generira nove skupove privatnih kljuceva i
odgovarajucih javnih kljuceva. Javna adresa koju Bitcoin korisnici koriste za slanje i primanje
novac se izraduje pomocu javnog kljuca i algoritma rasprSivanja, a kako bi se osigurala
legitimnost podrijetla digitalne transakcije 1 za potpisivanje transakcija, privatni klju¢ se mora
drzati tajnim.

Najveca ranjivost s kojom se tehnologija kriptografije s javnim klju¢em suocava su
situacije u kojima korisnici slucajno izgube svoje kljuCeve ili otkriju svoj privatni kljuc¢
drugim ljudima. Ako osoba izgubi svoj privatni klju¢, ne¢e moci povratiti sredstva koja bi
mogla biti u njegovom ili njezinom novc€aniku. Ako osoba slucajno otkrije informacije o
svom privatnom kljucu trecoj strani, tada bi ta tre¢a strana hipotetski mogla pristupiti raCunu 1

ukrasti sve kriptovalute koje se nalaze u novcaniku te osobe.
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3. Blockchain tehnologija

Blockchain predstavlja tehnologiju javne knjige (eng. ledger) ili skupa zapisa koja se moze

programirati za zapisivanje i pracenje bilo ¢ega vrijednog kao $to su financijske transakcije,

medicinska dokumentacija, vlasniStvo nad zemljom i tako dalje. Blockchain tehnologija

SC

temelji na metodi primjene javne knjige u poslovanju i financijama. Blockchain je digitalna

knjiga koja Cuva evidenciju svih vrsta transakcija koje se dogadaju u peer-to-peer mrezi.

Blockchain tehnologija specificna je po tome S$to, kada se ona koristi prilikom transakcija,

viSe ne postoji potreba za posrednikom, to jest tre¢com osobom za provodenje ili autoriziranje

transakcije ili prijenosa digitalne imovine (slika 4.). Blockchhain zapravo predstavlja sigurniji

1 decentralizirani medij (Miah i sur., 2019).

Slika 4. Usporedba izmedu platnog sistema putem posrednika i blockchain platnog sistema bez posrednika

Centralized payment system blockchain (distributed ledger system)

A

'|

L

Central Bank

Izvor: Arunovié, D. (2018). Sto je u stvari blockchain i kako radi?. Dostupno na: https://www.bug.hr/tehnologije/sto-je-u-

stvari-blockchain-i-kako-radi-3011 (6.3.2023)

21


https://www.bug.hr/tehnologije/sto-je-u-stvari-blockchain-i-kako-radi-3011
https://www.bug.hr/tehnologije/sto-je-u-stvari-blockchain-i-kako-radi-3011

3.1. Povijest blockchaina

Povijest blockchaina se moze podijeliti u 3 faze: transakcije, ugovori i primjena blockchaina

(slika 5.).

Slika 5. Povijest blockchaina

¢ 2008.

¢ Satoshi Nakamoto
izdao "bijeli papir"

Bitcoina

Transakcije
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Ugovori e Koristenje
blockchaina u
kriptovalutama

Primjena
blockchain
tehnologije

Izvor: Miah i sur., 2019

U fazi blockchaina koja je najviSe okarakterizirana transakcijama koje su se odvijale putem
blockchaina i koja je trajala od 2008. godine do 2013. godine glavna svrha blockchaina bila je
izvrSavanje peer-to-peer transakcija. Tijekom ove faze Bitcoin je bila najpopularnija
implementacija blockchain tehnologije, a blockchain se takoder primjenjivao i u rudarenju
novcic¢a (Miah i sur., 2019).

Vremenski okvir za fazu ugovora pojavljuje se izmedu 2013. 1 2015 godine. U ovoj fazi
zapazen je jo§ jedan potencijal blockchain tehnologije: mogucénost blockchaina da omoguci
provodenje transakcija bez potrebe za posredovanjem tre¢e osobe. Decentralizacija je stoga
bila klju¢na znacajka ove faze. Dok je bila u fazi transakcije, komunikacija se uglavnom
odvijala na peer-to-peer bazi, ali ovdje je koriStena na distribuirani nacin. Takoder je Siroko
koriStena 1 tehnologija pametnih ugovora. Pametni ugovori omogucili su da se blockchain

prosiri iz konteksta kriptovaluta do konteksta upotrebe u decentraliziranim aplikacijama.
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Vitalik Buterin bio je jedan od prvih programera koji je shvatio primjenjivanje blockchaina na
ovaj nacin, te je zapoceo izgradnju nove javne blockchain mreze, nazvane Ethereum, koja
moze obavljati razne funkcije uz djelovanje kao peer-to-peer mreza. Ova verziju blockchain
tehnologije zove se Blockchain 2.0 (Miah i sur., 2019).

Treca faza povijesti blockchaina okarakterizirana je daljnjom primjenom blockchain
tehnologije u situacijama koje nisu samo kriptovalute ili decentralizirane aplikacije poput
Ethereuma. U posljednjih nekoliko godina sve se viSe projekata osmiSlja uz pomo¢
blockchain tehnologije, a posebice u razdoblju nakon 2018. godine. Blockchain tehnologija se
takoder dodatno razvila i na nacin da je pocela implementirati tehnologiju biometrijske
komplementacije kao §to je prepoznavanje lica i glasa te podudaranje otisaka prstiju.
Blockchain tehnologija se pocela koristiti 1 u internetu stvari (IoT), koji predstavlja mrezu
povezanih uredaja. Internet stvari se spaja s blockchain platformama te posljedicno tome sve
je vise novih platformi i aplikacija pocelo koristiti blockchain u svojim operacijama i

aktivnostima (Miah i sur., 2019).

3.2. Temeljne karakteristike blockchaina

,Blockchain je distribuirana elektronicka knjiga zapisa koja ne =zahtijeva centralno
mjerodavno tijelo da bi jam¢ila vjerodostojnost pohranjenih podataka. Takva se tehnologija
pocela koristiti s bitcoin kriptovalutom kako bi omoguéila prijenos digitalne bitcoin valute
bez potrebe za pouzdanim posrednikom. Medutim, blockchain tehnologija ubrzo je nadrasla
bitcoin te je prosirila svoju primjenu na mnoga druga podrucja“ (DeSi¢ i Lenac, 2020). U
ovom se radu fokusira na primjenu blockchain tehnologije u kriptovalutama iako se ona ne
koristi samo za kriptovalute. Temeljna obiljezja blockchain sustava su:

e Svaki sustav koji se koristi blockchain tehnologijom za svoje djelovanje djeluje po
principu sustava ravnopravnih partnera (eng. peer-to-peer ili P2P)

e Blockchain predstavlja decentralizirani sustav u kojemu viSe ne postoji potreba za
sredisnjim autoritetom ili tre€com osobom koja bi nadgledala provodenje transakcije ili
omogucila samo provodenje transakcije

e Svaki novi zapis u blockchainu je u realnom vremenu distribuiran izmedu velike
koli¢ine ¢vorova (eng. nodes) unutar P2P sustava

e Kako bi se identificirali sudionici ili korisnici sustava i za sam sustav transakcija

koristi se tehnologija kriptografije, to jest Sifriranja
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e Cvorovi u sustavu mogu dodavati podatke u sustav
o Cvorovi koji se nalaze u sustavu mogu &itati podatke iz blockchaina
e Blockchain sustav napravljen je tako da onemogucuje stvaranje promjene nad

podacima (Cunjak Matakovi¢ i Matakovi¢, 2018).

3.3. Tipovi blockchaina

Postoje razlicite vrste blockchaina koje se mogu svrstati u tri skupine prema svojim glavnim
karakteristikama: blockchain bez dopustenja (eng. permissionless blockchain), blockchain s
dopustenjem (eng. permissioned blockchain) te hibridni blockchain. Blockchain bez
dopustenja omogucuje bilo kojem korisniku da se pseudoanonimno pridruzi mrezi
blockchaina, to jest da na taj nacin postanu ¢vorovi u mrezi. Na ovaj nacin blockchain ne
ogranicava prava ¢vorova na svojoj mrezi (Wegryzyn i Wang, 2021). Suprotno tome,
blockchainovi s dopustenjem ogranicavaju pristup mrezi nekim odredenim ¢vorovima, a
takoder mogu ograniciti prava tih ¢vorova na toj mrezi. Identiteti korisnika blockchaina s
dopustenjem poznati su drugim korisnicima tog dopustenog blockchaina. Blockchainovi bez
dopustenja obi¢no su sigurniji od blockchainova s dopustenjem, jer postoji mnogo ¢vorova za
provjeru valjanosti transakcija, a korisnicima koji imaju namjere koje bi imale negativni
utjecaj na blockchain mrezu bilo bi teSko tajno se dogovarati na mreZzi upravo zbog ucestalosti
provjera transakcija. Medutim, blockchain bez dopuStenja ima negativnu stranu koja se
odrazava u tome da mu treba dugo vrijeme za obradu pojedine transakcije zbog velikog broja
¢vorova 1 velike veli¢ine transakcija. Suprotno blockchainovima bez dopustenja,
blockchainovi s dopustenjem obi¢no su ucinkovitiji. U¢inkovitiji su iz razloga da, budu¢i da
je pristup mrezi ogranicen, postoji i manje ¢vorova na blockchainu, §to rezultira kra¢im
vremenom obrade po transakciji (Wegryzyn 1 Wang, 2021). Postoje Cetiri vrste blockchain
struktura:

e Javni blockchain. Javni blockchainovi po prirodi su blockchainovi bez dopustenja te
dopustaju svakome tko to Zeli da se pridruzi i potpuno su decentralizirani. Javni
blockchainovi omoguéuju svim ¢vorovima na mrezi jednaka prava pristupa
blockchainu, stvaranje novih blokova podataka i provjeru valjanosti blokova podataka.
Javni se blockchainovi trenutacno poglavito koriste u svrhu razmjenjivanja, to jest
transakcija i rudarenja razlicitih kriptovaluta. Glavni javni blockchainovi su oni koji

omogucuju postojanje i koristenje kriptovaluta kao Sto su Bitcoin, Ethereum i
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Litecoin. Na sli¢nim javnim blockchainovima ¢vorovi rudare kriptovalute stvaranjem
blokova za transakcije koje se pokuSavaju pronac¢i na mrezi rjeSavanjem kriptografskih
jednadzbi. Cineéi ove aktivnosti i sudjelujuéi u njima &vorovi rudara zaraduju malu
koli¢inu kriptovalute. Rudari se mogu smatrati bankovnim Salterima suvremenog doba
koji formuliraju transakciju i primaju (ili rudare) naknadu za svoj trud (Wegryzyn i
Wang, 2021).

Privatni (ili upravljani) blockchain. Privatni blockchain, koji se takoder moze nazvati i
upravljanim blockchainom, predstavlja blockchain s dopustenjem koji se nalazi pod
kontrolom odredene organizacije. U ovakvoj vrsti blockchaina srediSnje tijelo
odreduje tko moze biti ¢vor. SrediSnje tijelo daje svakom ¢voru razli¢ita prava za
obavljanje funkcija, to jest razli¢ite ovlasti. Privatni blockchainovi samo su
djelomi¢no decentralizirani jer je javni pristup tim blockchainovima ograni¢en. Neki
primjeri privatnih blockchainova su mreza za razmjenu kriptovaluta izmedu poduzeca
Ripple i Hyperledger (Wegryzyn i Wang, 2021). Vazno je napomenuti kako i privatni
1 javni blockchainovi imaju nedostatke. Naime, javni blockchainovi obi¢no imaju
dulje vrijeme provjere valjanosti za nove podatke od privatnih blockchainova, a
to jest imaju losiji sustav koji bi osiguravao takav blockchain od navedenih rizika.
Kako bi se rijesili ti nedostaci, razvijeni su konzorcijski i hibridni blockchainovi.
Konzorcijski blockchain. Konzorcijski blockchainovi su blockchainovi s dopustenjem
kojima upravlja grupa organizacija, a ne samo jedna organizacija, kao u slucaju
privatnog blockchaina. Stoga konzorcijski blockchainovi imaju i omogucuju veéu
decentralizaciju od privatnih blockchainova, Sto rezultira viS§im razinama sigurnosti.
No, vazno je napomenuti kako uspostavljanje konzorcijskih blockchainova moze biti
kompliciran proces jer zahtijeva suradnju izmedu razliCitth organizacija, S$to
predstavlja logisticke izazove, kao i potencijalni antimonopolski rizik. Nadalje, neki
¢lanovi opskrbnog lanca mozda nemaju potrebnu tehnologiju niti infrastrukturu za
implementaciju blockchain alata i tehnologije, a oni koji imaju mogu odluciti da su
pocetni troSkovi pokretanja konzorcijskog blockchaina previsoka cijena za
digitalizaciju svojih podataka i povezivanje s drugim c¢lanovima opskrbnog lanca.
Popularan skup konzorcijskih blockchain rjeSenja za industriju financijskih usluga i
Sire razvila je tvrtka za poslovni softver R3 (Wegryzyn i Wang, 2021).

Hibridni blockchainovi. Hibridni blockchainovi predstavljaju blockchainove koje

kontrolira jedna organizacija, ali uz razinu nadzora koju obavlja javni blockchain,
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dakle kao blockchain bez dopustenja, koji je potreban za obavljanje odredenih

validacija transakcija (Wegryzyn i Wang, 2021).

3.4. Kako blockchain funkcionira

Blockchain mrezu koja se koristi u kontekstu kriptovaluta ¢ine korisnici i rudari, o kojima ¢e
biti viSe govora u slijede¢em poglavlju. No, vazno je spomenuti kako se korisnici kriptovaluta
oslanjaju na rad rudara jer oni odrzavaju sustav i biljeze transakcije, a rudari se takoder
oslanjaju na korisnike jer korisnici rade transakcije na ¢ijim potvrdama rudari mogu zaraditi
nove novc¢ice odabrane kriptovalute (Arunovié, 2018).

Sudionici u mrezi, to jest korisnici i rudari, se natjeCu za dopustenje za dodavanje nove
serije transakcija u decentraliziranu bazu podataka, to jest blockchain. Sudionici koriste snagu
svog racunala kako bi rijesili odredenu zagonetku. RjeSenje, koje se smatra dokazom rada,
nemoguce je pronaci analiticki; do njega se moze doc¢i samo putem pokusSaja i pogreSaka. Prva
osoba koja rijesi navedenu zagonetku moze dodati blok novih transakcija u lanac postojecih
transakcija—otud izraz blockchain—i stvoriti novi blok mrezi, tako da svi sudionici mogu
azurirati blockchain u svojoj kopiji mreze. Iako je zagonetku tesko rijesiti, njezino je rjeSenje
lako provjeriti. Stoga ¢vorovi u mrezi kriptovaluta mogu lako odrediti je i predlozeni blok
valjan i treba li ga dodati u lanac. Cak i ako &vor neko vrijeme bude izvan mreZe vremena,
mreza nije ugrozena. Kada se ¢vor vrati na mrezu, on prihvaca najduzi valjani lanac kao
ispravan.

Ako je ve¢ina snage raCunala u vlasniStvu poStenih sudionika, to jest sudionika s
namjerama koje imaju pozitivne posljedice za mrezu, ocekuje se da ¢e oni stvarati najdulji
lanac, jer je vjerojatnost da dodaju nove blokove proporcionalna snazi njihovog racunala. Kao
rezultat toga, najduzi lanac moze se smatrati konsenzusnim glediStem. Ako nepoSteni
sudionik, to jest sudionik ¢ije namjere imaju negativne posljedice za mrezu doda blok koji
drugi u lancu ne prihvacaju, taj blok nece postati dio najduzeg lanca. Tezina slagalice
prilagodava se svaka dva tjedna, kako bi se stvorio otprilike jedan blok svakih 10 minuta.
Ograni¢enje dodavanja novog bloka u blockchain na jedan svakih 10 minuta (u prosjeku)
sprje¢ava preopterecenje mreze i odrzava veli¢inu blockchaina promjenjivom (World Bank
Group, 2018).

Blockchain tehnologija imala je glavnu ulogu u kreiranju koncepta kriptovaluta kao

sistema novcanih transakcija koje se ne odvijaju putem trece strane ili posrednika. Nasuprot
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tome, blockchain tehnologija dopusta da se podaci koji se nalaze u bazi podataka, to jest
podaci o transakcijama kriptovaluta rasporede medu nekoliko mreznih ¢vorova na razli¢itim
lokacijama. Ovaj nacin pohrane podataka stvara sigurnu bazu podataka a takoder i odrzava
vjernost podataka koji su u njoj pohranjeni (Hayes, 2022).

Naime, ako netko pokuSa promijeniti zapis podataka u jednom ¢voru, drugi ¢vorovi nece
biti promijenjeni i tako ¢e se sprijeciti gubitak ili negativno iskoriStavanje podataka. Takoder,
ako jedan korisnik pokuSava promijeniti podatke koji se ti€u transakcija kriptovaluta, svi
drugi ¢vorovi ¢e se mo¢i medusobno upucivati o toj promjeni podataka te lako odrediti ¢vor s
netocnim informacijama. Ovaj sustav pomaZe uspostaviti tocan i transparentan redoslijed
dogadaja. Na taj nain niti jedan pojedinacni ¢vor unutar mreze ne moze promijeniti
informacije koje se unutar nje nalaze. Zbog ovog nacina djelovanja blockchaina su

informacije i1 povijest, kao $to su transakcije kriptovaluta nepovratne (Hayes, 2022).
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4. Rudarenje

Rudarenje kriptovaluta klju¢an je proces koji omogucuje sigurnost i funkcioniranje
blockchain mreza. SrediSnji elementi ovog procesa su hashing i sam proces rudarenja.
Hashing je postupak koriStenja kriptografskih algoritama za pretvaranje ulaznih podataka u
fiksno dugacak niz znakova, ¢ime se osigurava da svaki blok u blockchainu bude jedinstven i
nepromjenjiv. Proces rudarenja ukljucuje validaciju transakcija i dodavanje novih blokova u
blockchain, pri ¢emu rudari koriste snazna racunala za rjeSavanje slozenih matematickih

problema (Freeman Law, 2022).

4.1. Hashing

Hash predstavlja matemati¢ku operaciju koja mijenja unos bilo koje duljine u kodirani izlaz
odredene duljine, te je vazno napomenuti kako je jedinstveni hash koji se koristi prilikom
kriptografije u kriptovalutama uvijek iste veli¢ine bez obzira na veli¢inu ili duljinu izvornih
podataka ili povezanih datoteka. Hash funkcije su takoder jednosmjerne, to jest nemoguce ih
je obrnuti ili dekriptirati (Onwutalobi, 2011). Tipi¢ne hash funkcije uzimaju ulaze
promjenjive duljine da bi vratile izlaze fiksne duljine. Kriptografska hash funkcija kombinira
mogucénosti prijenosa poruka hash funkcija sa sigurnosnim svojstvima. Hash funkcije su
algoritmi koji odreduju nacin Sifriranja informacija (Frankenfield, 2023). Funkcija koja se
koristi za generiranje hash-a je deterministicka, $to znaci da ¢e proizvesti isti rezultat svaki
put kada se koristi isti unos.

Proces koji Sifrira virtualni novac ili kriptovalute je poznat kao "algoritam kriptovalute" ili
"hash algoritam." S obzirom da ih trenutno ima vise kriptovaluta nego $to postoji algoritama,
odredeni algoritmi mogu se primijeniti na razliite kriptovalute, te se ti algoritmi slamaju
prilikom procesa rudarenja koji ¢e biti objasnjen u idu¢im poglavljima.

Hash funkcije su strukture podataka koje se Cesto koriste u racunalnim sustavima za
zadatke kao Sto su provjera integriteta poruka i autentifikacija informacija. Kriptografske hash
funkcije dodaju sigurnosne znacajke, Sto otezava otkrivanje sadrzaja poruke ili informacija
koje bi se inace zeljele sakriti (Frankenfield, 2023). Kriptografske hash funkcije specificne su
po svoje tri znacajke:

e Nemaju svojstvo kolizije, §to znaci da se dva razlicita ulazna hashiranja ne mapiraju u

isti izlazni hash
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e Mogu biti skriveni, te je komplicirano otkriti ulaznu vrijednost za hash funkciju iz
njezina izlaza
e Imaju svojstvo zagonetke, te bi trebalo biti komplicirano odabrati hash ulaz koji daje

unaprijed definirani izlaz (Frankenfield, 2023).

4.2. Proces rudarenja

Rudarenje predstavlja distribuirani konsenzusni mehanizam koji se, ukljucivanjem u
blockchain, koristi se za provjeru valjanosti transakcija koje su na ¢ekanju. Putem rudarenja
se provodi sekvencijalni poredak u blockchainu, a takoder se i ¢uva neutralnost mreze i
omogucuje da stanje sustava bude posljedica rada razli¢itih racunala, ¢ime se omogucuje
povecana sigurnost. Transakcije bi trebale biti grupirane u blok koji odgovara iznimno
strogim kriptografskim smjernicama koje organizacija provjerava te ga posljedicno i
odobrava. Ove smjernice zabranjuju prilagodbu proslih blokova jer bi to ponistilo svaki
sljede¢i blok. Rudarenje takoder sprjeCava bilo koju osobu da progresivno dodaje nove
blokove u blockchain, jer bi se i zbog toga stvorili problemi u blockchainu (Pawar i sur.,
2021).

Rudarenje kao koncept je jedan od temelja djelovanja kriptovaluta jer se transakcije
kriptovaluta odvijaju u tri koraka:

e IzvrSenje uplate. Kada osoba izvrsi placanje bitcoinom ili nekom drugom
kriptovalutom, poruka o transakciji Salje se mrezi i prosljeduje svim
sudionicima mreze, to jest ¢vorovima. U ovom trenutku transakcija je
nepotvrdena, §to znaci da su ¢vorovi procesuirali da je isplata pokrenuta.
Cvorovi su postojanje transakcije potvrdili prema odredenim tehnickim i
poslovnim logickim pravilima, ali ona nije jo§ uvijek upisana u neciju
blockchain knjigu.

o Cekanje da se transakcija iskopa u bloku, §to u prosjeku traje do 10 minuta.
Rudari uzimaju popis nepotvrdenih transakcija i spajaju ih u blok, koji
zapravo predstavlja popis transakcija 1 sli¢ne podatke. Zatim pocinju raditi
na rudarenju bloka na nacin da pokusSavaju pogoditi nasumicni broj. Ako
dobro pogode, blok se objavljuje ostatku mreze. Racunala na mrezi
potvrduju da taj blok ispunjava kriterije, a zatim ga ili ignoriraju ili

pohranjuju u svoje blockchaine. Natjecanje tada ponovno pocinje s
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nepotvrdenim transakcijama koje su se nakupile od tada. Mreza prilagodava
tezinu rudarenja tako da se svakih 10 minuta stvara blok, bez obzira na
koli¢inu racunalne snage u mrezi, odnosno broja transakcija.

o Cekanje da se vise blokova iskopa na vrhu mreZe, prosje¢no 10 minuta po
bloku. Sljede¢i blok je izrudaren na vrh bloka koji je oznac¢avao transakciju
koji je korisnik napravio, te se novi blok referira na taj blok kao na
prethodni, ¢ime se i stvara blockchain. Sto je vise blokova iznad onog s
transakcijom nekog korisnika to je ta transakcija viSe sigurna od razlicitih
napada na podatke u blockchainu i na mrezi (Lewis, 2015).

Rudarenje predstavlja klju¢an koncept za kriptovalute jer je potreban nacin da se
transakcija unese u javnu knjigu, a takoder je potreban i nacin da se unoSenje napravi
zahtjevnim kako bi se napadaci sprijecili od dodavanja ,,nepostenih blokova. Transakcije se
dodaju u knjigu u blokovima, stvaraju¢i okvirni vremenski redoslijed za transakcije. U
transakcijama kriptovaluta se ne moze vjerovati vremenskoj oznaci bilo kojeg sudionika, tako
da je redoslijed blokova ekvivalent vremenskog reda (Lewis, 2015).

Sprjecavanje napadaca od dodavanja blokova provodi se putem dokaza rada (eng. proof of
work). Naime, za dodavanje blokova u blockchain pogadanje kroz koje rudari moraju proci
kako bi dodali blok zapravo nije nuzno, no pogadanje ¢ini dodavanje blokova kompliciranim i
zahtjevnim za raCunalo, a takoder i za korisnika. Ovaj troSak djeluje kao sredstvo
zaustavljanja napadaca koji bi inace htjeli dodati nepostene blokove. Dokaz rada koristi se iz
nekoliko razloga:

e Svatko moze stvarati blokove na otvorenoj mrezi.

e Nikome specificno se ne moze vjerovati na mrezi te zbog toga svaki
pojedinacni ¢vor mora pretpostaviti da je ve¢ina mreze u pravu.

e Kako bi osoba dominirala mrezom ona zbog sustava ¢vorova mora stvoriti
mnogo aliasa koji su svi pod vasom kontrolom 1 svi se medusobno slazu, §to
je jednostavno i lako napraviti.

e Kako bi mreza bila sigurna morao se stvoriti skuplji nacin stvaranja
blokova, ¢ime je nastalo rudarenje koje zahtijeva veliku racunalnu snagu
koja je skupa i zahtijeva ulaganje i odrzavanje. Posljedi¢no tome, osobe s
negativnim namjerama morat ¢e potroSiti mnogo vise novca da bi

dominirali mrezom (Lewis, 2015).
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Postoji nekoliko razli€itih strategija putem kojih se provodi rudarenje kriptovaluta (slika

6.).

Slika 6. Nacini rudarenja kriptovaluta

CPU
rudarenje

Rudarenje
preko
oblaka

ASIC

rudarenje

GPU
rudarenje

Izvor: Pawar i sur., 2021.

CPU rudarenje specifi¢no je po tome Sto zahtijeva samo CPU (eng. central processing
unit) ili procesorske jedinice i nekoliko programa. Rudari su koristili standardne procesore
kako bi nadvladali matematicke probleme u ranim danima postojanja kriptovaluta. U proslosti
se zahtijevala odredena razina ulaganja kako bi se mogle rudariti razli¢ite vrste kriptovaluta,
unato¢ Cinjenici da su razine tezine rudarenja bile manje nego danas. Stupnjevi teZine se
mijenjaju i rastu s vremenom te su iz tog razloga nastali drugi oblici rudarenja (Pawar i sur.,
2021).

Rudarenje preko oblaka (eng. cloud mining) je trenuta¢no najpoznatiji nacin rudarenja
kriptovaluta te je postao popularan zbog toga Sto omogucuje pojedincima koji nemaju
dovoljno moguénosti za kupovanje odredenog hardvera koji je potreban za rudarenje ili ga
samo ne zele kupiti da ipak sudjeluju u transakcijama vezanim uz kriptovalute, a sukladno
tome i1 rudarenju. Rudarenje preko oblaka je tehnika pri kojoj osoba pla¢a odredeni iznos
gotovine drugoj osobi, a najcesce velikoj organizaciji kako bi iznajmila svoj stroj za rudarenje

1 sam proces rudarenja. Ovaj najam traje neki dogovoreni period, u pri ¢emu se sav prihod
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koji je stvorio aparat premjesta u korisnikov nov¢anik u kojem pohranjuje kriptovalute koje je
izrudario. Osobe ili organizacije koje daju svoje strojeve za rudarenje u najam putem
rudarenja u oblaku obi¢no imaju na raspolaganju ogromne rudarske urede (Pawar i sur.,
2021).

GPU rudarenje je poznato po svojoj jednostavnosti i zato je jedna od najznacajnijih
strategija za rudarenje kriptovaluta. GPU rudarenje predstavlja jedan od najpriznatijih nacina
rudarenja kriptovaluta. GPU uredaji koriste kartice dizajna (eng. designs cards), te se putem
jednog stroja izraduju procesor, mati¢na ploca, sustav za hladenje, nacrt opreme i nekoliko
ilustracijskih kartica. GPU uredaj vrijedi oko 3000 dolara (Pawar i sur., 2021).

ASIC rudarenje (eng. application-explicit incorporated circuit ili aplikacijski eksplicitni
ugradeni sklop) je napravljeno specificno za rudarenje Bitcoina i drugih oblika digitalnog
novca. ASIC rudarenje poznato je po tome Sto u usporedbi s CPU i GPU nacinima rudarenja
rudarima pruza moguénost zarade mnogo vece koli¢ine novca (Pawar i sur., 2021). ASIC-ovi
koji se koriste u rudarenju ukljuc¢uju mikroprocesore koji su posebno napravljeni i prikladni za
rudarenje Bitcoina, Litecoina, Ethereum Classica i drugih kriptovaluta koje koriste algoritme
dokaza rada. Ovi su sklopovi napravljeni za odredenu primjenu, te su snazniji u pogledu
racunalne procesorske snage od srediSnjih procesorskih jedinica ili CPU-ova, koji su
procesorske jedinice unutar osobnog racunala, a takoder nadmaSuju graficke procesorske
jedinice ili GPU-ove koje se nalaze uglavnom u raunalima za igranje videoigrica.

Rudarenje se takoder moze provoditi i putem web preglednika, te ova ideja postoji jos od
prvih dana postojanja Bitcoina. Medutim, s pojavom rudarenja temeljenog na GPU-u i ASIC-
u, rudarenje bitcoina temeljeno na pregledniku, koje je 1,5 puta sporije od izvornog CPU
rudarenja, postalo je neprofitabilno. U posljednjih nekoliko godina je nestao uzrok pada
rudara kriptovaluta temeljenih na JavaScriptu. Naime zbog novih altcoina koji se mogu
rudariti putem CPU-a i rastue trziSne vrijednosti kriptovaluta, sada je ponovno isplativo
rudariti kriptovalute s uobicajenim procesorima. 2017. Coinhive je bio prvi koji je preispitao
ideju rudarenja u pregledniku. Programerima web stranica pruzaju API-je za implementaciju
rudarenja u pregledniku na njihovim web stranicama i za koristenje CPU resursa svojih
posjetitelja za rudarenje altcoina Monero. Monero koristi CryptoNight algoritam [61] kao
svoju kriptografsku zagonetku, koja je optimizirana prema rudarenju uobi¢ajenim CPU-ima i
pruza jaku anonimnost; stoga je idealan za kriptomarenje u pregledniku. Stovise, razvoj novih
web tehnologija koji se paralelno odvijao omogucuje ucinkovitije, a time i profitabilnije,

rudarenje u pregledniku (Konoth i sur., 2018).
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5. Novcanik kao nacin koriStenja kriptovaluta

Sustavi kriptovaluta odrzavaju svoje stanje u bazi podataka, to jest blockchainu. Stanje
ukljucuje korisnicke podatke kao i1 njihova stanja tokena. Kako bi promijenili svoje podatke, a
posebice kako bi obavili transakcije vlastitih kriptovaluta, korisnici dodaju podatkovne
strukture koje se nazivaju transakcije u blockchain. Kako bi se autentificirali, korisnici u
transakciju ukljuc¢uju dokaz svog identiteta, te je taj identitet obicno pseudonim ili korisnicko
ime. Za razliku od uobicajenih centraliziranih sustava, o izboru metode autentifikacije
odlucuju sami korisnici kriptovaluta (Eyal, 2021).

Korisnik definira transakcijom blockchaina predikat za autentifikaciju za pristup svojim
kriptovalutama. Transakcija koja pristupa toj imovini mora ukljucivati ulaze kako bi taj
predikat bio istinit. Predikat se naziva novcanik, a specificiran je u namjenskom programskom
jeziku kao pametni ugovor. Obi¢no novcanici zahtijevaju jedan ili viSe kriptografskih potpisa.
Sigurnost novc¢anika, njegova vjerojatnost da nece zatajiti te da ¢e transakcija kriptovaluta biti
omogucena, se oslanja na ¢uvanje privatnih kljuéeva koje odrzava korisnik. U klasi¢nim
sustavima poput bankovnih racuna i kreditnih kartica, racuni su identificirani i korisnici su
osigurani od krade na razliite nacine. No, mehanizmi koje banke koriste ne mogu se
primijeniti na kriptovalute te bi to takoder delegitimiziralo sam sustav kriptovaluta koji je
znacajan po tome da ne koristi posrednike pri transakcijama. No, nepostojanje posrednika i
kreiranje sustava koji se bazira na aktivnostima korisnika znaci da ako su privatni kljucevi
korisnika izgubljeni ili hakirani, on ili ona odmah gube pristup svojim sredstvima (Eyal,
2021).

Novcanik za kriptovalute, kao temeljni alat kojim se koriste korisnici koji namjeravaju
komunicirati s blockchain mrezom i blockchain platformom, neizostavan je dio obavljanja
transakcija kriptovalute. Tradicionalni novcanik koji se koristi u svakodnevnom svijetu
pohranjuje fizicki oblik vrijednosti bilo koje vrste valute kao $to su kovanice, novc€anice i
plemeniti metali. Nov€anik za kriptovalute, u usporedbi s tradicionalnim nov¢anikom, ne
pohranjuje kriptovalute i moze se smatrati pristupom koji korisnicima omogucéuje
komunikaciju s lancem zakljuavanja radi pohranjivanja ili provjere podataka svake
transakcije. Novc€anik kriptovalute u Ethereumu ima tri bitne komponente:

e kao Sto su privatni kljuc,
e javni kljuc i

e adresa novcéanika.
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Privatni klju¢, kao jezgra kripto-novc¢anika, je cijeli broj od 256 bita koji se generira
nasumi¢no 1 prikazuje kao 64-znamenkasti heksadecimalni niz. Prema Zutom papiru
Ethereuma, privatni klju¢ od 256 bita cijeli broj se nasumi¢no generira tijekom stvaranja
kripto nov€anika. Iz sigurnosne perspektive, privatni klju¢ treba cuvati na sigurnom i
dostupan samo korisnicima. Javni klju¢ novcanika je cijeli broj od 512 bita, prikazan u
heksadecimalnom nizu od 128 znamenki i izracunat na temelju nasumic¢no generiranog
privatnog kljuca putem algoritma digitalnog potpisa elipticke krivulje, a specifi¢na krivulja
secp256k1 odabrana je i u Bitcoinu i Ethereum. Koristi se za provjeru autenti¢nosti povezanih
digitalnih potpisa kako bi se utvrdilo pripadaju li informacije priopéene u transakciji vlasniku
prava ili ne. Adresa novCanika je 160-bitni cijeli broj prikazan u 40-znamenkastim
heksadecimalnim nizovima i rezultat je izratuna Keccak-256 hash funkcije odgovarajuceg
javnog kljuca (Ji, 2023).

Vrste nov€anika za kriptovalute podijeljene su u vise kategorija. Novc€anik za kriptovalute
moze se klasificirati kao hladni novcanik ili vruéi novcanik te se kategoriziraju prema svojoj
povezanosti s internetom. Hladni novcanik moze biti bilo koji fizicki hardver poput
papirnatog novcanika, tvrdog diska i USB uredaja koji sadrzi privatni klju¢. Korisnici mogu
primijeniti enkripciju na veéini hladnih nov¢anika kako bi osigurali sigurniju pohranu
klju¢nih informacija. Osmisljen je kako bi sprijecio hakiranje s interneta buduci da se proces
potpisivanja transakcija prenosi na uredaje korisnika i u tom trenutku nema veze s mreznim
posluziteljem. Na temelju toga, ¢ak i ako protivnik ubaci zlonamjerni softver u korisnicka
racunala, ne moZe pristupiti niti ukrasti korisni¢ke privatne kljuceve. Vru¢i novc€anik je kripto
novéanik povezan s internetom, poput desktop novcanika, novCanika web aplikacije,
mobilnog novc¢anika i drugih. Buduéi da je vruéi nov€anik izravno povezan s internetom,
postoje moguce prilike za protivnike da napadnu korisnicke racune, $to moze dovesti do
curenja privatnih kljuceva i gubitka digitalnog vlasniStva, posebno za novcanike temeljene na
webu. U usporedbi s hladnim nov¢anikom, u zamjenu za sigurnost, vru¢i novcanik
kriptovaluta omogucuje korisnicima da ostanu online racuni radi vec¢ih pogodnosti i brze
reakcije na transakcije (Ji, 2023).

Kljuéne vrste vruc¢ih novcanika kriptovaluta su desktop novc€anik, web novcanik i mobilni
novcéanik. Desktop novc¢anik je aplikacija koja se preuzima i instalira na stolna ili prijenosna
racunala korisnika. Korisnici mogu izraditi kripto novcanik koriStenjem aplikacije za
generiranje parova kljuceva i njihovo pohranjivanje u lokalni hardver. Aplikacija je Cesto
razvijena sa sazetim suceljem koje je prilagodeno korisniku kako bi se korisnicima omogucio

laksi pristup transakcijama. Omogucuje parove kljuceva, spaja se na internet i prima adresu za
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slanje kriptovalute dok korisnici moraju obavljati transakcije. Iz sigurnosne perspektive,
korisnici mogu koristiti kombinaciju korisni¢kih imena 1 lozinki i primijeniti viSestruku
autentifikaciju za vecu zastitu. Osim toga, novcanik za stolno racunalo obi¢no pruza pocetnu
frazu 1 frazu za oporavak, popis nasumi¢no generiranih rije¢i koje korisnicima pomazu da
povrate pristup nov€aniku za stolna racunala. Medutim, pohranjivanje kljuca na lokalnom
hardveru relativno je ranjivo jer se na taj nacin novcanik izlaZze potencijalnom zlonamjernom
softveru ili virusima u korisni¢kim uredajima.

Web novc€anik ima manje zahtjeva za pristup budué¢i da korisnik moZze pristupiti web
novéaniku putem bilo kojeg pouzdanog internetskog preglednika na bilo kojem uredaju
umjesto preuzimanja i instaliranja specijaliziranog softvera. Tvrtke trece strane koje stoje iza
ovih novcanika web aplikacije pohranjuju informacije o novcaniku korisnika i postizu
vlasniStvo nad imovinom kriptovalute korisnika, Sto zahtijeva viSu razinu povjerenja izmedu
korisnika i trecih strana. S druge strane, osmiSljen je alternativni plan za rjeSavanje ove vrste
problema. Korisnici mogu biti aktivni u ugovoru s vise potpisa (eng. multi-sig) kako bi
formirali nov€anik s viSe potpisa, Sto osigurava da korisnici stjeCu dio vlasniStva nad
racunom. Novcanik s viSe potpisa zahtijeva viSe kljueva za generiranje digitalnog potpisa i
potpisivanje transakcije. 1z sigurnosne perspektive, web aplikacija ostaje cijelo vrijeme online
1 ranjivija je na potencijalni zlonamjerni softver i hakere. Stoga je web nov€anik najmanje
siguran novcanik za koristenje. Osim toga, neke trece strane zahtijevaju osobne podatke za
registraciju, kao Sto su kontakt broj i adresa e-poste, tako da je manje anonimnosti sadrzano u
web novcaniku iz sigurnosnih razloga (Suratkar, Shirole i Bhirud, 2020).

Mobilni novc¢anik zahtijeva od korisnika preuzimanje i instaliranje aplikacija na svoje
telefone za slanje ili primanje kriptovalute. Korisnicima donosi viSu razinu pogodnosti i
fleksibilnosti za obavljanje transakcija. 1z sigurnosne perspektive, medutim, mobilni nov¢anik
ili viruse i veca je vjerojatnost da ¢e biti fizi¢ki oStecen, izgubljen ili ukraden. Osim toga,
mobilni uredaji sadrZze potrebne osobne informacije kao Sto su identitet i geoloSke
informacije, §to moze dovesti do manje anonimnosti transakcija ako su pod zlonamjernim
aktivnostima.

Vrste hladnog novcanika su papirnati nov€anik kriptovaluta i hardverski novcanik.
Papirnati nov¢anik moze biti bilo koji komad na kojem su ispisane klju¢ne informacije. Samo
osoba s fizickim pristupom papiru moze posjedovati taj kripto nov€anik. Sa sigurnosne tocke
gledista, zbog svojstava materijal moze biti fizi¢ki oSte¢en, uniSten, izgubljen ili ukraden, Sto

¢e korisnicima onemoguciti pristup njihovim kripto nov€anicima.
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Hardverski nov€anik jedna je od najsigurnijih metoda za pohranjivanje informacija o
vasem privatnom kljucu. Veéina hardverskih novc¢anika, poput USB pogona, potpuno je
iskljucena s interneta kako bi se izbjeglo izlaganje ranjivosti potencijalnom zlonamjernom
softveru ili hakerima. S druge strane, povecanje sigurnosti nece utjecati na fleksibilnost
koriStenja hardverskih nov€anika za obavljanje transakcija. Korisnici samo trebaju povezati
hardverski nov€anik s bilo kojim ra¢unalom ili uredajem s omoguéenim internetom kako bi
potpisali i autorizirali transakciju. StoviSe, privatni klju¢ ostat ¢e sigurno pohranjen u
hardveru cak i1 ako je uredaj spojen na internet. Medutim, takoder se moze izgubiti ili ukrasti,
a vec¢ina hardverskih uredaja zahtijeva odredene troskove (Suratkar, Shirole i Bhirud, 2020).

Digitalni nov€anik za kriptovalute je softverski program koji drzi javne i privatne kljuceve
1 uspjesno radi na razli¢itim lancima blokova koji korisnicima omoguéuju medusobnu
razmjenu valuta i1 pracenje stanja njihove valute. Digitalni nov¢anik moze pohranjivati, slati i
primati razli¢ite valute. Kriptovalute se ne pohranjuju kao fizicki (fiat) novac unutar
novcéanika. Svaka transakcija se biljezi i pohranjuje u blockchain. Slanje Bitcoina ili neke
druge valute korisniku znacilo bi slanje vlastitog javnog klju¢a. Ako korisnik treba primiti
uplatu, njegov privatni klju¢ mora biti u skladu s javnim klju¢em poSiljatelja. Ne postoji prava
razmjena kovanica. Transakcija je zaklju¢ena zapisom u blockchainu 1 promjenom

korisnic¢kog digitalnog nov¢anika. Ovi kljucevi su dio kriptografije.

5.1. Sigurnost novéanika kriptovaluta

Dva su osnovna modela sigurnosti nov€anika kriptovaluta: simetri¢ni i asimetri¢éni model.
Simetricni model obi¢no dolazi s tajnim klju¢em, a asimetricni model dolazi s javnim i
privatnim klju¢em. Fokus ¢e biti na asimetricnom modelu, jer se ovaj model Cesto koristi u
izvrSavanju transakcija kriptovalutama. Asimetri¢na enkripcija je model Sifriranja koji koristi
razli¢ite algoritme enkripcije 1 deSifriranja kao i dva kljuca koji su medusobno povezani
(privatni 1 javni klju€). Posiljatelj bi trebao imati kopiju javnog kljuca primatelja, ali u tom
slu¢aju mora se smatrati da napada¢ ima istu kopiju. U tom slucaju posiljatelj Sifrira poruku
odgovaraju¢im algoritmom za Sifriranje, a primatelj ima moguénost dekriptirati poruku
svojim privatnim klju¢em. Dakle, svrha ovog asimetricnog modela je da napada¢ ne moze
desifrirati poruku koja je Sifrirana javnim klju¢em (Joki¢ i sur., 2019).

Novcanik kriptovaluta kao i tradicionalni nov¢€anik mogu se osigurati. U slu¢aju Bitcoina
postoje razliCite funkcionalnosti prijenosa podataka. Ove stavke mogu biti sigurnosni

problem, ali Bitcoin ukljucuje vrlo visoku razinu sigurnosti S§to podrazumijeva njihovu
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pravilnu upotrebu. Kada je u pitanju plasiranje novca na online platforme, pozornost treba
usmjeriti na njihovu sigurnost. U slu¢aju kupnje novcanika za ovu kriptovalutu, preporucuje
se koriStenje dvofaktorske autentifikacije. Pametan nain pohranjivanja novca u novcanik
moze se usporediti s fiziCkim nov€anikom. To znaci da digitalni kripto novcanik treba
sadrzavati malu koli¢inu novca za svakodnevnu upotrebu. Rezervni novcanik samo je jos
jedan izraz za spremanje novca na nekom drugom mjestu ili izradu kopije. Backup wallet
moze sprijeciti probleme koji proizlaze iz raunalnih greSaka ili krade podataka, ali ovaj
zahtjev mozZe biti ispunjen ako su podaci Sifrirani. Podaci pohranjeni na mrezi nisu sto posto
sigurni. Zlonamjerni softver moze utjecati na svako racunalo spojeno na mrezu (Joki¢ i sur.,
2019).

Vazna sigurnosna praksa je da podaci trebaju biti Sifrirani kako bi se izbjegla bilo kakva
mogucénost da budu ugrozeni. Treba ih pohraniti na nekoliko razli¢itih mjesta. Kada je rijec o
razli¢itim lokacijama, ne radi se samo o mreznoj pohrani, ve¢ i na hardverskim uredajima kao
Sto su USB, CD, vanjski tvrdi disk itd. Enkripcija je vrlo vazna za digitalne novcanike.
Sifriranje digitalnog novéanika jedan je od najboljih na¢ina da osigurate svoja sredstva koja
su pohranjena u digitalnom novcaniku. Na taj se nacin postavlja lozinka ako netko pokusa
pristupiti digitalnom novcaniku. Lozinka se ne smije izgubiti jer ako se to dogodi sredstva ¢e
biti izgubljena. Razlika izmedu kriptovalute i pravog novca je u tome Sto ako dode do gubitka
lozinke, korisnik moze zatraziti novu lozinku. U blockchainu 1 kriptovaluti, puna odgovornost
je na korisniku. Vrlo je vazno stvoriti jaku lozinku koja ukljucuje slova, znakove i brojeve

(Joki¢ i sur., 2019).
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6. Istrazivanje stavova gradana o utjecaju tehnologije na razvoj
kriptovaluta

U ovom poglavlju se analiziraju percepcije 1 stavovi gradana prema kriptovalutama te
tehnologijama koje omogucuju njihov razvoj. Cilj istrazivanja je razumjeti kako gradani
dozivljavaju utjecaj tehnologija poput blockchaina, pametnih ugovora i decentraliziranih

aplikacija na sigurnost, efikasnost i svakodnevnu upotrebu kriptovaluta.

6.1. Metodologija istraZivanja

Istrazivanje je provedeno tijekom 2023. godine putem web ankete koja je napravljena u
Google Forms obliku. Ispitanici su prikupljeni prigodnim uzorkom na nacin da se link za
anketu postavio u Facebook grupe studentskih domova u Zagrebu, a anketa je takoder
proslijedena poznanicima ispitivaca te su ispitanici zamoljeni da anketu proslijede svojim
poznanicima. Na taj nacin su se podaci takoder prikupljali putem uzorka snjezne grude. Na
pocetku ankete je navedena uputa ispitanicima:

,,PoStovani/PoStovana,

zahvaljujem Vam $§to ste odvojili vremena za ispunjavanje ovog anketnog upitnika.
Istrazivanje se provodi u svrhu pisanja diplomskog rada, te se ispituju stavovi studenata o
utjecaju informacijske i komunikacijske tehnologije na razvoj trziSta kriptovaluta. U anketi
nema to¢nih i neto¢nih odgovora, a najvaznija su vasa osobna iskustva i stavovi. Vrijeme

'£6

ispunjavanja ankete je oko 5 minuta. Hvala Vam na sudjelovanju

6.2. Rezultati istraZivanja

Anketu je ukupno ispunilo 50 ispitanika. 38% ispitanika se izjasnilo kao muskarci kao
odgovor na pitanje o spolu, a 31 osoba se izjasnila kao Zena (62%). Nitko nije odabrao opciju

,Ne zelim se izjasniti®.
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Grafikon 1. Spol ispitanika

@ Muski
@ Zenski
@ Ne Zelim se izjasniti

Izvor: izrada autora

Pitanje Koliko godina imate? bilo je otvorenog tipa, te je vidljivo kako su ispitanici po
svojim godinama bili u rasponu od 18 do 54 godine. Jedna je osoba odgovorila da ima 18
godina, 3 osobe 19, jedna je osoba imala 20 godina a jedna 21. NajviSe ispitanika imalo je 23
godine u trenutku ispitivanja (24%), a zatim 22 godine (16%) i 24 godine (14%). 3 ispitanika
imala su 25 godina, a takoder su se tri ispitanika izjasnila kako imaju 26 godina, kao i 50

godina. Ostalih 8 ispitanika navelo je kako imaju 27, 32, 36, 45, 48, 51, 52, 1 54 godine.

Grafikon 2. Koliko godina imate?

15
12 (24%)
10 8 (16%)
7 (14%)
5 3 (6%) 3 (6%)3 (6%) 3 (6%)
1(2%) 1(2%)1 (2%) 1(2%)1 (2%)1 (2%)1 (2%)1 (2%) 1(2%)1 (2%)1 (2%)
0

Izvor: izrada autora

Vecina ispitanika se izjasnila kako zivi u gradu (48%), a zatim je najviSe ispitanika
dolazilo iz velikog grada (26%). Najmanje ispitanika (8%) dolazilo je iz malog naselja, a 18%

dolazi iz mjesta veli€ine naselja.
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Grafikon 3. Iz kakvog mjesta dolazite?

@ Veliki grad
® Grad
® Naselje

@ Malo naselje
J

Izvor: izrada autora

Na pitanje Na kakvom tipu fakulteta studirate ispitanici su mogli odabrati da studiraju na
drustvenom, humanistickom, prirodoslovnom ili tehnickom fakultetu ili opciju da ne studiraju
a takoder su mogli odabrati opciju ,,Drugo* te napisati na kojem fakultetu studiraju ili da nisu
u statusu studenta. NajviSe ispitanika navelo je kako studiraju na druStvenom fakultetu (28%),
a zatim na humanistickom fakultetu (16%) te je jednak broj studirao i na tehni¢kom fakultetu.
10% ispitanika studira na prirodoslovnom fakultetu. Ukupno 18% ispitanika navelo je kako ne
studiraju. Jedan je ispitanik naveo kako pohada srednju Skolu, jedan kako pohada Pomorski
fakultet, te jedan kako pohada FMTU, Ekonomski fakultet, Hotelijerski fakultet ili
Turisticko-ugostiteljski fakultet.

Grafikon 4. Na kakvom tipu fakulteta studirate? 1/2

@ Drustveni
@ Humanisticki
@ Prirodoslovi
@ Tehnicki

@ \e studiram
® Nista

@ Nikakvom
@ Pomorski

12V

Izvor: izrada autora
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Grafikon 5. Na kakvom tipu fakulteta studirate? 2/2

@ FMTU

@ Ekonomski

@ Hoteljerski

@ Turisticko-ugostiteljski
@ Srednja $kola

A 212

Izvor: izrada autora

NajviSe je ispitanika, njih 49, znalo za kriptovalutu Bitcoin (98%). Zatim je veina
ispitanika (64%) navelo kako poznaju kriptovalutu Ethereum. 32% ispitanika navelo je kako
poznaje kriptovalutu Ripple, a 26% poznaje Tether i USD Coin. 11 ispitanika poznaje
kriptovalutu BNB, a 5 ispitanika kriptovalutu XRO. 28% ispitanika navelo je kako poznaje
kriptovalutu Binance USD, a jedan ispitanik naveo je kriptovalutu Pi kao dodatnu opciju koju
su ispitanici mogli sami upisati. Ni jedan ispitanik nije naveo da ne poznaje niti jednu od

navedenih kriptovaluta.

Grafikon 6. Za koje kriptovalute znate?

Bitcoin 49 (98%)

Ethereum 32 (64%)

Ripple 16 (32%)

Tether 13 (26%)
BNB 1 (22%)

USD Coin 13 (26%)
XRO 5(10%)
Binance USD 14 (28%)
Niti jednu od navedenih |0 (0%)
Pi 1(2%)
0 10 20 30 40 50

Izvor: izrada autora

Vecina ispitanika (38%) ima nedefinirani stav o kriptovalutama. 11 ispitanika ili 22% ima

ili relativno negativan ili relativno pozitivan stav prema kriptovalutama, a 5 ispitanika
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iskazuje potpuno negativan stav prema kriptovalutama. 4 ispitanika navela su da imaju

potpuno pozitivan stav prema kriptovalutama.

Grafikon 7. Koji je vas stav o kriptovalutama?

20
19 (38%)

10 1 (22%) 1 (22%)

5 (10%)

Izvor: izrada autora

Vecina ispitanika se niti ne slaze niti slaze s izjavom da su transakcije putem kriptovaluta
povjerljive i transparentne (40% ili 20 ispitanika). 16% ispitanika navodi kako se djelomi¢no
slaze s tom izjavom, a 10% ispitanika se u potpunosti slaze s njom. 18% ispitanika navodi

kako se djelomi¢no ne slaze s navedenom izjavom, a 16% se nimalo ne slaze.

Grafikon 8. Transakcije putem kriptovaluta su povjerljive i transparentne.

20

20 (40%)

15

10

- 9 (18%)
(16%) 8 (16%)

5 (10%)

Izvor: izrada autora

Vecina ispitanika navodi kako se niti ne slaze niti slaze s izjavom da je placanje

kriptovalutama sigurnije od koriStenja gotovine ili bankovnih kartica (32%), no ostatak
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ispitanika pretezno je iskazao negativan stav prema ovoj izjavi. Naime, 26% ispitanika se
djelomi¢no ne slaze s tom izjavom, a 20% se nimalo ne slaze. 20% ispitanika se djelomi¢no

slaze s navedenom izjavom, a samo se jedan ispitanik u potpunosti slaze.

Grafikon 9. Pla¢anje kriptovalutama sigurnije je od koristenja gotovine ili bankovnih kartica.

20

15 16 (32%)

13 (26%)
10

10 (20%) 10 (20%)

Izvor: izrada autora

40% ispitanika navodi kako se nimalo ne slaze s izjavom da mogu sa sigurnos¢u odrediti
Sto znaci pojam blockchain. 16% ispitanika navodi kako se djelomi¢no ne slazu, a 24%
ispitanika se niti ne slaZe niti slaze s tom izjavom. 14% ispitanika navodi kako se djelomi¢no

slaze, a 3 ispitanika su navela kako sa sigurno$¢u mogu odrediti $to znaci pojam blockchain.

Grafikon 10. Mogu sa sigurno$¢u odrediti §to znaci blockchain.

20

20 (40%)

15

12 (24%
10 ( )

8 (16%) 7 (14%)

3 (6%)

Izvor: izrada autora
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Ispitanici su u svojim stajaliStima bili podijeljeni Sto se tice odgovora na izjavu Mogu sa
sigurnos$¢u odrediti Sto znaci rudarenje kriptovaluta. Isti broj ispitanika, njih 12 ili 24% navelo
je kako se nimalo ne slazu s tom izjavom, kako se niti slazu niti ne slazu s tom izjavom ili
kako se djelomicno slazu s tom izjavom. 18% ispitanika navelo je kako se djelomi¢no ne

slaze s tom izjavom, a 5 ispitanika navelo je kako sa sigurno§¢u mogu navesti $to je rudarenje

kriptovaluta.

Grafikon 11. Mogu sa sigurnos¢u odrediti $to znaci rudarenje kriptovaluta.

15

12 (24%) 12 (24%) 12 (24%)

10
9 (18%)

5 (10%)

1 2 3 4 5

Izvor: izrada autora

Ispitanici su ve¢inom djelomic¢no ili u potpunosti znali $to je digitalni novcanik za
kriptovalute. 32% je navelo kako se niti ne slaze niti slaze s izjavom da znaju $to je digitalni
novéanik za kriptovalute, a 20% se djelomi¢no slagalo s tom izjavom. 18% ispitanika u
potpunosti se slagalo s tom izjavom, a 20% ispitanika navelo je kako se u potpunosti ne slaze.

5 ispitanika navelo je kako se djelomi¢no ne slaze s tom izjavom.
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Grafikon 12. Znam S§to je digitalni novcanik za kriptovalute.

20

15 16 (32%)

10 (20%) 10 (20%) 9 (18%)

5 (10%)

Izvor: izrada autora

28% ispitanika navelo je kako se niti ne slaze niti slaze s izjavom da ¢e kriptovalute za 5
godina imati vecu vrijednost nego danas, a isti broj ispitanika navelo je kako se djelomicno
slaze s tom izjavom. 18% ispitanika navelo je kako se djelomicno ne slaze s tom izjavom, a 5

ispitanika se u potpunosti nije slozilo. 16% ispitanika se u potpunosti slaze s navedenom

izjavom.
Grafikon 13. Mislim da ¢e kriptovalute za 5 godina imati veéu vrijednost nego danas.
15
14 (28%) 14 (28%)
10

9 (18%)
8 (16%)

5 (10%)

Izvor: izrada autora

Polovina ispitanika misli kako je anonimnost najveca prednost kriptovaluta, te je druge
prednosti navelo znacajno manji broj ispitanika. 30% ispitanika navelo je nereguliranost od
strane institucija kao prednost, a 34% je navelo brzinu transakcije. 28% navodi niske troSkove

koriStenja kriptovaluta, a 22% neograni¢ene mogucnosti transakcije i lako¢u koristenja. 5
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ispitanika navelo je otvoreni kod kao prednost kriptovaluta, a 14% nemoguénost laziranja

novcica. 32% ispitanika navelo je da ne znaju koje su prednosti kriptovaluta.

Grafikon 14. Sto biste naveli kao najveéu prednost kriptovaluta?

Otvoreni kod 5(10%)

Nereguliranost od strane institu... 15 (30%)

Nemogucnost laZiranja nov¢ica 7 (14%)

Neograni€ene mogucnosti tran...

Niski troSkovi koristenja kriptov... 14 (28%)
Lakoca koristenja

Anonimnost 25 (50%)
Brzina transakcije

Ne znam 16 (32%)

0 5 10 15 20 25

Izvor: izrada autora

Najvise ispitanika (56%) navelo je nestabilnost vrijednosti kriptovaluta kao najveci
nedostatak kriptovaluta, a zatim je slijedilo nestabilno dugoro¢no ulaganje u kriptovalute
(36%). 16% ispitanika navelo je izgubljene lozinke i netocne adrese, a 10% ispitanika navelo
je nereguliranost od strane institucija kao i greske u softveru. 30% ispitanika navelo je kako
ne znaju koji su najveéi nedostaci kriptovaluta, a jedan je ispitanik naveo opciju hakiranja kao

glavni nedostatak kriptovaluta.

Grafikon 15. Sto biste naveli kao najveéi nedostatak kriptovaluta?

Nestabilnost vrijednosti kriptov.. 28 (56%)

Nestabilno dugoroéno ulaganje.. 18 (36%)
Izgubljene lozinke i netocne ad...

Nereguliranost od strane institu....

5 (10%)
Greske u softveru 5 (10%)
Ne znam 15 (30%)
Hakiranje

0 10 20 30

Izvor: izrada autora
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68% ispitanika nikada nije koristilo kriptovalute, a 16 ispitanika ili 32% navelo je kako

jesu koristili kriptovalute.

Grafikon 16. Jeste li ikada koristili kriptovalute?

® D2
® Ne

Izvor: izrada autora

NajviSe ispitanika koristilo je Bitcoin, njih 12 ili 75%, a zatim Ethereum (37.5%).
Kriptovalute Ripple, Tether i Binance USD koristila su 3 ispitanika, a 2 su ispitanika koristila
BNB. Kriptovalute USD Coin, XRO, DOT i Pi koristio je po jedan ispitanik, a 3 su ispitanika

navela kako nisu koristila niti jednu od navedenih kriptovaluta.

Grafikon 17. Ako jeste, koje ste kriptovalute koristili?

Bitcoin 12 (75%)
Ethereum
Ripple
Tether
BNB

USD Coin
XRO

Binance USD

6 (37.5%)
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Niti jednu od navedenih 1(6.3%)
DOT 1(6.3%)
Pi 1(6.3%)

0.0 25 50 7.5 10.0 12,5

Izvor: izrada autora
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Vecina ispitanika (87,5%) navelo je kako su kriptovalute koristili na svojem pametnom
telefonu, a 37,5% ih je koristilo putem racunala. 31,3% ispitanika koristila je kriptovalute

putem laptopa.

Grafikon 18. Putem kojeg ste uredaja koristili kriptovalute?

Pametni telefon —14 (87.5%)

Racunalo 6 (37.5%)

Laptop 5 (31.3%)

Izvor: izrada autora

Istrazivanje je pokazalo kako mnogo ispitanika poznaje temeljne stavke o kriptovalutama,
kao S$to su najpoznatije valute poput Bitcoina i Ethereuma. Ispitanici takoder ve¢inom imaju
nedefinirani stav o kriptovalutama, a takoder imaju nedefinirani stav o tome jesu li
transakcije putem kriptovaluta povjerljive i transparentne. Ispitanici takoder nemaju odreden
stav o tome je li placanje kriptovalutama sigurnije od koriStenja gotovine ili bankovnih
kartica. Vecina ispitanika je navela kako ne mogu sa sigurno$¢éu odrediti $to znaci pojam
blockchain, a vise je ispitanika moglo navesti Sto znaci rudarenje kriptovaluta. Vecina je
ispitanika navela kako zna S$to je digitalni novcanik kriptovaluta, a ve¢ina je takoder smatrala
kako ¢e vrijednost kriptovaluta rasti u idu¢ih 5 godina. Ispitanici su naveli anonimnost,
nereguliranost od strane institucija i brzinu transakcije kao najvece prednosti kriptovaluta.
Kao najveée nedostatke kriptovaluta ispitanici su naveli nestabilnost vrijednosti i nestabilno
dugorocno ulaganje u kriptovalute. Vecina ispitanika nikada nije koristila kriptovalute, a od

onih koji su ih koristili najve¢i je broj koristio Bitcoin ili Ethereum.
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Zakljucak

Kriptovalute, rudarenje, blockchain, kriptografija te novc¢anici za kriptovalute su izazvali
znaCajne promjene u financijskom sektoru i druStvu opcenito. Kriptovalute su pruzile
inovativan pristup decentraliziranom financijskom sustavu, omogucavajuci pojedincima vecu
autonomiju nad vlastitim sredstvima. Blockchain tehnologija, koja stoji iza kriptovaluta,
pokazala se kao kljucni element u osiguravanju transparentnosti, sigurnosti i neizmjenjivosti
financijskih transakcija. Kriptografija, klju¢na komponenta kriptovaluta, igra klju¢nu ulogu u
osiguravanju sigurnosti i privatnosti transakcija. Njezina priroda klju¢na je za ocCuvanje
integriteta sustava kriptovaluta.

Rudarenje je omogudilo stvaranje novih kriptovaluta, a istovremeno je postalo izazovnije
zbog povecane kompleksnosti i energetske potrosnje. Ova tema izaziva raspravu o odrzivosti i
ekoloskom utjecaju rudarenja na globalnoj razini. Novcanici za kriptovalute su kljucni
element u upravljanju digitalnim sredstvima, pruzajuci korisnicima sigurnost i kontrolu nad
njihovim sredstvima. Raznolikost nov¢anika i njihove karakteristike prilagodene korisnickim
potrebama stvaraju prostor za inovacije i konkurenciju.

U istrazivanju je otkriveno kako velik broj ispitanika ima osnovno razumijevanje
kriptovaluta, ukljucuju¢i poznate valute poput Bitcoina i Ethereuma. Veéina ispitanika
izrazava neodredene stavove prema kriptovalutama, njihovoj povjerljivosti 1 sigurnosti
pla¢anja putem kriptovaluta. Raznoliko je misljenje ispitanika o pojmu blockchaina, dok je
veci broj njih mogao preciznije opisati Sto podrazumijeva rudarenje kriptovaluta. Ispitanici su
uglavnom bili upoznati s digitalnim novc€anicima kriptovaluta, a ve¢ina je izrazila uvjerenje
da ¢e vrijednost kriptovaluta rasti u sljede¢ih pet godina. Ispitanici su pokazali kako su
relativno upoznati s tehnologijskim aspektima kriptovaluta §to je pozitivno jer znaci da postoji
obrazovanje u kontekstu kriptovaluta u populaciji hrvatskih gradana. Klju¢no je educirati se o
novim tehnoloskim promjenama kako bi svatko mogao biti upoznat s novostima te mogao
kriticki promisliti o njima, te se to odnosi i na svijet kriptovaluta.

U konacnici, unato¢ izazovima, kriptovalute i njihovi aspekti predstavljaju fascinantan
aspekt suvremene ekonomije. Njihov daljnji razvoj i integracija u drustvo zahtijevat ce
pazljivo balansiranje izmedu inovacija, sigurnosti, regulacije i odrzivosti kako bi se osiguralo

odrzavanje povjerenja i dugorocna stabilnost ovog dinami¢nog segmenta financijskog trzista.
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