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Sazetak

Gaming industrija je jedna od najbrze rastucih industrija na svijetu. Uz ekspanziju tehnologije
i sve vecu dostupnost interneta, videoigre (kasnije: igre) su postale dostupne Siroj publici,
ukljucujuéi razlicite starosne i drustvene grupe. Medutim, uz ovaj rapidan rast dolazi i niz rizika
koji mogu ugroziti stabilnost 1 profitabilnost poduze¢a u ovom sektoru. Upravljanje rizicima
stoga postaje klju¢no za odrzavanje odrzivog poslovanja i zastitu korisnika. U gaming industriji
je upravljanje rizicima slozen proces koji zahtjeva pazljivu strategiju i stalno prilagodavanje.
Uz pravilno provodenje, gaming poduzeca mogu ne samo smanjiti potencijalne gubitke, ve¢
mogu 1 izgraditi dugorocno povjerenje korisnika i stabilnost na trziStu. Kroz efikasno
upravljanje rizicima, gaming industrija moze nastaviti svoj rast i inovaciju, pruzajuci
korisnicima kvalitetne i sigurne proizvode. U ovom radu su teorijski objasnjeni kljuc¢ni rizici u
gaming industriji te nacini kako se njima moZe upravljati. Takoder, identificirani su klju¢ni
rizici u poduzecu Global Gaming Services d.o.o. te je izradena matrica rizika kao 1 prijedlozi

za upravljanje identificiranim klju¢nim rizicima.

Klju¢ne rije¢i: gaming industrija, rizik, upravljanje rizicima



Abstract

The gaming industry is one of the fastest-growing sectors in the world. With the expansion of
technology and increasing internet accessibility, video games (hereafter referred to as games)
have become available to a broader audience, including various age and social groups.
However, this rapid growth also brings a range of risks that can jeopardize the stability and
profitability of companies in this sector. Risk management, therefore, becomes crucial for
maintaining sustainable business operations and protecting users. In the gaming industry, risk
management is a complex process that requires careful strategy and continuous adaptation.
When implemented properly, gaming companies can not only reduce potential losses but also
build long-term user trust and market stability. Through effective risk management, the gaming
industry can continue to grow and innovate, providing users with high-quality and safe
products. This paper theoretically explores the key risks in the gaming industry and the methods
for managing them. Additionally, the key risks within the company Global Gaming Services
d.o.o. have been identified, along with a risk matrix and proposals for managing the identified
key risks.

Keywords: gaming industry, risk, risk management
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1. Uvod

Trziste videoigara u svijetu i Europskoj uniji ostvaruje znacajne prihode. Samo u “EU u
2022. godini prihodi trzista videoigara iznosili su 23,48 milijadri €.

Zbog povecanja potraznje posljednjih godina, produkcija videoigara, kako online tako i
offline, iz godine u godinu raste. Zbog prirode poslovanja poduzeca koja izraduju videoigre,
te prikupljanja osobnih podataka, kao i brojnih drugih podataka koje prikupljaju, rizici
poslovanja tih poduzeéa su znacajni.

Rast gaming industrije dovodi u srediste poslovanja i rizike s kojima se poduzeéa u ovoj

industriji suocavaju.

1.1. Problem i predmet istraZivanja

Poduzeca koja posluju u gaming industriji suocavaju se s brojnim rizicima koji se opcenito
mogu podijeliti u tehnoloske rizike, rizike povezane s cyber? sigurno$¢u, pravne i
regulatorne rizike, trzi$ne rizike, rizike povezane s intelektualnim vlasniStvom te operativne
rizike. Problem istrazivanja je identifikacija utjecaja pojedinih rizika na gaming industriju te
moguci nacini upravljanja pojedinim skupinama rizika. Predmet istraZivanja je analiza
klju¢nih utjecajnih rizika u poduzecu Global Gaming Services d.o.o. i prijedlog poboljSanja

upravljanja tim rizicima.

1.2. Svrha i ciljevi istrazivanja

Svrha istrazivanja je ukazati na vaznost identifikacije 1 strateSkog pristupa upravljanju
rizicima u gaming industriji. Ciljevi istrazivanja su:

e Pojmovno odrediti i utvrditi znacajKi rizika

e Pojmovno odrediti upravljanje rizicima u gaming industriji

1 Understanding the Value of a European Video Games Society, Ecorys and KEA, DG Communications
Networks, Content and Technology (DG CNECT), European Commission, 2023.

2 Prvi element u rije¢ima koji oznacava §to vezano uza svijet prividne stvarnosti koji nastaje pomoéu
kompjutera [cyberman] https://hjp.znanje.hr/index.php?show=search



o Identificirati ciljeve upravljanja rizicima u gaming industriji

e Prikazati primjenjivost norme ISO 31000 na gaming industriju

e Analizirati rizike u poduzecu Global Gaming Services d.0.0.

e Predloziti poboljSanje upravljanja rizicima u poduze¢u Global Gaming Services

d.o.o.

1.3. Metodologija istrazivanja

U pisanju teorijskog dijela rada koristene su metode analiza i sinteza, komparativna metoda,
indukcija, dedukcija te povijesna metoda. Pomoc¢u ovih metoda definirani su klju¢ni pojmovi
te su potom povezani u smislenu cjelinu. Takoder, usporedene su pojedine definicije kljucnih

pojmova. U empirijskom dijelu rada koriStena je statisticka metoda i metoda intervjuiranja.

1.4. Struktura rada

Rad je podijeljen u pet poglavlja. Uvod u tematiku, predmet, problem, svrhu, ciljeve,
metodologiju i strukturu rada nalazi se u prvom poglavlju. Prvo poglavlje takoder ukljucuje
teorijsku osnovu koja pruza temelj za daljnju analizu istrazivackog problema. Pored toga,
prvo poglavlje sadrzi detaljan opis koriStenih istrazivackih metoda 1 pristupa, Sto osigurava
jasnu metodoloSku podlogu.

Opce znacajke i definicije rizika objaSnjene su u drugom poglavlju. Ovo poglavlje pruza
temeljno razumijevanje pojma rizika, s naglaskom na njegovu neizbjeznost i sloZenost u
poslovnom svijetu. Takoder, detaljno razmatra na¢ine na koje poduzeca mogu upravljati
rizicima kako bi minimizirala njithove negativne u¢inke na poslovanje.

Trece poglavlje objasnjava upravljanje rizicima u gaming industriji te primjenjivost norme
ISO 31000. U ovom poglavlju detaljno se razmatraju specifi¢ni rizici s kojima se suocavaju
poduzeca u gaming industriji, ukljucujuci tehnoloske, pravne i trziSne rizike. Osim toga,
poglavlje pruza uvid u kljucne strategije za upravljanje tim rizicima, s posebnim naglaskom
na implementaciju i odrZavanje ucinkovitih kontrola kako bi se osiguralo dugoro¢no

uspjesno poslovanje.



Primjer rizika i njihovo upravljanje u poduzecu Global Gaming Sevices d.0.0. nalazi se U
cetvrtom poglavlju. Ovo poglavlje pruza detaljan uvid u specifi¢ne izazove s kojima se ovo
poduzecée suocava, te nacine na koje se rizicima upravlja u kontekstu gaming industrije.
Analizirani su razli€iti aspekti poslovanja, ukljucujuci tehnoloske, pravne i trzisne rizike, te
su prikazane strategije kojima poduzece nastoji minimizirati njihove negativne ucinke.

Posljednje poglavlje u radu je zakljucak. U zakljuc¢ku se sumiraju klju¢ni aspekti upravljanja
rizicima u gaming industriji, istiCu¢i vaznost proaktivnog pristupa u suocavanju s izazovima.
Poseban naglasak stavlja se na integraciju tehnologije i inovativnih alata kao kljuénih
elemenata u smanjenju rizika i osiguravanju stabilnog poslovanja. Zakljucno, isti¢e se
potreba za kontinuiranim prac¢enjem i prilagodavanjem strategija upravljanja rizicima kako

bi se osigurao dugoro¢ni uspjeh i odrziv rast u ovoj dinamic¢noj industriji.



2. Pojmovno odredenje i znacajke rizika

,»Rizik kao fenomen postoji koliko i Covjecanstvo. On je sloZena, stalna, neizbjezna i neizvjesna
pojava, koja ¢ini dio naSeg Zivota... Kao sinonim riziku pojavljuje se naSa neuvjerenost i
nemogucnost da 100% predvidimo bilo koji dogadaj, Cak i1 onaj najizvjesniji. Prirodno je da
ljudi nastoje da izbjegnu rizik, ili da ga svedu na najmanju mjeru. Zbog toga se oni prilikom
izbora izmedu rizika i mogucée koristi odlu¢uju za njihovu optimalnu kombinaciju (alternativu),
pri ¢emu se podrazumijeva moguénost mjerenja ili ocjene rizika.“® Temeljem navedenoga, u
ovom dijelu rada objasnit ¢e se i definirat rizik sa ekonomskog aspekta, ukazati ¢e se na njegove
karakteristike u poslovnim procesima te ¢e se iznjeti metode za upravljanje rizicima.
Upravljanje rizicima igra kljuénu ulogu u cjelokupnom poslovanju poduzeéa, pruzajuci
strateSku prednost u odnosu na konkurenciju. lako ne zamjenjuje proces poslovnog upravljanja,
¢ini ga transparentnijim 1 ucinkovitijim. S obzirom na to da rizik odraZava varijabilnost
oc¢ekivanog buducéeg povrata na ulozeni kapital, njegova evaluacija moze ukljucivati primjenu
statistickih metoda vjerojatnosti kao potporu u donoSenju odluka.
JakSa, Osmanagi¢-Bedenik 1 Iliopoulos naglasavaju da upravljanje rizicima ima klju¢nu ulogu
u poslovanju poduzeca, osiguravajuci stratesku prednost pred konkurencijom. Ovaj sustav ne
zamjenjuje proces poslovnog upravljanja, ve¢ ga Cini transparentnijim 1 uc¢inkovitijim. Kroz
redovite revizije politika i standarda, sustav upravljanja rizicima ne samo da potvrduje svoju
ucinkovitost ve¢ 1 identificira prilike za unapredenje. Ucinkovitost sustava mjeri se kroz
postizanje Zeljenih rezultata, $to ukljucuje proaktivno prepoznavanje i upravljanje rizicima,
uzimajuéi u obzir kako pozitivne tako i negativne aspekte rizika.* Sustav upravljanja rizicima
u poduzecu temelji se na Cetiri kljune komponente:

1. Proces upravljanja rizicima — obuhvaca identifikaciju rizika, odredivanje prioriteta,

razvoj strategija za upravljanje rizicima i nadzor nad provedbom tih strategija.
2. Organizacijska struktura — ukljucuje formiranje odbora za rizike, imenovanje
menadzera za rizike, povezivanje s drugim organizacijskim jedinicama te jasno

definiranje uloga i odgovornosti.

3 Radovi¢, D. (2001) Rizik kao fenomen privredivanja i projekt menadZmenta, Montenegrin Journal of Economics,
1(9), str. 144.

4 Jaksa, T., Osmanagi¢-Bedenik, N., lliopoulos F. (2008.): ,,Odredivanje u¢inkovitosti sustava upravljanja
rizicima u poduze¢ima elektroprivrede*, Energija, Vol.57., No.2., str. 156.



3. Instrumenti, metodologije i sustavi — odnosi se na alate za identifikaciju i mjerenje
rizika, metodologije za izradu strategija te sustave izvjeStavanja i informacijske
tehnologije.

4. Znanje i vjeStine — nuzno je da osoblje ima potrebne vjestine 1 znanja za u¢inkovito

upravljanje rizicima.

Sustav upravljanja rizicima temelji se na opéim nacelima koja ukljucuju uskladenje strateskih
1 operativnih ciljeva s misijom poduzeca te uc¢inkovito koriStenje resursa. Prema integriranim
okvirnim nacelima Organizacije za borbu protiv laznih financijskih izvjes¢a (COSO), proces
upravljanja rizicima ukljucuje osam elemenata:

o Unutarnja okolina poduzecéa

« Postavljanje ciljeva

 ldentifikacija potencijalnih dogadaja

e Procjenarizika

« Odgovor narizike

« Kontrolne aktivnosti

o Informiranje i komunikacija

o Nadzor i revizija.

Ranije su poduzeca, kako navode Jaksa i Osmanagi¢-Bedenik, upravljala rizicima na
tradicionalan nacin koji je bio reaktivan i fokusiran uglavnom na financijske rizike, poput
kamatnih 1 valutnih rizika. MenadZeri su Cesto bili skloni izbjegavanju rizika, a rizici su se
promatrali pojedina¢no, bez integriranog pristupa.® Takav pristup nije bio zadovoljavajuéi u
postizanju Zeljenih rezultata.

Danasnji pristup upravljanju rizicima usmjeren je na proaktivno upravljanje rizicima, gdje se
rizik promatra ne samo kao prijetnja, ve¢ i kao prilika. Fokus se prosiruje na cijeli poslovni
portfelj koji ukljucuje financijsku imovinu, kupce, zaposlenike i druge resurse poduzeca, poput
strategije i brenda.

Moderna teorija portfelja omogucila je da se rizici promatraju holisticki na razini poduzeca,

¢ime se omogucuje suocavanje i neutraliziranje rizika. Ovaj cjeloviti pristup omogucuje

5 Ibid., str. 156.



poduzec¢ima da identificiraju i analiziraju medusobno povezane rizike te da ih ucinkovito

upravljaju u skladu s promjenama u poslovnom okruzenju.

2.1. Definiranje rizika

Pojam rizik ozna¢ava moguci negativni utjecaj na imovinu ili drugu vrijednost koja proizlazi iz
trenutnog ili nekog buduceg dogadaja. Kada se termin rizik upotrebljava u svakodnevnom
govoru, Cesto je sinonim za vjerojatnost gubitka. Vjerojatni gubitak moze biti nesiguran u
odredenim situacijama, dok u drugima postoji veca vjerojatnost za gubitak u grupi vise
dogadaja. Svaka ljudska odluka uz sebe veze i odredeni rizik. Stoga je razmiSljanje o riziku
prisutno u svakodnevnim razmisljanjima i odredivanjima konkretnih poslovnih aktivnosti. U
svakom poslovnom sektoru, ukljuuju¢i gaming industriju, rizik je neizbjezan element
poslovnih aktivnosti. Gaming industrija, kao jedna od najbrze rastu¢ih i tehnoloski
najnaprednijih, suocava se s posebnim izazovima vezanim uz tehnoloske promjene, sigurnosne
prijetnje i promjenjive preferencije korisnika. Zbog toga je kljuno da menadZzment poduzeca
u ovoj industriji sustavno procjenjuje rizike kako bi mogao pravovremeno poduzeti mjere za
njihovo ublazavanje i1 obavijestiti rukovodeca tijela o potrebnim strategijama. Kvalitetno
upravljanje rizicima omogucuje poduzec¢ima predvidanje potencijalnih izazova 1 zadrzavanje
konkurentske prednosti u dinami¢nom okruZenju. Bitno je napomenuti da rizik nije nuzno los.
On je zajednicka karakteristika za sve poduzeca, $to zna¢i da sva poduzeca imaju odredenu
dozu neizvjesnosti s obzirom na pretpostavke i okruzenje u kojem posluju. lako rizici ne mogu
biti potpuno otklonjeni, ve¢ina se moze predvidjeti, Sto zna¢i da se njima unaprijed moze
upravljati.

Osiguranje predstavlja neku vrstu oklade izmedu osiguranika i osiguravatelja, u kojoj
se osiguranik kladi da ¢e se dogadaj dogoditi, a osiguravatelj se kladi da nece. Ako se dogadaj
ne dogodi, osiguranik gubi upla¢enu premiju osiguranja, a ako se dogadaj dogodi osiguravatel]
gubi dogovoreni iznos. Vjerojatnost da ¢e se dogadaj dogoditi je vrlo mala, tako da uplacena
premija predstavlja gotovo siguran gubitak, medutim vecéina ljudi nesklona riziku radije
prihvaca siguran mali gubitak nego da se izlaze mogucoj katastrofi.

»Rizik se sastoji od tri dijela: rizicnog dogadaja, njegove vjerojatnosti 1 utjecaja (Stete), a

moguce ga je prikazati slijedeCcom formulom:



Rizik = f (dogadaja, vjerojatnosti, Stete)
gdje Steta moze biti kaSnjenje projekta, prekoracenje budzeta, smanjen obuhvat ili izvedba
projekta“.®

Autor Van Well-Stam, D. rizik definira kao dogadaj koji se moze ili ne mora pojaviti.
Ako se pojavi, vodi prema vecim troskovima, produljenju projekta, nemoguénosti da zadovolji
specifi¢ne zahtjeve ili norme, zahtjeve za informacijama i organizacijske norme tvrtke.’
Projektni se rizik razlikuje od poslovnog rizika. Izbor pravog projekta predstavlja poslovni
rizik, a izvrSenje projektnih ciljeva svih sudionika projekta ukazuje na projektni rizik.

Prema definiciji PMI u PMBOK-u, rizik projekta je nesiguran dogadaj ili stanje koje,
ako se pojavi, ima pozitivan ili negativan utjecaj na barem jedan od ciljeva projekta (rokove,
troskove, kvalitetu ilo predmet projekta). Rizik moze imati jedan ili viSe uzroka, dok njegova
pojava moze imati jednu ili vise posljedica.®

Poslovni rizik karakteriziraju tri osnovne osobine: neizvjesnost, potencijalni gubitak i
vremenska komponenta. Neizvjesnost pojave razliitih dogadaja nikad se ne moze potpuno
otkloniti. Rizik podrazumijeva moguénost nekog oblika gubitka, pa ¢ak i ako pocetni gubitak
u konacnici moZe rezultirati dobitkom, rizik se promatra kao gubitak. Za planiranje odgovora
na rizik znacajna je vremenska komponenta rizika. Ove se komponente razmatraju kao kriterij
za odredivanje mogucnosti upravljanja rizikom.

Rizik se povecava s povecanjem izloZenosti izvorima opasnosti, a smanjuje se u¢inkovitom
zaStitom od njithovih nepovoljnih utjecaja. Da bi se rizicima uspjesno upravljalo, potrebno je

dobro poznavati osnovne komponente rizika:

»Dogadaj — neZeljenu situaciju ili slu¢aj koji bi mogao ugroziti ciljeve poduzeca

Uzroke — moguce pokretace nastanka rizicnog dogadaja
9

Utjecaj — ucinke pojave rizicnog dogadaja na ciljeve poduzeca.*
,,O razini tolerancije na rizik ovisi nacin upravljanja rizikom. Menadzment poduzeéa i

drugi donositelji odluka u uvjetima neizvjesnosti i rizika, prema razini osobne tolerancije na

® 1bid.

”Van Well-Stam, D. i sur. (2004) Project Risk Management, Kogan Page Publishers, United Kingdom, str. 35-36.
8 Project Management Institute (2004) A Guide to the Body of Knowledge, Third Edition, PMI, Pennsylvania,
USA.

°® Ramanathan, C., Narayanan, S. P., Idrus, A. B. (2012) Construction delays causing risks on time and cost - A
critical review. Australasian Journal of Construction Economics and Building, 12(1), str. 37-57.



rizik, mogu se podijeliti u osnovne skupine.“*® U prvoj su oni koji izbjegavaju rizik. Njihova
tolerancija na rizik opada s porastom neizvjesnosti. Skloniji su sigurnim rezultatima te ¢e za
prihvacanje rizika traziti premiju. U drugu se skupinu ubrajaju oni skloniji riziku. Njihova
tolerancija na rizik raste s porastom novca koji stavljaju na kocku. Spremni su preuzimati
nesigurne poslove i placati penale. Trecu skupinu ¢ine rizi¢no neutralni menadzeri kojima je
tolerancija na rizik linearno zavisna o iznosu na kocki.

,Kako bi upravljanje rizicima bilo uspjeSno, potrebno je prethodno odabrati
odgovaraju¢i model rizika. Pomoc¢u njega se moze kvantificirati jacina rizika i usporediti s
drugim moguéim rizicima kako bi se donijela odluka o na¢inu upravljanja rizikom.“** Modelom
rizika se, takoder, prepoznaju uzroci njegovog nastanka, a to je preduvjet za ucinkovito

upravljanje rizicima.

2.2. Znacajke i vrste rizika

,»Rizike moZemo podijeliti na interne 1 eksterne, a najvaznji interni su:
- ,,Ljudski resursi/zaposlenici,
- Tehnoloski izvori,
- Informaticki sustavi,
- Marketinski izvori

- Rizik kvalitete proizvoda.*!?

Najvazniji eksterni rizici su:
- ,,Fiskalni izvori,
- Financijski rizici,
- Politic¢ki rizici,
- Rizici trziSta radne snage,

- Pravni izvori rizika,

10 Kerzner, H. (2003) Project Management: A Systems Approach to Planning, Scheduling, and Controlling, Eighth
Edition, John Wiley & Sons.

11 Smith, P. G., Merritt, G. M. (2002) Proactive Risk Management, Productivity Press, SAD, str. 17.

12 Klemetti, A. (2006) Risk management in construction project networks. Report 2006/2. Laboratory of
Industrial Management, Helsinki University of Technology. Helsinki, Finland.



- Tehnoloski izvori rizika.

«13

»lehnike za identifikaciju rizika mogu biti: brainstorming, upitnici/anketni listovi,

poslovne studije koje se bave svakim poslovnim procesom ponaosob i opisuju podjednako

unutarnje procese i vanjske ¢imbenike koji mogu utjecati na te procese, usporedivanje S

najboljom djelatnosti u nekoj dimenziji poslovanja (benchmarking), analiza scenarija, radionice

na kojima se procjenjuje rizik, istrazivanje incidentnih situacija, provodenje revizija i nadzora,

studije opasnosti i operabilnosti Studies).**

Buduc¢i da ne postoji jedinstvena podjela rizika, u nastavku (Tablica 1) je prikazana jos$

jedna od mogucih podjela rizika. U tablici koja slijedi nabrojene su i opisane opéenite vrste

rizika, prema britanskoj Zelenoj knjizi Treasurya.

Tablica 1. Vrste rizika

VRSTA RIZIKA

OPIS RIZIKA

Rizik da ¢e dobivena usluga kvantitetom biti manja od

Rizik raspolozivosti
P ugovorene
Poslovni rizik Rizik da organizacija ne moze ispuniti svoje poslovne obveze
.. . Gradevina nije zavrSena na vrijeme, u okviru proracuna i
Rizik gradenja

prema ugovorenoj specifikaciji

Rizik pretakanja

Rizik prilagodavanja poslovanja prema potrebi premjestanja
zaposlenika/klijenata s jednog mjesta na drugo

Rizik zahtjeva

Zahtjev za uslugama ne odgovara planiranoj projektnoj ili
procijenjenoj razini usluge

Rizik projektiranja

Projektant ne mozZe isporuciti uslugu po traZenim
karakteristikama i standardima kvalitete

Ekonomski rizik

Kada je realizacija poslovanja osjetljiva na ekonomske
utjecaje

Rizik okoline

Priroda poslovanja ima glavni utjecaj na neposredno
okruzenje i moze postojati velika vjerojatnost od prigovora
od strane javnosti

Rizik financiranja

Kada su kasnjenje poslovanja ili promjene obujma
poslovanja posljedica neraspolozivosti financijskih sredstava

Pravni rizik

Promjene zakonodavstva povecavaju troSkove

Rizik odrzavanja

Troskovi odrZzavanja imovine premasuju proracun

Rizik koriStenja

Troskovi koriStenja premasuju proracun, kvaliteta odstupa od
standarda

Rizik planiranja

Poslovanje nije uspjesno zbog pogresaka i propusta u
planiranju

13 1bid.

14 The Green Book (2003) Appraisal and Evaluation in Central Government, Treasury Guidance, London, str. 82-

83.




Politicki rizik Politicke promjene koje utjeu na poslovanje
Nedovoljan  kapacitet dobavljata, sporovi izmedu
ugovaratelja
Kvaliteta prikupljenih relevantnih informacija u fazi
pokretanja poslovanja moze dovesti do neocekivanih
problema
Rizik reputacije Losa percepcija javnosti I klijenata o poduzecu
Tehnolozki rizik Promj eneu tehnc_)logiju mogu dox_/_esti do pruzanja usluga koje
ne ukljucuju optimalnu tehnologiju

Rizik obujma Stvarna usluga varira od predvidene
Izvor: The Green Book (2003) Appraisal and Evaluation in Central Government, Treasury Guidance, London, str. 82-83.

Rizik nabave

Rizik informacija o
poslovanju

2.3. Uzroci i posljedice rizika

Poslovni rizik povezan je s cjelokupnim poslovanjem poslovnog subjekta. To su stvari koje
umanjuju njegovu sposobnost da ulaga¢ima i dionicima pruzi odgovaraju¢e povrate. Na
primjer, voditelj poslovanja moze donijeti odredene odluke koje utje¢u na dobit poduzeca ili
mozda nece predvidjeti odredene dogadaje u buduénosti, uzrokujuéi gubitke ili propast
poslovanja. Na poslovni rizik utjece niz razli¢itih ¢imbenika ukljucujuéi:
,Preferencije potrosaca, potraznju i koli¢ine prodaje
- Cijena po jedinici i ulazni troskovi
- Konkurencija
- Ukupna ekonomska klima
- Drzavni propisi.“?®
Poduzeca su, takoder, izloZena financijskom riziku, riziku likvidnosti, sustavnom riziku,
teCajnom riziku 1 riziku specificnom za zemlju. Zbog toga je sve vaznije minimizirati poslovni
rizik. Poduzece s vecom izlozenos$¢u poslovnim rizicima trebalo bi odabrati strukturu kapitala
s nizim omjerom zaduZenosti kako bi osiguralo da moze u svakom trenutku ispuniti svoje
financijske obveze. Ako prihodi padnu, poduzece mozda nece biti u moguénosti podmiriti svoje
obveze na vrijeme, §to moze dovesti do bankrota poduzeca. S druge strane, povecanje prihoda
omogucava poduzecu vecu dobit, ¢ime se osigurava pravovremeno podmirivanje financijskih

obveza. ,,Pozitivni rizici su dogadaji koji pozitivno utjecu na ciljeve poslovanja. Za mnoge ljude

15 Acquah, C. (2021) The impact of risk of businesses, dostupno na:
https://www.researchgate.net/publication/350104154 THE IMPACT_ OF RISK ON_BUSINESSES
(pristupljeno 17. 5. 2024.)
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pojam rizik ima negativne konotacije. Suprotno uobicajenoj percepciji, rizik se ne definira niti
kao dobra niti kao losa stvar. Rizik je jednostavno dogadaj koji ima potencijal utjecati na ciljeve
poslovanja.«!®

,Obicno se organizacije usredotoCuju na one rizike koji mogu rezultirati negativnim
ishodom, kao §to je Steta od pozara, gubitak klju¢nog kupca ili pojava novog konkurenta.
Medutim, treba uzeti u obzir i nepredvidive dogadaje, jer bi i oni mogli imati pozitivne ishode,
poput vremena boljeg od prognoziranog, snaznijih trendova zadrzavanja osoblja ili poboljSanih
poreznih stopa. Nadalje, dogadaji koji su korisni za postizanje jednog cilja mogu u isto vrijeme
predstavljati izazov za postizanje drugih ciljeva. Na primjer, lansiranje proizvoda s potraznjom
ve¢om od predvidene ima pozitivan u¢inak na financijsku izvedbu. Medutim, to takoder moze
povecati rizik za opskrbni lanac, §to bi moglo rezultirati nezadovoljnim kupcima ako tvrtka ne
moze adekvatno zadovoljiti potraznju na trzistu.“t’

Neki rizici imaju minimalan utjecaj na poduzece dok drugi imaju veci utjecaj. Prakse
upravljanja rizicima u poduzefu pomaZzu organizaciji identificirati, odrediti prioritete i
usredotociti se na rizike koji mogu sprijeciti stvaranje, o¢uvanje i realizaciju vrijednosti ili koji
mogu narusiti postojecu vrijednost. Medutim, jednako vazno, to takoder pomaze organizaciji u
potrazi za potencijalnim prilikama.

Stoga, poduzetnici moraju biti spremni preuzeti rizik kako bi vidjeli rezultate. Cesto
rizik koji preuzimaju je ulaganje ustedevine u novi posao ili pothvat. Ovi inovativni poduzetnici
¢esto mogu stvoriti veliku vrijednost za svoje poslovanje sve dok su njihove nove ideje za robu
ili usluge usmjerene na kupca. Oni razumiju da postoji rizik od moguceg neuspjeha ako se ideje
ne pretvore u ocekivanja, ali to ne znaci da poduzeca nece riskirati.

»Primarni ciljevi organizacije ukljucuju maksimiziranje bogatstva dionic¢ara, povecanje
profita i trziSnog udjela. Rizici mogu utjecati na ove kljucne ciljeve. Ako organizacija dopusti
da se rizicima ne upravlja, moZe se suociti s potencijalnim financijskim, operativnim, pravnim
i reputacijskim gubicima.«8

Rizici utjecu na poslovne aktivnosti, operacije, pa ¢ak 1 financijsko izvje$c¢ivanje.
Organizacije moraju prikladno reagirati na rizike prijevare ili sumnje na prijevare utvrdene

tijekom ispitivanja financijskog sustava i procesa izvjes¢ivanja. ,,TO je potrebno jer umjetno

18 1hid.

17 Financial Crime Academy (2024) Impact Of Risk On Organizations: Why Manage Risk?, dostupno na:
https://financialcrimeacademy.org/impact-of-risk-on-organizations/ (pristupljeno 20. 5. 2024.)

18 1bid.
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napuhani financijski rezultati ne znace da su organizacijski ciljevi postignuti, a bogatstvo
dionika maksimizirano. Stoga su prakse i mjere upravljanja rizicima neophodne za postizanje
ciljeva poduzeca. Uprava mora poduzeti odgovarajuc¢e mjere za izgradnju potrebnog modela
upravljanja rizikom u obliku politika, procedura i internih kontrola. Upravljanje rizikom
takoder je odgovornost svakog zaposlenika organizacije jer svi rade zajedno u razli¢itim

ulogama, sa zajednickim ciljem postizanja op¢ih strateskih ciljeva.

2.4. Metode za procjenu rizika

Zadatak analize rizika je prikazivanje svih identificiranih rizika u strukturiranom obliku,
odnosno u tabelarnom obliku. Svaki se rizik drugacije odrazava na poduzeéa. Stoga je svakome
od njih potrebno priéi iz aspekta pojedinacnog poduzeca u kojem se pojavljuje. Rizici se
analiziraju na slijedece nacine:

1) ,Kvantitativna analiza rizika — koriste se to¢ne numericke vrijednosti za izracun
identificiranih rizika. Vrijednosti se prikazuju u tabelarnom obliku 1 izraZavaju se u
jedinicama primjerenim i dogovorenim za konkretno poslovanje (novéane jedinice,
vremenske jedinice, tezinske jedinice itd.). Kvantitativnom analizom rizika procjenjuje
se kakav ¢e utjecaj identificirani fizici imati na poslovanje. Neke od kvantitativnih
metoda analize rizika su:

e Analiza osjetljivosti,
e Matematicki modeli,
e Simulacije,
e Racun vjerojatnosti.“?°
Kod analize rizika vazan je proraun vjerojatnosti neke pojave. “Jedna od tehnika
odredivanja vjerojatnosti je tehnika zvana Monte Carlo bazirana na eksperimentu 1 simulaciji.
Upotrebljava se u situacijama u kojima bi bilo tesko ili nemoguée rjesenje u formi jednadzbe*?..

Ova metoda podrazumijeva svaku tehniku statickog uzroka kojom se aproksimira rjesenje

kvantitativnih problema.

19 1hid.
2 Segudovi¢, H. (2006) Prednosti i nedostaci metoda za kvalitativnu analizu rizika, Infigo, Zagreb.
21 1hid.
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2) Kvalitativna analiza rizika — ne koriste se apsolutne vrijednosti, nego se upotrebljavaju
opisane vrijednosti do kojih se doslo na temelju iskustva, stru¢nosti i sposobnosti
¢lanova poslovnog tima koji sastavljaju kvalitativnu analizu. | kod ove vrste analize
vrijednosti se izrazavaju numericki, ali one su relativne. ,,Manjkavost ove vrste analize
je subjektivnost koja je kasniji uzrok nepouzdanosti rezultata. Kako bi umanjili
nepouzdanost rezultata vazno je da analizu sa istim parametrima provede nekoliko

kompetentnih osoba kako bi se dobilo na jednoznaénosti**.??

VANJSKI POKRETACI

! !
FINANCIJSKI STRATESKI
RIZICI RIZICI
. Kamatne stope . Konk.urencija
. Devizni te¢aj « Promjene kod

. Kredit korisnika

« Potraznja korisnika
» M&A inteligencija
Intelektualni kapital
S
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+ TAZVO]
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-
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0. .
- .

.
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. Sustav uprave
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lustracija 1. Primjeri pokreta¢a kljuénih rizika
Izvor: Izrada autorice prama Segudovi¢, H. (2006) Prednosti i nedostaci metoda za kvalitativnu analizu rizika, Infigo, Zagreb,
2006.

22 bid.
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Neki od modela rizika su:

1. ,,Standardni model rizika (Slika 2) - je naj¢esc¢e koristena tehnika za modeliranje rizika
poslovanja. Prednosti ove tehnike su: jednostavna je za razumijevanje, obuhvaca bit
poimanja rizika i prikazuje uzro¢no-posljedi¢ne odnose §to je znacajno za upravljanje
rizicima.*?® Komponente ovog modela su:

- Rizi¢ni dogadaj — slucajni dogadaj ili stanje koje uzrokuje gubitak,

- Uzrok rizi¢nog dogadaja — postoji razlog u okolini poduzeéa zbog kojeg se vjeruje
da bi se rizi¢ni dogadaj mogao dogoditi,

- Vjerojatnost rizinog dogadaja — vjerojatnost da ¢e nastati rizi¢ni dogadaj,

- Utjecaj rizika — posljedica ili potencijalni gubitak koji bi mogao nastati ako bi se
dogodio rizi¢ni dogadaj,

- Uzroci utjecaja — postoji razlog u okolini poduzeéa zbog kojeg se vjeruje da bi se
mogao pojaviti odredeni utjecaj,

- Vjerojatnost utjecaja — vjerojatnost da ¢e nastati neki utjecaj od odredenog
rizicnog dogadaja,

- Ukupni gubitak — veli¢ina stvarne vrijednosti gubitka kada se dogodi rizi¢ni

dogadaj.

23 Smith, P.G., Merritt, G. M. (2002), op. cit., str. 19.
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Vjerojatnost pojave Vjerojatnost

riziénog dogadaja utjecaja
o . S Ukupni
Riziéni dogadaj —— Utjecaj - gubitak
Uzroci nastanka Uzroci
rizicnog dogadaja utjecaja

llustracija 2. Standardni model rizika

Izvor: Izrada autorice prema Smith, P.G., Merritt, G. M. (2002) Proactive Risk Management, Productivity Press, SAD, str.

19.

»Nedostatak ovog modela dolazi do izrazaja kada neiskusni korisnici riziéni dogadaj i

njegov utjecaj formuliraju preopcenito. Za planiranje odgovora na rizik uzrok rizika je kljucna

informacija u ovom modelu. Poradi navedenog, ona mora biti §to preciznija.*?*

2. ,Jednostavan model rizika (Slika 3) — povezuje rizi¢ni dogadaj i njegov utjecaj u

jedinstvenu cjelinu, kao i vjerojatnost nastanka rizicnog dogadaja i vjerojatnost

njegovog utjecaja. Prednost ovog modela je njegova jednostavnost, Sto ga Cini

pristupaénijim za koristenje.* °

2 bid.
% |bid., str. 21.



Vjerojatnost rizicnog
dogadaja i utjecaja

Rizi¢ni dogadaj Ukupni
& > gubitak
utjecaj
Uzroci

llustracija 3. Jednostavni model rizika
Izvor: Izrada autorice prema Smith, P.G., Merritt, G. M. (2002) Proactive Risk Management, Productivity Press, SAD, str.
21.

,Osnovna slabost ovog modela je $to ne prikazuje potpunu prirodu rizika. U planiranju
odgovora na rizik moze do¢i do nedoumica jer se u ovom modelu ne razlikuju uzroci poradi
koji bi moglo do¢i do rizika od uzroka zbog kojih bi ti rizici mogli imati odredene posljedice.*?®
3. Kaskadni model rizika (Slika 4) — ovim se modelom analiziraju rizici kroz vise razina.

,U najjednostavnijem modelu, koji se sastoji od tri razine, rizi¢ni dogadaj prethodi
posljedici koja uzrokuje odredeni utjecaj. Model se moze sastojati od puno vise
dogadaja u kaskadnom slijedu. Gubitak koji otjeCe na poslovanje je rezultat niza

kaskadnih dogadaja.*?’

26 |bid.
27 |bid., str. 22.
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Vjerojatnost
poshedice

. Vierojatnost
Vjerojatnost rizicnog eTald

dogadaja utjecaja
Rizi¢ni Poslieds Utiecai Ukupni
dogadaj osijedica lecal gubitak
Uzroct Uzroci

Uzroci

llustracija 4. Kaskadni model rizika
Izvor: Izrada autorice prema Smith, P.G., Merritt, G. M. (2002) Proactive Risk Management, Productivity Press, SAD, str.
22.

,Ovaj je model koristan za razumijevanje kompleksnih odnosa koji su zasluzni za
katastrofi¢ne dogadaje i za analizu rizika za njegovo bolje razumijevanje. Kompleksnost i
sloZeni postupak izracunavanja vjerojatnosti nastanka rizika spadaju medu negativne strane
ovog modela.«?8

4. Ishikawa model rizika (Slika 5) — poznat je i pod nazivom “riblja kost“. Ovaj model
moze prikazati mnogo uzroka nastanka rizi¢nih dogadaja i mnogo rizi¢nih dogadaja koji
uzrokuju nastanak jednog jedinog utjecaja na gubitak u poslovanju. Riziéni se dogadaji
prikazuju u tipi¢nim kategorijama, primjerice, ljudi, procesi, proizvodi itd. Ovim se

modelom na najbolji na¢in moZze prikazati na koji se nacin pojavljuju stvarni gubici U

poslovanju. Stoga je najprikladniji kao alat za analizu razloga veé nastalog rizika.*?°

28 1bid., str. 22.
2 |bid., str. 24.
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Rizi¢ni dogadaj - ljudi Rizi¢ni dogadaj - procesi

/ 7

Uzroci Uzroci

+» Utjecaj i ukupni gubitak
bana R Rizi¢ni dogadaj -
Rizi¢ni dogadaj - proizvod performanse

e /

Uzroci Uzroci

lustracija 5. Ishikawa model rizika
Izvor: Izrada autorice prema Smith, P.G., Merritt, G. M. (2002) Proactive Risk Management, Productivity Press, SAD, str.
24,

Ishikawa model je vrlo slozen, pa se zbog toga manje koristi u procesu planiranja rizika.

,Osim toga, podjelom rizi¢nih dogadja u kategorije onemoguceno je precizno definiranje

rizinog dogadaja koji je rezultat interakcije razlicitih kategorija.*°

30 |hid., str. 24.

18



3. Upravljanje rizicima u gaming industriji

Posljednjih godina industrija videoigara znacajno je porasla, postavsi klju¢ni segment kulturnih
i kreativnih industrija. ,,Globalni prihodi dosegnuli su 179 milijardi eura u 2022. godini, dok je
broj igrata dosegao vise od 3 milijarde.“®! Europsko trziste videoigara takoder je zabiljeZilo
rast, ostvarivsi 23,48 milijardi eura prihoda te dosegnuvsi oko 220 milijuna korisnika. Iako je
europsko trziSte stabilno, o¢ekuje se smanjenje udjela u globalnom trzistu ,,sa 8,7% na 7,3% do
2027. godine, zbog brzeg rasta konkurentskih trzista izvan Europe.*%2

Medutim, ova brza ekspanzija donosi i prilican udio rizika i izazove. Jedna od primarnih
briga je nesigurnost trziSta. Dok je potraZnja za igrama u porastu, predvidanje potroSackih
preferencija i trendova mozZe biti tezak zadatak. Nadalje, gaming industrija uvelike se oslanja
na tehnoloski napredak kako bi igra¢ima pruzila impresivna i privlacna iskustva. Medutim,
pracenje brzog tempa tehnoloskih inovacija moze predstavljati znacajan izazov. ,,Od grafike i
procesorske snage do virtualne i proSirene stvarnosti, programeri igara moraju se stalno
prilagodavati i ulagati u najnovije tehnologije kako bi ostali konkurentni. Neuspjeh u tome
moze rezultirati zastarjelim igrama koje ne uspijevaju privuéi igrace.*?

Gaming industrija djeluje unutar sloZzenog regulatornog okvira koji se moze znacajno
razlikovati od zemlje do zemlje. Ovo predstavlja izazov za programere 1 izdavace igara, buduci
da se moraju pridrzavati raznih pravnih zahtjeva i dobiti licence za objavljivanje svojih igara u
razli¢itim regijama. Osim toga, industrija se takoder suocava s nadzorom u vezi s pitanjima kao
Sto su kutije za plijen, mehanike slicne kockanju 1 dobna ogranicenja, §to moZze dovesti do
pravnih izazova 1 Stete reputaciji.

Kako se industrija igara nastavlja razvijati, tako rastu i rizici povezani s kibersigurnosé¢u
1 zaStitom osobnih podataka. ,,S porastom online igranja i sve ve¢om integracijom drustvenih
znacajki, osobni podaci igraca i financijski detalji u opasnosti su od hakiranja. Programeri igara

moraju ulagati u snazne mjere kiberneticke sigurnosti kako bi zastitili podatke svojih igraca od

pokusaja hakiranja i kako bi osigurali sigurno okruZenje za igranje. Stovise, prikupljanje i

31 Ecorys & KEA (2023.), Understanding the value of a European Video Games Society, Publications Office of
the European Union, Luxembourg, dostupno na: https://digital-strategy.ec.europa.eu/en/library/study-european-
video-games-sector (pristupljeno 24.08.2024.)

32 |bid.

33 Faster Capital, Risks And Challenges In The Gaming Industry, dostupno na:
https://fastercapital.com/topics/risks-and-challenges-in-the-gaming-industry.html (pristupljeno 1.6.2024.)
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koriStenje osobnih podataka za ciljano oglasavanje i mikrotransakcije izazvalo je zabrinutost
oko privatnosti, §to je dovelo do regulatornog nadzora i potencijalnih pravnih izazova.*3*
Industrija igara ukljucuje brojne programere i izdavace igara Kkoji se natjeCu za
pozornost igraca. Ova zasi¢enost trzista predstavlja izazov za nove sudionike i manja poduzeca
za igre koja se pokusavaju probiti na trziste. Etablirani brendovi s dobro poznatim fransizama

¢esto dominiraju trziStem, $to otezava novim poduzecima da steknu prednost.

Risks and Challenges in the
Gaming Industry

Increasing Popularity but
Uncertain Market

Tehnological Advancements
and Innovation

1

Cybersecurity and Data
Privacy Concerns
Regulatory and Legal
Challenges

Competitive Landscape and
Market Saturation

llustracija 6. Rizici u gaming industriji
Izvor: lzrada autorice prema Faster Capital, Risks And Challenges In The Gaming Industry, dostupno na:
https://fastercapital.com/topics/risks-and-challenges-in-the-gaming-industry.html (pristupljeno 1.6.2024.)

lako gaming industrija nudi velike prilike za rast i ulaganja, nije bez rizika i izazova.
,Od neizvjesnog trzista i tehnoloSkog napretka do regulatornih prepreka i zabrinutosti oko
kiberneticke sigurnosti, programeri igara i investitori moraju se pazljivo snaéi u ovim
preprekama. OdrZavanjem koraka s trendovima u industriji, poticanjem inovacija i davanjem
prioriteta potrebama potrosaca, dionici u gaming industriju mogu ublaziti rizike i iskoristiti
rastuéu potraznju za igrama.“*® U svjetlu ovih izazova, europska industrija videoigara mora se

osloniti na svoje kreativne potencijale i pronaci nacine za povecanje konkurentnosti na

% 1bid.
% |bid.
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globalnom trzistu. ,,Jasna i uskladena strategija na razini EU-a mogla bi omoguciti sektor
videoigara da i dalje bude izvor znacajnih ekonomskih, drustvenih i kulturnih koristi za

Europu.*3®

3.1. Pojmovno odredenje upravljanja rizikom

Upravljanje rizikom je proces mjerenja ili procjenjivanja rizika i razvijanja strategija za
upravljanje rizikom. Strategije koje se javljaju na tom podrucju ukljucuju:
- Prijenos rizika drugoj strani,
- lzbjegavanje rizika ili smanjivanje negativnih utjecaja rizika i prihvacanje nekih ili svih
posljedica rizika.

Kada je rije¢ o tradicionalnom upravljanju rizikom, ono je usredotoCeno na rizik koji
proizlazi iz fizickih ili legalnih slucajeva, primjerice, prirodne katastrofe ili pozari, nesrece,
smrti, sudske tuzbe i sl. Financijsko se upravljanje rizikom usredoto¢uje na rizik kojim se moze
upravljati financijskim instrumentima. Kada je rije¢ o idealnom upravljanju rizikom, koriste se:

1. ,Prioritet u kojemu se rizik s najveéim gubitkom i1 najveCom vjerojatnoS¢u prvi

obraduje,

2. Rizik s manjom vjerojatno$¢u i manjim gubicima se obraduje u padajué¢em redoslijedu.

Kod upravljanja rizikom javljaju se problemi oko odredivanja rizika s vecom
vjerojatno$¢u i manjim gubicima te rizika s ve¢im gubicima i manjom vjerojatnosc¢u. Problemi
se javljaju 1 prilikom alokacije resursa. Rije€ je o ideji oportunitetnih troskova. Resursi koji se
troSe na upravljanje rizikom mogu biti potroSeni na neku isplativiju aktivnost. Idealno
upravljanje rizikom podrazumijeva minimizirane troSkove i maksimiziranje smanjivanja
negativnih utjecaja rizika.*3’

Klju¢ upravljanja rizicima lezi u identificiranju faktora rizika povezanih s odredenim
poduzeéem. Nakon toga treba uspostaviti plan upravljanja rizicima poradi minimalizacije
vjerojatnosti pojave riziénog dogadaja i njegovog negativnog utjecaja na samo poduzece.

Definiranje rizika ovisi o odredenim uvjetima 1 situacijama.

% 1bid str. 9

37 Krakar, Z. (2024) Upravljanje rizicima neuskladenosti, dostupno na:
https://www.linkedin.com/pulse/upravljanje-rizicima-neuskla%C4%91enosti-zdravko-krakar/ (pristupljeno 15.
7.2024.)
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,,Koraci u procesu upravljanja rizikom su:
1. Odredivanje konteksta — odreduje se planiranje procesa, grupiranje osnova po kojima
¢e se procijeniti rizik, odredivanje i grupiranje ciljeva dioniCara i doseg upravljanja
rizikom.
2. ldentifikacija — nakon uspostavljenog konteksta, korak koji slijedi je identifikacija
potencijalnih rizika. Rizik je povezan s dogadajima cijom realizacijom dolazi do
problema. Identifikacija rizika moze poceti s uzrokom problema ili samim problemom.
3. Procjena — mora se procijeniti kolike gubitke moze taj rizik nanijeti te kolika mu je
vjerojatnost nastupanja.«3
Kada se rizik identificira i procijeni, sve metode za upravljanje rizikom mogu se razvrstati u
Cetiri osnovne strategije: prihvacanje, reagiranje, eliminacija i prijenos. Nakon S§to se rizici
prepoznaju i svakoj se dodijeli odgovarajuca kvalitativna ocjena, vazno je odluciti hoce i se
primijeniti kvantitativna procjena. To podrazumijeva da ¢e rizik biti izrazen u brojcanim
vrijednostima, umjesto da se procjenjuje kao nizak, srednji ili visok. Kada se analizira skup
rizika kako bi se utvrdio onaj s najznacajnijim utjecajem na poslovne aktivnosti, jedan od
pristupa za prioritizaciju 1 kvantifikaciju rizika je dodjeljivanje brojcanih ocjena svakom riziku
na sljede¢i nacin:
e .V —yvjerojatnost da ¢e se rizik dogoditi,
e U —utjecaj na poduzece ako se rizik dogodi. Ovo se podrucje dalje ras¢lanjuje na UT —
utjecaj na trosak; Ur — utjecaj na rok; Urs — utjecaj na radne sate.*®
U prvom koraku upravljanja rizicima u gaming industriji bitno je identificirati i
procijeniti potencijalne rizike koji mogu utjecati na poslovanje gaming industrije. To
podrazumijeva provodenje sveobuhvatne analize rizika, koriStenjem kvantitativnih 1
kvalitativnih metoda, kako bi se procijenila vjerojatnost i u¢inak razli¢itih scenarija. Uobic¢ajeni
rizici koje poduzec¢a u gaming industriji trebaju uzeti u obzir ukljucuju kiberneticku sigurnost,
prijevaru, uskladenost 1 probleme s korisnicima. ,,Rizici kiberneticke sigurnosti ukljucuju
hakiranje, povrede podataka, zlonamjerni softver, napade uskra¢ivanjem usluge i1 druge
kiberneticke prijetnje koje bi mogle ometati sustave i podatke. Rizici prijevare ukljucuju kradu

identiteta, pranje novca, varanje, tajni dogovor i zlouporabu bonusa. Rizici uskladenosti

38 Milo$ Spreié, D. i Dvorski Laxkovi¢, 1. (2023) Upravljanje rizicima — teorijski koncepti i primjena u poslovnoj
praksi, Naklada Slap, Zagreb.
39 Ibid.
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ukljucuju pridrzavanje razlicitih propisa i zakona u razliitim drzavama i na razli¢itim trziStima.
Rizici kupaca ukljucuju ispunjavanje o¢ekivanja kupaca u pogledu kvalitete, raznolikosti i
sigurnosti proizvoda i usluga u gaming industriji. Neuspjeh u rjeSavanju ovih rizika moze
rezultirati financijskim gubicima, Stetom po ugledu, pravnim postupcima, nov¢anim kaznama i
sankcijama.«4°

Drugi korak u upravljanju rizikom je implementacija i pracenje odgovarajucih kontrola
za ublazavanje i upravljanje identificiranim rizicima. To ukljucuje dizajniranje i provedbu
strategija odgovora na rizik, kao §to je izbjegavanje, smanjenje, prijenos ili prihvacanje rizika,
te uspostavljanje politika rizika, postupaka i standarda za usmjeravanje aktivnosti upravljanja
rizikom. ,,Poduzeca u gaming industriji moraju usvojiti najbolje prakse i tehnologije za
kiberneticku sigurnost, kao $to su enkripcija, autentifikacija, vatrozidi, antivirusni programi,
sigurnosno kopiranje i oporavak kako bi zastitile sustave i podatke od neovlastenog pristupa.
Takoder bi trebale provoditi redovite sigurnosne revizije i testove kako bi otkrile i rijesile
ranjivosti ili incidente. Kako bi se sprijeCile prijevare, gaming poduzeca trebaju primijeniti
mjere i alate za prevenciju, otkrivanje i odgovor kao $to su provjera, Sifriranje, pracenje,
analitika i izvje$¢ivanje. <4

Osim toga, trebale bi educirati osoblje i klijente o rizicima i politikama prijevare. Za
gaming poduzeca vazno je pratiti i pridrzavati se promjenjivih propisa u industriji tako da budu
informirana o novim ili revidiranim pravilima ili standardima. One, takoder, moraju
komunicirati s relevantnim tijelima i dionicima kako bi pokazale svoj status uskladenosti i
uc¢inak. ,,Naposljetku, gaming poduzeéa moraju pratiti iskustvo korisnika prikupljanjem
povratnih informacija o preferencijama i ponaSanju kako bi prilagodile proizvode i usluge.
Takoder, moraju komunicirati s kupcima kako bi izgradile povjerenje i lojalnost.«4?

Tre¢i korak u upravljanju rizicima je poticanje i promicanje kulture rizika u
organizacijama u gaming industriji. To znaci stvaranje i odrzavanje svijesti, stava i ponaSanja
medu osobljem, menadzmentom i kupcima koji podrzavaju i omogucuju prakse upravljanja
rizikom. ,,Vise rukovodstvo i Celnici trebaju postaviti sustav za upravljanje rizikom

definiranjem i komuniciranjem vizije, misije i vrijednosti, kao i raspodjelom resursa. Osoblje i

40 Harris, C. i sur., What are the best risk management practices for the gaming industry?, dostupno na:
https://www.linkedin.com/advice/0/what-best-risk-management-practices-gaming-industry-grebe (pristupljeno
20. 6.2024.)

4 Ibid.

42 |bid.
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kupce treba educirati o upravljanju rizicima pruzanjem relevantnih informacija, znanja i
vjestina. Dodatno, osoblje i kupce treba poticati uspostavljanjem pokazatelja ucinka, mjera 1

ciljeva, kao i priznavanjem postignuéa“.*®

3.2. Ciljevi upravljanja rizicima

Jedan od glavnih ciljeva upravljanja rizicima u gaming industriji je osiguranje stablinosti
razvojnih projekata. Izbor pokretaca igre moze imati znacajan utjecaj na stabilnost i pouzdanost
igre na svim platformama. Pogon za igre softverski je okvir koji pruza osnovne funkcije i alate
za stvaranje i pokretanje igara. Neki sustavi za igre dizajnirani su da podrzZavaju vise platformi,
kao $to su Unity, Unreal Engine ili Godot. ,,Ovi sustavi mogu pomo¢i programerima igara
ustedjeti vrijeme 1 resurse dopuStajuci im stvaranje jedne verzije igre i izvoz na razlicite
platforme uz minimalne prilagodbe. Medutim, programeri igara takoder bi trebali biti svjesni
ograni¢enja i kompromisa koriStenja meduplatformskog sustava, kao Sto su problemi s
performansama, problemi s kompatibilno$éu ili naknade za licenciranje.“*

Testiranje 1 optimiziranje igre za razli¢ite platforme klju¢no je za osiguranje stabilnosti
I pouzdanosti. Programeri igrica trebali bi testirati igru na razli¢itim uredajima, operativnim
sustavima 1 hardverskim konfiguracijama te identificirati 1 popraviti sve greske, kvarove ili
padove koji se mogu pojaviti. ,Testiranje bi takoder trebalo pokriti aspekte kao §to su
korisni¢ko sucelje, metode unosa, grafika, zvuk, mreza i memorija. Optimiziranje igre znaci
prilagodavanje postavki 1 znacajki igre kako bi odgovarale moguénostima 1 specifikacijama
svake platforme. Na primjer, programeri igara mozda ¢e morati smanjiti razlu¢ivost, broj sliica
u sekundi ili kvalitetu teksture igre za uredaje nize klase ili ¢e trebati implementirati
prilagodljivo skaliranje, dinamicko osvjetljenje ili kolanje sredstava za bolju izvedbu.“*°

Svaka platforma ima vlastite smjernice i standarde koje programeri igara trebaju slijediti
kako bi osigurali stabilnost i pouzdanost. Ove smjernice i standardi mogu ukljucivati tehnicke

zahtjeve, naCela dizajna, kriterije osiguranja kvalitete ili procese certifikacije. Na primjer,

programeri igara trebali bi slijediti smjernice i standarde platforme za aspekte kao §to su

43 |bid.

4 Sharma, S., How can game developers ensure stability and reliability across platforms?, dostupno na:
https://www.linkedin.com/advice/1/how-can-game-developers-ensure-stability-reliability-ykObe (pristupljeno 1.
7.2024.)

4 Ibid.
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veli¢ina zaslona, orijentacija, razluCivost, omjer slike, unos dodirom, unos kontrolera, unos
tipkovnicom, unos misem, ikone, izbornici, dijalozi, obavijesti, dopustenja, pohrana, sigurnosti
ili monetizacije. ,Pradenje smjernica i standarda platforme moZze pomoéi razvojnim
programerima igara da izbjegnu odbijanje, postupe u skladu s propisima i ispune ocekivanja
korisnika.*® Cilj upravljanja rizicima u gaming industriji je i zastita intelekturalnog vlasnistva.

Registracija intelektualnog vlasni§tva omoguéuje gaming poduze¢ima da zastite svoje
inovativne dizajne i tehnologije od nezakonite upotrebe ili kopiranja od strane drugih poduzeca.
Time poduze¢a mogu licencirati vlastitu tehnologiju i inovacije te im prodati drugim
poduzecima Sto moze biti dodatni izvor prihoda.

Registracija intelektualnog vlasniStva vazan je dio uspjeha poduzeéa za razvoj igara u
dana$njoj gaming industriji. Pruza pravnu zastitu patenta, inovacija i tehnologije te pomaze u
stvaranju trziSne svijesti i komercijalnom iskoriStavanju intelektualnog vlasniStva. Postoji
mnogo patenata u industriji igara koji se odnose na razli¢ite aspekte tehnologije, uredaja i
metoda igara. ,,Primjeri patenata koji se odnose na industriju igara su:

- Patent pokretaca igara: mnoga poduzeca za razvoj igara registriraju patente za svoje
motore igara, koji su softverske platforme za stvaranje i pokretanje igara.

- Patenti uredaja za igranje: razni uredaji za igranje kao Sto su konzole, kontroleri i
virtualne stvarnosti, takoder, mogu biti zaSti¢eni patentom.

- Patenti za metode 1 procese igre: gaming poduzeca, takoder, registriraju patente za
jedinstvene metode igre, mehanike i procese koji igre ¢ine jedinstvenima i inovativnima.

- Patenti hardvera uredaja za igranje: razne hardverske komponente koje se koriste u
uredajima za igranje, kao $to su grafi¢ki procesori, zvuéni sustavi i dodirne podloge,
mogu biti zaSti¢eni patentom.

- Patenti za dizajn igara i sucelja: programeri igara, takoder, mogu registrirati patente za
jedinstvene dizajne igara i korisni¢ka sucelja.*’

Upravljanje rizicima u gaming industriji odnosi se i na upravljanje reputacijskim
rizicima. To se odnosi se na praksu pracenja, utjecaja i odrzavanja percepcije 1 ugleda gaming
poduzeca. Ukljucuje aktivno upravljanje javnim mnijenjem, online reputacijom 1 prisutnoscu

brenda te naCinom na koji drugi percipiraju subjekt i komuniciraju s njim. Upravljanje

“ 1bid.
47 1bid.
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reputacijom klju¢no je u danasnjem digitalnom svijetu, gdje se informacije brzo Sire i mogu
znacajno utjecati na uspjeh gaming poduzeca.

Jedan kljucni aspekt strategije upravljanja reputacijom je odrzavanje pozitivne online
prisutnosti. ,,To ukljucuje aktivno pracenje i odgovaranje na recenzije, komentare i povratne
informacije na raznim internetskim platformama. Takoder, ukljucuje stvaranje i promicanje
pozitivnog sadrzaja, upravljanje racunima na druS$tvenim mrezama i brzo i profesionalno
rjesavanje svih $tetnih informacija.“*®

Jos jedan vazan aspekt je izgradnja i odrzavanje snaznih odnosa s kupcima, klijentima i
dionicima. Dobar ugled moze se odrzavati pruzanjem izvrsne korisnicke usluge, pruZanjem
visokokvalitetnih proizvoda ili usluga te odrzavanjem transparentnosti i integriteta U poslovnoj
praksi. ,,Proaktivno prac¢enje brenda klju¢no je u upravljanju reputacijom. Redovito praéenje
spominjanja brenda na mrezi, pracenje trendova i novosti u gaming industriji te pravovremeno
rjesavanje problema ili glasina moze sprijeciti potencijalnu $tetu reputaciji.“*°

Za ucinkovito upravljanje reputacijom vazno je razviti jasnu strategiju, postaviti ciljeve
te redovito procjenjivati i prilagodavati strategije na temelju povratnih informacija i rezultata.
Upravljanje reputacijom je stalan proces koji zahtijeva predanost, brzo djelovanje i posvec¢enost
odrzavanju pozitivnog imidZza u ocima dionika. ,,Predmetno je klju¢no za uspostavljanje
povjerenja, izgradnju kredibiliteta i osiguravanje dugoro¢nog uspjeha. Gaming poduzeée moze
zaStititi svoj imidZ 1 uCinkovito se kretati digitalnim krajolikom aktivnim upravljanjem 1
zastitom vlastitog ugleda.*>°

Kako bi se zastitili od kibernetickih prijetnji, mjere kiberneticke sigurnosti bitne su i za
igrace 1 za poduzeca koja se bave igrama. Kljucne mjere kiberneticke sigurnosti koje se mogu
primijeniti su:

- ,Jake lozinke — gaming poduzeca trebaju poticati igra¢e da koriste jake, jedinstvene
lozinke za svoje racune za igranje. Takoder je poZeljna kombinacija velikih i malih

slova, s brojevima i simbolima. Poduze¢a moraju postaviti pravila zaporke koja su u

skladu s minimalnim zahtjevima slozenosti 1 povremenim promjenama zaporki.

4 InternetReputation (2023) The Intersection of Online Gaming and Reputation Management, dostupno na:
https://www.internetreputation.com/online-gaming-reputation-management/ (pristupljeno 22. 6. 2024.)
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- Multifactor Authentication - poduzeca bi trebala omoguciti MFA za raune za igranje
tako Sto ¢e od korisnika zahtijevati dodatnu provjeru, kao §to je kod koji se Salje na
njihov mobilni uredaj uz lozinku, $to dodaje dodatnu razinu sigurnosti.

- Sigurne mrezne veze — gaming poduzeca trebaju osigurati da se igrice igraju iskljucivo
na sigurnim mrezama, na primjer kod kuce ili u bezi¢cnom LAN-u te trebaju izbjegavati
koriStenje javnih ili nezasti¢enih mreza. Tvrtke koje se bave igrama takoder bi trebale
osigurati da su njihovi posluzitelji zasti¢eni jakim vatrozidom i redovito azuriranim
sigurnosnim zakrpama.

- Obuka o sigurnosti — gaming poduzeca bi trebala educirati igrace i Svoje zaposlenike o
najboljim sigurnosnim praksama, kao Sto je kako prepoznati i izbjeéi napade krade
identiteta, vaznost ¢uvanja povjerljivosti podataka o ra¢unu prilikom preuzimanja ili
koriStenja alata za igranje.

- Robusna AntiMalware zastita — gaming poduzeéa bi trebala potaknuti igrace da
instaliraju 1 odrzavaju najnovije verzije renomiranog sigurnosnog softvera na svojim
racunalima. Kako bi sprijecili Sirenje zlonamjernog softvera koji bi mogao utjecati na
racune igraca ili prekinuti igranje, tvrtke koje se bave igrama takoder bi trebale poduzeti
odgovarajuce mjere na svojim posluziteljima.

- Redovita azuriranja softvera - igraci i gaming poduzeca trebaju osigurati da njihove
platforme 1 uredaji za igranje uvijek pokrecu najnovije verzije softvera. Kako bi se
rijesile ranjivosti koje mogu iskoristiti hakeri, obi¢no se ukljuc¢uju redovito azurirane

sigurnosne zakrpe.*°!

3.3. Norma za upravljanje rizicima — 1SO 31000

ISO 31000 predstavlja niz medunarodnih smjernica i nacela koji omogucuju organizacijama
sustavan 1 organiziran nain za prepoznavanje, procjenu, tretiranje 1 prac¢enje rizika. Prvi put je

objavljen 2009. godine, a posljednja revizija izvrSena je 2018. godine. ,,Osnovna svrha ovog

51 Course, E. R. (2024) Cyber security in the gaming industry, International Journal of Novel Research and
Development, 9(3), str. 16-23.
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standarda je pruziti podrSku organizacijama u zastiti njihove imovine, postizanju ciljeva i
unapredenju procesa donosenja odluka.*>?

Upravljanje rizikom temelji se na nacelima, okviru i procesu. ,,Ove komponente ve¢
postoje u cijelosti ili djelomi¢no unutar gaming poduzeca, medutim, u nekim slucajevima ih

treba prilagoditi ili poboljsati kako bi upravljanje rizikom bilo u¢inkovitije.

3.3.1. Principi norme 1SO 31000

Cilj upravljanja rizicima je o¢uvanje i povecanje vrijednosti unutar gaming industrije. Kroz
poboljSanje poslovnih rezultata, poticanje inovacija i pruzanje podrSske u ostvarivanju
postavljenih ciljeva, upravljanje rizicima ima klju¢nu ulogu. Principi prikazani na Slici 8 sluze
kao smjernice za uspjesno i ucinkovito upravljanje rizikom, naglasavajuci njegovu vaznost i
jasno definirajuéi njegovu svrhu i ciljeve. ,,Ovi principi predstavljaju temelj za uspostavu okvira
1 procesa za upravljanje rizicima u gaming industriji, a njihova primjena trebala bi pomoci
poduze¢ima u suofavanju s neizvjesnostima koje mogu utjecati na ostvarenje njihovih

ciljeva.<>

52 GlobalSuite (2023) What is 1SO 31000 standard and what is its purpose? Discover the importance of risk
management in your organization, dostupno na: https://www.globalsuitesolutions.com/what-is-iso-31000-
standard-and-what-is-its-purpose/ (pristupljeno 5. 7. 2024.)

53 hahr Development (2018) 1SO 31000, dostupno na: https://shahrdevelopment.ir/wp-
content/uploads/2020/03/1SO-31000.pdf (pristupljeno 12. 6. 2024.)

5 1hid.
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Izvor: Shahr Development (2018) ISO 31000, dostupno na: https://shahrdevelopment.ir/wp-content/uploads/2020/03/ISO-

31000.pdf (pristupljeno 12.6.2024.)

Prema International Organization for Standardization (2018), ucinkovito upravljanje rizicima

podrazumijeva sljedece kljucne elemente:

Upravljanje rizicima mora biti integrirano u sve organizacijske aktivnosti, postajuci
neizostavan dio svakodnevnog poslovanja.

Strukturiran i sveobuhvatan pristup osigurava dosljedne i usporedive rezultate u
upravljanju rizicima.

Okuviri 1 procesi upravljanja rizicima trebaju biti prilagodeni specifi¢cnom vanjskom i
unutarnjem kontekstu organizacije te povezani s njezinim ciljevima.

Ukljucivanje dionika na odgovaraju¢i i1 pravovremen nacin omogucava uvazavanje
njihovih znanja, stavova 1 percepcija, ¢ime se poboljSava svijest 1 kvalitetnije
upravljanje rizicima.

Rizici se mogu pojaviti, promijeniti ili nestati s promjenom organizacijskog okruzenja,
stoga je vazno pravovremeno predvidjeti, identificirati, potvrditi i reagirati na te

promjene.
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- Odluke o upravljanju rizicima oslanjaju se na povijesne, trenutne i buduce informacije,
uzimajuci u obzir ograniCenja i neizvjesnosti povezanih s tim podacima. Informacije
moraju biti jasne, pravovremene i dostupne dionicima.

- Ljudsko ponaSanje i organizacijska kultura znacajno utjecu na svaki aspekt upravljanja
rizicima, na svim razinama i u svim fazama.

- Kontinuirano unaprjedivanje upravljanja rizicima temelji se na iskustvima i uenju kroz

praksu.*®

3.3.2. Okvir norme 1SO 31000

Prema Gillisu (2024), osnovna svrha okvira za upravljanje rizikom je osigurati da organizacija
uspjesno uklopi upravljanje rizicima u svoje kljuéne aktivnosti i funkcije. Ucinkovitost ovog
procesa u velikoj mjeri ovisi o tome koliko je upravljanje rizikom integrirano u cjelokupno
poslovanje 1 donoSenje odluka unutar organizacije. Ovaj proces zahtijeva aktivnu podrsku
dionika, posebice vrhovnog rukovodstva u gaming industriji. Razvoj takvog okvira ukljucuje
faze integracije, dizajna, implementacije, procjene i stalnog unaprjedenja upravljanja rizicima

na razini cijele organizacije. Na slici 9 prikazane su glavne komponente ovog okvira.>®

55 Shahr Development (2018) 1SO 31000, dostupno na: https://shahrdevelopment.ir/wp-
content/uploads/2020/03/1SO-31000.pdf (pristupljeno 12.6.2024.)

% Gillis, A. S., 1ISO 31000 Risk Management, dostupno na:
https://www.techtarget.com/searchsecurity/definition/ISO-31000-Risk-Management (pristupljeno 12.6.2024.)
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Izvor: Shahr Development (2018) ISO 31000, dostupno na: https://shahrdevelopment.ir/wp-content/uploads/2020/03/ISO-

31000.pdf (pristupljeno 12.6.2024.)

Organizacija bi trebala procijeniti svoje postojece prakse i procese upravljanja rizikom,

procijeniti sve nedostatke i rijesiti te nedostatke unutar okvira. Komponente okvira i nacin na

koji rade zajedno trebaju biti prilagodeni potrebama gaming poduzeca. NajviSe rukovodstvo i

nadzorna tijela trebaju osigurati da je upravljanje rizikom integrirano u sve organizacijske

aktivnosti i trebaju odrazavati predanost:

»prilagodavanjem i implementacijom svih komponenti okvira

davanje izjave ili politike kojom se uspostavlja pristup, plan ili postupak
upravljanja rizikom

osiguranje da su potrebni resursi dodijeljeni upravljanju rizikom

dodjeljivanje ovlasti 1 odgovornosti na odgovarajuim razinama unutar

organizacije.

To ¢e pomoci organizaciji da:

uskladi upravljanje rizikom sa svojim ciljevima, strategijom i kulturom
prepozna i ispuni sve obveze

utvrdi koli¢inu i vrstu rizika koji se mora uzeti u obzir za usmjeravanje razvoja
kriterija rizika, osiguravaju¢i da su oni priopéeni organizaciji i njezinim
dionicima
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- prenese vrijednost upravljanja rizikom organizaciji i njezinim dionicima

- promice sustavno praéenje rizika

- osigura da okvir upravljanja rizikom ostane primjeren kontekstu organizacije.*>’

Prema International Organization for Standardization (2018), uspjeSna integracija
upravljanja rizicima temelji se na detaljnom razumijevanju struktura i specificnog konteksta
organizacije. Te strukture variraju u skladu s namjenom, ciljevima i slozenos¢u svakog gaming
poduzecéa. Upravljanje rizicima mora biti prisutno u svim dijelovima organizacijske strukture,
gdje svaki pojedinac snosi odredeni dio odgovornosti za ovaj proces. Upravljanje oblikuje smjer
organizacije, odnose unutar i izvan nje, kao i potrebne procese, prakse i pravila koja omoguéuju
ostvarivanje ciljeva. Upravljacke strukture pretvaraju ovaj smjer u strategije i povezane ciljeve,
Sto je klju¢no za postizanje odrzivog ucinka i dugorocne stabilnosti. Kljuéni aspekti ukljucuju
dodjelu odgovornosti za upravljanje rizicima i definiranje nadzornih uloga unutar organizacije.
Integracija upravljanja rizicima nije jednokratan zadatak, ve¢ kontinuirani proces koji se mora
prilagoditi specifiénim potrebama i kulturi gaming poduzeca. Upravljanje rizicima mora biti
neodvojivi dio organizacijske svrhe, vodenja, strategije i operacija, a ne zasebna funkcija.*®
Prilikom dizajniranja okvira za upravljanje rizikom gaming poduzece treba ispitati i

razumjeti svoj vanjski i unutarnji kontekst. Ispitivanje vanjskog konteksta organizacije
ukljucuje:

- ,drustvene, kulturne, politi¢ke, pravne, regulatorne, financijske, tehnoloske, i

ekonomske ¢imbenike, bilo medunarodne, nacionalne, regionalne ili lokalne

- kljucne pokretace i trendove koji utje¢u na ciljeve organizacije

- odnose, percepcije, vrijednosti, potrebe i o¢ekivanja vanjskih dionika

- ugovorne odnose i obveze

- slozenost mreza i ovisnosti.*®
Ispitivanje unutarnjeg konteksta gaming poduzeca ukljucuje:

,.Viziju, misiju i vrijednosti

upravljanje, organizacijsku strukturu, uloge i odgovornosti

strategiju, ciljeve i politike

kulture organizacije

57 Shahr Development (2018), op. citr.
%8 | bid.
%9 Ibid.
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standarde, smjernice i modele koje je usvojila organizacija

sposobnosti, shva¢ene u smislu resursa i znanja (npr. kapital, vrijeme, ljudi,
intelektualno vlasnistvo, procesi, sustavi i tehnologije)

podatke, informacijske sustave i tokove informacija

odnose s internim dionicima, uzimajuéi u obzir njihove percepcije i vrijednosti
ugovorne odnose i obveze

meduovisnosti i medupovezanosti.*®

NajviSe rukovodstvo i nadzorna tijela trebaju pokazati i artikulirati svoju stalnu

predanost upravljanju rizikom putem politike, izjave ili drugih oblika koji jasno prenose ciljeve

organizacije i predanost upravljanju rizikom. Obveza bi trebala ukljucivati:

,,Svrhu organizacije za upravljanje rizikom i veze s njezinim ciljevima i drugim
politikama

jaCanje potrebe za integracijom upravljanja rizikom u cjelokupnu kulturu
organizacije

uvodenje integracije upravljanja rizicima u osnovne poslovne aktivnosti i
donosenje odluka

ovlasti i odgovornosti

stavljanje na raspolaganje potrebnih resursa

nacin na koji se rjeSavaju sukobljeni ciljevi

mjerenje i izvje$éivanje unutar pokazatelja uspjesnosti organizacije.“®!

Gaming poduzece bi trebalo implementirati okvir upravljanja rizikom:

,razvojem odgovarajuceg plana ukljucujuci vrijeme i resurse

utvrdivanjem gdje, kada 1 kako se donose razli¢ite vrste odluka u cijeloj
organizaciji i tko ih donosi

izmjenom primjenjivih procesa donosenja odluka prema potrebi

osiguravanjem da se aranzmani organizacije za upravljanje rizikom jasno

razumiju i prakticiraju.*®?

% 1bid.
%1 1bid.
62 1bid.
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3.3.3. Proces norme 1SO 31000

Proces upravljanja rizikom ukljucuje sustavnu primjenu politika, postupaka i praksi na
aktivnosti komuniciranja 1 savjetovanja, uspostavljanja konteksta i procjene, tretiranja,

pracenja, pregleda, biljezenja i izvjeS¢ivanja o riziku. Ovaj proces je ilustriran na Slici 10.

Scope, Context, Criteria

Risk Assessment
\/
Risk
Identification
v
Risk
Analysis
v
Risk
Evaluation

-

MONITORING & REVIEW

COMMUNICATION & CONSULTATION

Risk Treatment

RECORDING & REPORTING

llustracija 9. Proces

Izvor: Shahr Development (2018) ISO 31000, dostupno na: https://shahrdevelopment.ir/wp-content/uploads/2020/03/ISO-

31000.pdf (pristupljeno 12.6.2024.)

Prema Institute of Risk Managementu (2018), proces upravljanja rizikom trebao bi biti
klju¢ni dio upravljackih aktivnosti i donosenja odluka unutar gaming poduzeca, te integriran u
njegove strukture, operacije i procese. Ovaj proces moze biti primijenjen na razli¢itim
razinama, ukljucujuéi stratesku, operativnu, programsku ili projektnu razinu. Postoji mogucnost
razli¢itih primjena unutar organizacije, koje su prilagodene ciljevima 1 specificnim vanjskim 1
unutarnjim uvjetima. Uz to, treba uzeti u obzir promjenjivu prirodu ljudskog ponaSanja i1

organizacijske kulture tijekom cijelog procesa upravljanja rizicima. lako se ¢esto prikazuje kao
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linearan proces, upravljanje rizicima je zapravo iterativno u praksi, $to znaci da se kontinuirano
ponavlja i prilagodava novim okolnostima.®®
Svrha komunikacije i savjetovanja je omoguciti relevantnim dionicima da razumiju

rizike, temelje na kojima se donose odluke te razloge zbog kojih su odredene radnje nuzne.
Komunikacija ima za cilj podi¢i svijest i razumijevanje rizika, dok konzultacije ukljucuju
prikupljanje povratnih informacija i informacija koje podrzavaju proces donosenja odluka.
Uska koordinacija izmedu komunikacije i savjetovanja trebala bi osigurati razmjenu
informacija koja je pravovremena, to¢na, relevantna, jasna i1 pouzdana, uz poStivanje
povijerljivosti, integriteta informacija i prava na privatnost. Komunikacija i savjetovanje s
vanjskim i unutarnjim dionicima trebali bi se odvijati tijekom svih faza procesa upravljanja
rizicima. Njihova glavna svrha je:

- ,,spojiti razli¢ita podrucja strucnosti za svaki korak procesa upravljanja rizikom

- osigurati da se razli¢ita glediSta na odgovaraju¢i nadin uzmu u obzir pri

definiranju Kkriterija rizika i pri ocjenjivanju rizika
- pruziti dovoljno informacija za olakSavanje nadzora rizika i donosenja odluka
- izgraditi osjecaj ukljucenosti 1 vlasniStva medu onima koji su pogodeni
rizikom. 64
Svrha definiranja opsega, konteksta i kriterija je prilagoditi proces upravljanja rizicima

kako bi omogucio ucinkovitu procjenu i tretman rizika. To podrazumijeva jasno odredivanje
opsega procesa, kao i razumijevanje vanjskih i unutarnjih faktora koji utje€u na organizaciju.
Gaming poduzec¢e mora precizno definirati opseg svojih aktivnosti vezanih uz upravljanje
rizicima. Budu¢i da se ovaj proces moZe primijeniti na razliitim razinama, poput strateske,
operativne, programske, projektne ili druge, klju¢no je imati jasan uvid u podrucje koje se
razmatra, kao 1 ciljeve koje treba posti¢i te njihovu povezanost s organizacijskim ciljevima.
Prilikom planiranja pristupa vazno je razmotriti:

,Ciljeve i odluke koje je potrebno donijeti

ishode koji se o¢ekuju od koraka koje treba poduzeti u procesu

vrijeme, mjesto, posebna ukljucivanja i iskljucenja

odgovarajuce alate i tehnike za procjenu rizika

8 |RM (2018) A Risk Practitioners Guide to 1SO 31000: 2018, dostupno na:
https://www.demarcheiso17025.com/document/A%20Risk%20Practitioners%20Guide%20t0%201S0%2031000
%20%96%202018.pdf (pristupljeno 2.7.2024.)

54 1bid.
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- potrebne resurse, odgovornosti i evidencije koje treba voditi
- odnose s drugim projektima, procesima i aktivnostima.“%

Procjena rizika obuhvaca cijeli postupak identifikacije, analize i procjene rizika. Taj
proces treba biti sustavan, ponavljajuci i suradnicki, uz koriStenje strucnosti i misljenja svih
relevantnih dionika. Vazno je osloniti se na najkvalitetnije dostupne informacije, uz provodenje
dodatnih istrazivanja po potrebi. Glavni cilj tretmana rizika je odabrati i primijeniti
odgovarajuc¢e mjere za njihovo rjeSavanje. Tretman rizika provodi se kroz iterativni postupak
koji ukljucuje:

- Jformuliranja i odabira opcija tretmana rizika
- planiranje i provedbu tretmana rizika

- procjenu ucinkovitosti tog tretmana

- odlucivanje je li preostali rizik prihvatljiv

- ako nije prihvatljivo, daljnje mjere.*6®

Svrha nadzora i evaluacije je osigurati 1 unaprijediti kvalitetu 1 u¢inkovitost dizajna,
implementacije i rezultata procesa. Kontinuirano pracenje te periodi¢no ocjenjivanje procesa
upravljanja rizicima i njegovih rezultata trebali bi biti integrirani u planiranje procesa
upravljanja rizicima, s jasno definiranim odgovornostima. Praenje i evaluacija trebaju biti
prisutni u svim fazama procesa, ukljucujuéi planiranje, prikupljanje i analizu podataka,
biljezenje rezultata te pruZanje povratnih informacija. Dobiveni rezultati nadzora 1 pregleda
trebali bi se koristiti kao dio aktivnosti organizacije vezanih uz upravljanje u¢inkom, mjerenje
11izvjeStavanje.

Proces upravljanja rizikom i njegovi ishodi trebaju biti dokumentirani i o njima treba
1zvjesc¢ivati putem odgovaraju¢ih mehanizama. Biljezenje 1 izvjeS¢ivanje ima za cilj:

- ,.priop¢iti aktivnosti upravljanja rizikom i rezultate u cijeloj organizaciji

- pruziti informacije za donosenje odluka

- poboljsati aktivnosti upravljanja rizicima

- pomoci u interakciji s dionicima, ukljucujuc¢i one s odgovornos¢u za aktivnosti

upravljanja rizikom.*¢’

% 1bid.
% 1bid.
57 1bid.
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3.4. Vaznost upravljanja rizikom

Sigurnosna uskladenost je proces kojim se osigurava da se gaming poduzeca pridrzavaju
industrijskih standarda i propisa kada je u pitanju zaStita podataka njihovih klijenata. To
ukljucuje osiguravanje sigurnosti njihovih sustava, koristenje najnovijih sigurnosnih protokola
1 pridrzavanje najboljih praksi u vezi s pohranjivanjem i zastitom podataka.

Prema Bhattiju (2023), dva klju¢na standarda u sigurnosnoj uskladenosti su ISO 27001
I PCI-DSS. ISO 27001 predstavlja sustav za upravljanje informacijskom sigurno$éu, koji
postavlja smjernice za identifikaciju, prac¢enje i unapredenje sigurnosnih rizika. S druge strane,
PCI-DSS (Standard sigurnosti podataka industrije platnih kartica) postavljen je od strane Vijeca
za sigurnosne standarde industrije platnih kartica i odnosi se na tvrtke koje posluju s kreditnim,
prepaid i debitnim karticama, bankomat karticama, POS uredajima i e-nov¢anicima. Primarni
cilj PCI-DSS-a je smanjenje rizika od prijevara kroz kontrolu i zastitu podataka o vlasnicima
kartica.®

Sigurnosna uskladenost prema Bhattiju (2023), igra klju¢nu ulogu u zastiti podataka
igraca od neovlaStenog pristupa, kao 1 u osiguravanju da gaming poduzeca poduzimaju
odgovarajuc¢e mjere za ocuvanje sigurnosti svojih sustava. Nedostatak uskladenosti s propisima
moze dovesti do sigurnosnih proboja, S§to moze rezultirati financijskim gubicima i
naruSavanjem reputacije tvrtke. Kako bi osigurala uskladenost, gaming poduzeca trebaju prvo
procijeniti svoje postoje¢e sigurnosne protokole te identificirati podru¢ja koja zahtijevaju
unaprjedenje. Na temelju toga, potrebno je razviti sigurnosnu politiku koja detaljno opisuje
korake za postizanje uskladenosti. Ova politika trebala bi uklju€ivati mjere poput Sifriranja
podataka, primjene dvofaktorske autentifikacije i redovitog azuriranja softverskih sustava.
Uskladivanje s propisima donosi brojne prednosti za gaming poduzeca, ukljucujuéi povecanje
povjerenja korisnika, bolju sigurnost i smanjenje rizika od povreda podataka. Takoder,
doprinosi jacanju lojalnosti kupaca 1 poboljSanju korisnicke usluge, dok pozitivno utjece na
javnu percepciju brenda, povecavajuéi povjerenje i vjernost korisnika. Kako bi ucinkovito
zaStitila podatke igraca, gaming poduzeca trebaju primjenjivati snazne metode Sifriranja,

redovito azurirati softver i koristiti dvofaktorsku autentifikaciju. Uz to, sustavi trebaju biti

8 Bhatti, K. (2023) The Importance of Security Compliance in the Gaming Industry, dostupno na:
https://www.linkedin.com/pulse/importance-security-compliance-gaming-industry-kaushik-bhatti-/ (pristupljeno
3.7.2024.)
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kontinuirano nadzirani, a poduzea moraju imati spreman plan za odgovor na eventualne

sigurnosne incidente.®®

% 1bid.
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4. Analiza upravljanja rizicima na primjeru poduzeca Global
Gaming Services d.o.o.

U ovom poglavlju prikazani su osnovni podaci o poduzecu Global Gaming Services d.o.o.,
zajedno s analizom ¢imbenika i vrsta rizika s kojima se ovo poduzecée suocava, kao i utjecajem
tih rizika na poslovanje. Analiza je provedena koriStenjem metode intervjua s menadZmentom
svih odjela unutar poduzeca, ¢ime su prikupljene klju¢ne informacije iz razlicitih perspektiva
unutar organizacije.

Rezultati intervjua omogudili su detaljnu identifikaciju i procjenu rizika u razliitim
segmentima poslovanja, ukljucujuéi tehnicke, operativne, financijske i pravne rizike. Na
temelju prikupljenih podataka izradene su preporuke za unapredenje sustava upravljanja
rizicima u poduzecu, koje ¢e se implementirati s ciljem smanjenja potencijalnih negativnih

ucinaka na poslovanje i osiguranja dugorocne stabilnosti i uspjeha poduzeca.

4.1. Op¢i podaci i poslovanje poduzec¢a Global Gaming Services d.o.o.

Global Gaming Services d.0.0. je malo poduzece koje posluje kao drustvo s ograni¢enom
odgovornos$¢éu (d.o.0.). Poduzeée posluje u skladu s odredbama Zakona o trgovackim

drustvima. Tablica 1 prikazuje opée informacije o poduzeéu Global Gaming Services d.o.o.

Tablica 1. Op¢i podaci o poduze¢u Global Gaming Services d.o.o.

Global Gaming Services d.o.o.

OIB: 54073250643

Ulica i kuéni broj: Strmec Stubicki 124
Opéina/grad: Stubicke Toplice

PoStanski broj: 49240

Drzava: Republika Hrvatska

Internetska stranica: https://gameboost.com/

Naziv registracijskog tijela: Trgovacki sud u Zagrebu
Datum upisa u matiéni registar: 28.02.2022.
Registarski broj: 081421549

Osnivacdi/¢lanovi drustva:
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e Kiristijan Salijevi¢, Strmec Stubicki, Strmec Stubicki 124, ¢lan drustva
¢ Fil Rouge Capital, Croatia Partners SCSp, Luksemburg, Cote D'eich 1, ¢lan drustva
e FeelsGood Capital Partners drustvo s ogranicenom odgovorno$¢u za upravljanje

alternativnim investicijskim fondovima, Zagreb, JuriSic¢eva ulica 3, ¢lan drustva

Izvor: Izrada autora

Vizija poduzec¢a Global Gaming Services d.o.0. je postati globalno relevantno poduzece
s izrazitom namjerom Sirenja na medunarodno trziste, koje postavlja nove standarde izvrsnosti

u svim podrucjima svoga djelovanja, odnosno na podrucju rada u gaming industriji.

Misija poduze¢a Global Gaming Servcies d.0.0. je omoguciti sigurne, cjenovno
pristupacne gaming usluge za klijente u cijelom svijetu te pruziti optimalni softver i web

stranicu za potrebe klijenata na globalnoj razini.

Dugoroc¢ni cilj poduzeéa Global Gaming Services d.o0.0. je postati poznato i vodece ime
na globalnom trzistu za gaming usluge i esports. Za pet do deset godina poduzece se vidi s

barem 50 zaposlenika i primjerenim poslovnim prostorom u svojem vlasnistvu.

Trenutno u poduzecu ima 27 stalno zaposlenih radnika, a predvida se da ¢e se taj broj
povecati do kraja godine. Uz stalne zaposlenike, poduzece suraduje s vise od 500 freelancera
iz cijelog svijeta, koji putem platforme GameBoost pruzaju online digitalne usluge i online
digitalne proizvode. Odredene poslovne funkcije obavljaju se putem vanjskih suradnika;
primjerice, racunovodstvene usluge su povjerene vanjskom knjigovodstvenom servisu, dok se
pravna podrska pruza kroz eksterno pravno savjetovanje. Takoder, marketinSke aktivnosti su

djelomi¢no povjerene vanjskoj marketinSkoj agenciji s kojom poduzece suraduje.

Poduzece posluje kroz platformu GameBoost (https://gameboost.com/), koja djeluje kao
posrednik izmedu korisnika (kupaca) i pruzatelja usluga u svijetu online igara. Platforma
osigurava sigurnost za sve ukljucene strane 1 podrzava niz popularnih igara, uklju¢ujuc¢i League
of Legends, Valorant, Overwatch 2, LoL: Wild Rift, World of Warcraft te mnoge druge.
Poduzecée trenutno posluje na globalnom trzistu, na kojem se namjerava i zadrzati, uz
kontinuirano povecanje broja usluga, ali i unapredenje kvalitete. Trziste poduzeca je trziste
gaming usluga, sto su zapravo online digitalne usluge. Ovo trziste je u svijetu jos uvijek jako

novo i nerazvijeno te kao takvo daje mogucnost Sirenja ve¢ postoje¢im i novim poduzeéima.
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Iako poduzece trenutno ima ured (sjediste) samo u Republici Hrvatskoj, cilj je otvaranje novih

ureda u Sjedinjenim Americkim Drzavama, Njemackoj i drugim klju¢nim trzistima.

Ocekivani rast poslovanja kroz godine, s izrazito realnim pristupom, krece se do cca 1
milijun eura mjese¢no, odnosno do iznosa od cca 12 milijuna eura godisnje, a navedeno se

ocekuje ve¢ kroz sljedecih tri do pet godina.

Kvaliteta usluga koju poduzece nudi, njegova fleksibilnost, rokovi isporuke, odnosno
odgovora te posvecenost svakom klijentu bez obzira na njegovu snagu, veli¢inu i plateznu mo¢,
glavne su reference i preporuke koje poduzecu omogucuju da trenutno posluje s mnogobrojnim

zadovoljnim Klijentima iz cijelog svijeta.

Pronalazak i obradu novih trzista i klijenata poduzece ostvaruje samostalno te pomoc¢u
suradnika, ¢ija se umrezenost u ovoj vrsti djelatnosti cesto koristi kao poveznica za buducu
suradnju. Siroke moguénosti i postojeéi portfelj usluga tvrtki pritom olaksavaju ugovaranje
novih poslova. Postojeci klijenti nerijetko imaju potrebu i zelju za nastavkom suradnje, a posto
su u velikoj vecini slucajeva fizicke osobe, tvrtka zbog svoje velicine i fleksibilnosti ima

moguc¢nost brze prilagodbe promjenama trzisnog potencijala.

Poslovanje poduze¢a Global Gaming Services d.0.0. usmjereno je ponajvise na
realizaciju vlastitih ideja i inovacija te pretvaranje navedenih u konkretne usluge, zatim
omogucavanje samih usluga i na kraju marketing i plasman usluga na domace te ponajvise na

strano trziste.

U poslovanju poduzeca Global Gaming Services d.0.0. postoji znac¢ajan prostor za
razvoj i napredovanje. U tehnic¢ko-tehnoloskom smislu razvoj je mogu¢ kroz kontinuiranu
nabavu novih tehnologija i inovacije te na tome utemeljenom prosirenju ponude. U prodajno
marketinskom smislu osnova za razvoj je osvajanje novih trzista, podrzano maksimalnom

usmjerenoscu na klijenta i fleksibilnoséu u ispunjenju njihovih potreba.

4.2. Cimbenici i vrste rizika poduzeéa Global Gaming Services d.o.0.

Na poslovanje poduzeca Global Gaming Services d.o0.0. (kashije — GGS) najvise utjecu sljedece
vrste rizika: tehnoloski rizici, rizici povezani s cyber sigurnos$éu, pravni i regulatorni rizici,

trzi$ni rizici, rizici povezani s intelektualnim vlasniStvom te operativni rizici. Jedna od
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tehnoloskih rizika koji utje¢e na poduzeée GGS je ograni¢enje engine’® i platforme’. Naime,
odabir pravog engine i razvojne platforme ima znacajnu ulogu na podruc¢ju poslovanja ovog
poduzeca. LoS§ odabir engine i platforme moZe ograniciti znacajke koje se mogu implementirati,
ciljne platforme (PC, konzole, mobilne) koje se mogu dosegnuti ili se moze odraziti na ukupnu

izvedbu pojedine igre.

Kako bi smanjilo pojavnost i utjecaj rizika ograni¢enja engine i platforme na svoje
poslovanje, poduze¢e GGS Koristi nekoliko strategija upravljanja ovim rizikom. Poduzeée prije
odabira engine i platforme detaljno analizira zahtjeve projekta. To ukljucuje procjenu veliine
igre, zeljenih grafickih detalja, mreznih funkcionalnosti te drugih specifi¢nih potreba. Na
temelju zahtjeva projekta usporeduje razliCite engine i platforme i u tom kontekstu obraca
paznju na njihove snage i slabosti, dostupnost alata i zajednice te na cijenu. Vazan segment

strateSkog pristupa upravljanju predmetnim rizikom su i konzultacije s iskusnim developerima.

Streteski pristup ukljucuje i optimizaciju. Redovito profiliranje performansi igre
omogucuje identifikaciju uskih grla 1 podrucja gdje je potrebna optimizacija. Svaki engine 1
platforma imaju svoje specifiéne optimizacijske tehnike. Koristenje middleware-a’? pomaze u

automatizaciji nekih optimizacijskih zadataka i ubrzava razvoj.

Brzi razvoj tehnologije moZe uciniti zastarjelim softver i hardver koji se koriste za
odrZavanje 1 unapredenje platforme, Sto zahtijeva stalna ulaganja u nove alate i vjeStine.
Upravljanje rizikom brzog razvoja tehnologije u gaming poduzeé¢u GGS je klju¢no za ostanak
konkurentnim na trziStu koje se stalno mijenja. StrateSki pristup poduzeca GGS na ovom
podru¢ju ukljucuje stalno pracenje trendova, ulaganje u istrazivanje i razvoj, fleksibilne
razvojne procese, partnerstva s tehnoloskim poduzeéima, edukaciju zaposlenika te
prilagodavanje novim tehnologijama kako bi se osigurao kontinuirani razvoj platforme i

zadrzala konkurentska prednost na trzistu.

0 inform. osnovni dio programa oko kojega se grade ostale funkcije i moguénosti programskog paketa [3D
engine]; jezgra

"L Preuzeto iz engleskog jezika (eng. platform), na¢in komunikacije ili zabave, poput televizije, radija ili
interneta: "Trenutno objavljujemo oglase na nekoliko razli¢itih platformi - webu, mobilnim telefonima s
pristupom internetu i u razli¢itim dijelovima novina."

2 Preuzeto iz engleskog jezika (eng. Middleware), softver koji se nalazi izmedu operativnog sustava i aplikacija
koje se na njemu pokrecu. Djelujuéi kao skriveni prevoditeljski sloj, middleware omogucuje komunikaciju i
upravljanje podacima za distribuirane aplikacije
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Kljucni rizici na podrucju cyber sigurnosti za poduzec¢e GGS su brojni i kompleksni te
predstavljaju stalnu prijetnju za poslovanje ovog poduzeca. Oni se mogu podijeliti u sljedeca

podrucja: Cyber napadi, ranjivosti u igrama i na unutarnje prijetnje.

Cyber napadi koji predstavljaju najznacajnije rizike za poduze¢e GGS su: DDoS napadi,
krada identiteta, malware, ransomware i social engineering. DDoS napadi imaju za cilj
onemoguditi pristup serverima i uslugama te predmetno moze dovesti do prekida u igrama te
posljedi¢no i1 do gubitka korisnika. Hakeri mogu ukrasti osobne podatke igraca, financijske
informacije 1 druge osjetljive podatke §to moZe znaCajno negativno utjecati na poslovanje
poduze¢a GGS. Malware, kao $to je zlonamjerni softver, moze se infiltrirati u sustave i oStetiti
podatke. Ransomware je vrsta malware-a koja Sifrira podatke te trazi otkupninu za njihovo
desifriranje te u slucaju realizacije ovog rizika, poduze¢e GGS bi se suocilo sa znacajnim
financijskim gubicima. Uz navedeno, hakeri ¢esto koriste socijalne inZenjering tehnike kako bi

prevarili zaposlenike ili igrace, odnosno kako bi od njih dobili osjetljive informacije.

Ranjivnosti u igrama ukljucuju exploite”® i botnete’®. Ranjivosti u kodu igre mogu
omoguciti hakerima da preuzmu kontrolu nad igra¢evim ra¢unom, da manipuliraju igrom ili da
pristupe osjetljivim podacima. Botneti se mogu koristiti za izvrSavanje razli¢itih vrsta napada,

ukljucuju¢i DDoS napade, kradu podataka i manipulaciju igrom.

Unutarnje prijetnje na podrucju sigurnosti s kojima se suo€ava poduzece GGS ukljucuju
nezadovoljne zaposlenike 1 ljudske pogreske. Zaposlenici koji su nezadovoljni svojim poslom
mogu nanijeti Stetu poduzecu na podrucju sigurnosti. Ljudske pogreske, kao §to su slabe lozinke
ili otvaranje phishing e-poruka, mogu dovesti do sigurnosnih incidenata koji se mogu vrlo

negativno odraziti na poslovanje poduze¢a GGS.

U upravljanju cyber rizicima poduze¢e GGS koristi sveobuhvatan pristup koji obuhvaca
tehnoloske, organizacijske i1 ljudske aspekte. Jedan od tehnoloski pristupa podrazumijeva
redovne sigunosne provjere (provodenje penetracijskih testiranja, skeniranja ranjivosti i drugih
vrsta provjera kako bi se identificirale i uklonile sigurnosne smetnje). Koriste se i snazne
lozinke te autentifikacija u dva faktora. Uz navedeno, poduze¢e GGS redovito stvara sigurnosne

kopije podataka. Redovito se provode i azuriranja softvera i hardvera kako bi se uklonile

73 Preuzeto iz engleskog jezika (eng. Exploit), iskoristiti nesto na na¢in koji vam pomaZe: iskoristiti svoje resurse
" Preuzeto iz engleskog jezika (eng. Botnet), skupina racunala koja su pod kontrolom softvera s ugradenim
Stetnim programima, bez znanja njihovih korisnika
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njihove ranjivosti. Poduzece je, takoder, implementiralo firewall i sustav za detekciju upada
kako bi se zastitili mrezni resursi. Podaci se Sifriraju kako bi se poduzece zastitilo od
neovlaStenog pristupa u slucaju krade uredaja ili podataka. Na podrucju sigurnosti radi se i kroz

podjelu mreze na manje segmente da bi se ogranicila Steta u slucaju incidenta.

Organizacijske strategije ukljucuju politike sigurnosti, edukaciju zaposlenika,
upravljanje incidentima, suradnju s pruzateljima usluga i osiguranje. Uspostavljene su jasne i
detaljne politike sigurnosti koje se odnose na sve zaposlenike i suradnike. Provodi se redovita
edukacija zaposlenika o cyber sigurnosti kako bi zaposlenici bolje shvatili potencijalne prijetnje
te kako bi se pravovremeno i adekvatno zastitili. Poduzece, uz navedeno, ima izraden plan za
upravljanje incidentima koji moze omoguciti brzo i u¢inkovito reagiranje u slucaju sigurnosnog
incidenta. Suradnja s pruzateljima usluga u oblaku, na podru¢ju hostinga i drugih usluga

osigurava poduzecu visoku razinu sigurnosti. Poduzece je, takoder, osigurano od cyber rizika.

Poduze¢e GGS potice kulturu sigurnosti medu zaposlenicima kako bi svi zaposlenici
bili aktivno ukljuéeni u zastitu podataka. Provjerava se i pozadina svih zaposlenika koji imaju
pristup osjetljivim podacima. Provodi se 1 nagradivanje zaposlenika koji prijave sigurnosne

probleme ili se u svojem radu pridrzavaju sigurnosnih politika.

Rizici koji mogu utjecati na poduzeée GGS su i oni koji se odnose na pravno i
regulatorno podrucje. To se odnosi na promjene zakonodavstva i poreza na nacionalnoj i
medunarodnoj razini kao i1 na poznavanje zakonodavnih i poreznih sustava na medunarodnim
trziStima na kojima poduzece GGS posluje. Nedovoljno poznavanje zakonodavstva i poreznih
sustava na nacionalnoj i medunarodnoj razini moZe zna¢ajno negativno utjecati na poslovanje
poduze¢a GGS. Kako bi se smanjila pojavnost ovih rizika, poduzece trenutno koristi usluge
racunovodstva 1 pravnih usluga u Republici Hrvatskoj. S planom Sirenja poslovanja u
Sjedinjene Americke Drzave i Njemacku, poduzece ¢e takoder angazirati stru¢njake za

racunovodstvene i pravne usluge specijalizirane za ta trzista.

Trzisni rizici se ponajvise odnose na promjene u preferencijama igraca, prekomjernu
zasi¢enost trzista, piraciju, promjene u poslovnom modelu, povecane troskove razvoja, ovisnost
o0 platformama, snaga velikih brendova, kulturoloske razlike na globalnom trzistu i dr. Na sve
navedene trziSne rizike posebno mogu biti ranjiva mala poduzeca koja posluju u gaming

industriji.
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Poduze¢e GGS trziSnim rizicima upravlja primjenom nekoliko strategija. Jedan od
strateSkih pristupa odnosi se na istrazivanje trziSta. Redovitim istrazivanjem trzista poduzece
dobiva uvid o kretanjima na trzitu, preferencijama potrosaca, razliitim potrebama potrosaca
na pojedinim trziStima i1 dr. Upravljanje trziSnim rizicima poduze¢e GGS provodi i kroz
diverzifikaciju. Bitan ¢imbenik na ovom podrucju je i agilnost u poslovanju kao i uspostavljanje
partnerstva s drugim poduze¢ima u gaming industriji. Naglasak se stavlja i na praéenje

poslovanja konkurencije kao i na razvijanje inovativnih rjesenja na podru¢ju gaming industrije.

Kljuéni rizici vezani uz intelektualno vlasniStvo s kojima se suo¢ava poduzece GGS su:
krSenje autorskih prava, krSenje zigova, krada poslovnih tajni i piratstvo. Da bi poduzece
smanjilo potencijal realizacije ovih rizika, koristi odobrenja za koristenje tudih autorskih prava
te provodi registraciju vlastitog intelektualnog vlasni$tva. Takoder, potpisuje ugovore o

partnerstvu s vanjskim suradnicima.

Operativni rizici kojima je izloZzeno poduze¢e GGS ukljucuju prekoracenje budzeta u
sloku projekata koje poduzece provodi, nedostatak kvalitete, promjene u dizajnu igre, loSe
upravljanje projektima i dr. Realizacija ovih rizika mogla bi se zna¢ajno negativno odraziti na
kvalitetu proizvoda i usluga ovog poduzeca kao i1 na njegove financijske rezultate te trzisni

ugled. Da bi poduzeca smanjilo pojavnost ovih rizika, strateSki im pristupa.

Poduzece sve projekte planira te planira nacin na koji ¢e realizirati upravljanje
projektima. Takoder, u sklopu svakog projekta provodi procjenu rizika i na temelju iste
razraduje mjere vezane uz upravljanje rizicima. Uz navedeno, prije nego Sto se plasiraju
odredeni proizvodi na trziSte, provodi se njihovo testiranje te se otklanjaju uo€eni nedostaci 1

slabosti.

4.3.Matrica rizika i bududi razvoj upravljanja rizikom u poduzecu Global
Gaming Services

Matrica procjene rizika je alat koji pomaZze u identifikaciji, analizi 1 vrednovanju potencijalnih
rizika s kojima se poduzeée mozZe suociti. Omogucuje razumjeti vjerojatnost nastanka
odredenog rizika i njegov potencijalni utjecaj na poslovanje. Elementi matrice su:

- Rizik: kratak opis rizika.
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- Vjerojatnost: procjena koliko je vjerojatno da ¢e se rizik dogoditi (niska, srednja,
visoka).

- Utjeca;j: procjena koliki bi bio utjecaj rizika na poslovanje u slucaju da se dogodi
(mali, srednji, veliki).

- Prioritet: kombinacija vjerojatnosti i utjecaja, koja odreduje koliko je hitno
poduzeti mjere za upravljanje rizikom (nizak, srednji, visok).

- Mjere ublazavanja: predlozene aktivnosti za smanjenje vjerojatnosti nastanka

rizika ili ublazavanje njegovog utjecaja.

Matrica rizika izradena je kroz strukturirani proces koji je uklju€ivao intervjue s klju¢nim
¢lanovima menadzmenta i vanjskim suradnicima poduzeéa Global Gaming Services. Ovaj
postupak ukljucivao je razgovore s voditeljima odjela, uklju¢ujuéi voditelja operacija, voditelja
development tima, voditelja financija, te vanjskim partnerima kao $to su knjigovodstveni servis
1 pravnik s kojim poduzece redovno suraduje. Cilj ovih intervjua bio je identificirati kljucne
rizike koji mogu utjecati na poslovanje poduzeéa te procijeniti njihovu vjerojatnost i
potencijalne posljedice.
Vjerojatnost i posljedice svakog rizika ocijenjene su na skali od 1 do 5. Na temelju tih ocjena,
rizici su rangirani u razli¢ite razrede, od niskog do ekstremnog rizika. To¢nije:
1) Vjerojatnost:

e Gotovo nevjerojatno: 1

e Malo vjerojatno: 2

e Vjerojatno: 3

e Vrlo vjerojatno: 4

e (Gotovo sigurno: 5

2) Posljedica:
e Neznatna: 1
e Mala: 2
e Umijerena: 3
e Znacajna: 4

e Katastrofalna: 5
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Nakon $§to su rizici identificirani 1 procijenjeni, smjesteni su u matricu rizika koja omogucuje

vizualnu prezentaciju kombinacije vjerojatnosti i posljedica. Matrica je dalje koristena za

rangiranje rizika te za definiranje prioriteta u tretiranju rizika. Na primjer, rizici s visokom

vjerojatnoscu i visokim posljedicama identificirani su kao prioriteti za tretiranje, dok su rizici s

niskom vjerojatnos$c¢u i niskim posljedicama smatrani manje kriticnima. Tablica 2 prikazuje

matricu rizika poduzeca Global Gaming Services.

Tablica 2. Matrica rizika poduzec¢a Global Gaming Services

VIJEROJATNOST

Gotovo

sigurno

Vrlo ey s

L TrZisni rizici
vjerojatno

Pravni rizici;
Vjerojatno Operativni
rizici

. M%IO Ljudski resursi
vjerojatno

Gotovo
nevjerojatno

Naznatna Mala Umjerena Znadajna Katastrofalna
1 2 3 4 5
POSLJEDICA

Izvor: Izrada autorice
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Tablica 3. Tablica rangiranja i tretiranja rizika poduze¢a Global Gaming Services

Razina rizika Rangiranje Rizik Tretiranje
Nizak 3-4
Pravni rizici Pravni savjetnici, osiguranje,

redovito pracenje zakona
Srednji 4-9 Operativni rizici Agile metodologije, backup planovi

Programi obuke, strategije

Ljudski resursi zadrzavanja zaposlenika

Marketinske analize, prilagodba

Visok 10-12 Trzi$ni rizici proizvoda

Financijsko planiranje,

Financijski rizik diversifikacija prihoda

15-16 Tehniki rizici Cyber S|gurnosvne mjere, redovito
odrZavanje
Rizici intelektualnog Pravni tim, registracija IP-a,
vlasniStva pracenje krSenja prava

- 20-20 Cyber rizici FlreV\_/aII, antivirus, rgdowte
sigurnosne provjere

lzvor: Izrada autorice

Rizici povezani s pravnim pitanjima, kao Sto su povrede autorskih prava ili
nepridrzavanje lokalnih zakona te oni vezani uz porezne politike su rizici €ija je vjerojatnost
pojave srednja te pojavnost ovog rizika moZe imati srednji utjecaj na poslovanje poduzeca.
Promjene u zakonodavstvu mogu dovesti do dodatnih troskova, ograni¢enja poslovanja ili ¢ak
zabrane odredenih aktivnosti. Angaziranje pravnih savjetnika, osiguranje za pravne sporove,
kontinuirano pracenje zakonodavnih promjena neke su od mjera koje poduzece GGS moze

poduzeti kako bi pobolj$alo upravljanje ovim rizicima.

Rizici vezani uz financiranje, kao $to su manjak kapitala ili lose upravljanje financijama
imaju visoku vjerojatnost pojavnosti te u slucaju njihove pojavnosti poduzece bi se susrelo S

visokim utjecajem §to znaci da je ovaj rizik vrlo znacajan za poduzeé¢e GGS te da njime treba
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ucinkovito upravljati. Neke od mjera koje poduzete moze poduzeti su: dobro financijsko

planiranje, izrada rezervnih fondova, diversifikacija izvora prihoda, smanjenje troskova i dr.

Rizici vezani uz operativne procese, kao $to su problemi u nadogradnji platforme ili
problemi sa serverima imaju srednju vjerojatnost pojavnosti u poduzeéu GGS te u slucaju
njihove realizacije poduzece bi se suocavalo sa srednjim utjecajem ovog rizika na poslovanje
poduzeéa. Poduzeée moze poboljsati upravljanje ovim rizikom uvodenjem agilnih
metodologija, redovitim pregledom i backup planovima. Dodatno, poduzeée moze poboljsati
upravljanje operativnim rizicima kroz nekoliko kljuénih mjera. Prvo, implementacija
automatiziranih sustava za nadzor performansi platforme omogucila bi brzo prepoznavanje i
rjeSavanje potencijalnih problema prije nego $to postanu ozbiljni. Drugo, redovita testiranja
opterecenja (load testing) mogu pomoc¢i u procjeni kapaciteta servera i osiguravanju da
platforma moze podnijeti povecani promet bez gubitka funkcionalnosti. Kona¢no, kontinuirana
edukacija 1 obuka tehnickog tima osigurat ¢e da zaposlenici budu sposobni u¢inkovito reagirati

na bilo kakve tehni¢ke izazove i minimizirati rizike povezane s operativnim procesima.

Rizici povezani s tehnickim aspektima, poput cyber napada ili tehnickih kvarova imaju
visoku vjerojatnost pojave. U slu¢aju njihove pojave, oni bi imali visok utjecaj na poslovanje
poduzec¢a $to znaci da je kod ovih rizika jako vazno razviti kvalitetne sustave usmjerene na
strateSki pristup njihovom upravljanju. Mjere upravljanja ukljucuju ulaganje u sigurnosne
mjere, redovito odrzavanje tehni¢ke infrastrukture, obuku osoblja za upravljanje kriznim
situacijama te izradu planova za reakciju na krizne situacije. Implementacija enkripcije
podataka moZe dodatno zastititi osjetljive informacije od neovlastenog pristupa, dok uvodenje
viSefaktorske autentifikacije smanjuje rizik od neovlaStenog ulaska u sustav. Takoder, upotreba
sigurnosnih zakrpa (patch management) kako bi redovito aZuriralo softver 1 uklonilo poznate
ranjivosti. Provodenje redovite simulacije sigurnosnih incidenata kako bi testirala spremnost
vlastitih sustava i osoblja za upravljanje kriznim situacijama, ¢ime bi se dodatno smanjila

mogucnost ozbiljnih poremecaja u poslovanju.

Rizici vezani uz trziSte, kao §to su promjene u preferencijama korisnika ili jaka
konkurencija imaju visoku vjerojatnost za pojavu. No, u slu¢aju njihove pojave utjecaj na
poslovanje poduzeca GGS bio bi visok dok bi posljedice na samo poslovanje bile srednje. Mjere
upravljanja ukljucuju kontinuirane marketinske analize, prilagodbu proizvoda i usluge prema

trziSnim trendovima te razvoj i implementaciju strategija za brzi odgovor na promjene u
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preferencijama korisnika. Poduzece treba uspostaviti programe za stalno pra¢enje konkurencije,
ukljucujuéi analizu njihovih strategija, kako bi anticipiralo njihove poteze i razvilo
odgovarajuce odgovore. Takoder, potrebno je provoditi diversifikaciju proizvoda i usluga kako
bi se smanjila ovisnost o odredenom trziSnom segmentu i time smanjio utjecaj promjena u
preferencijama korisnika. Kontinuirano ulaganje u inovacije i istrazivanje trzista klju¢no je za
proaktivno kreiranje novih trendova, ¢ime se dodatno smanjuje rizik od trziSnih promjena i

povecava konkurentska prednost poduzeéa na globalnom trzistu.

Rizici vezani uz ljudske resurse, kao $to su nedostatak kvalificiranih radnika ili visoka
fluktuacija zaposlenika imaju malu vjerojatnost pojave. Utjecaj realizacije ovih rizika na
poslovanje poduzec¢a GGS bio bi srednji te je rije¢ o rizicima koji se ne uvrStavaju u prioritetne
na podru¢ju gaming industrije. Medu mjere upravljanja uvrsStavaju se razvoj programa obuke,
stvaranje motivirajuée radne okoline, strategije zadrZavanja talenata i sl. Takoder, potrebno je
provoditi redovite procjene zadovoljstva zaposlenika kako bi se pravovremeno uocili 1 rijesili
eventualni problemi koji bi mogli dovesti do fluktuacije. Poduzece treba uspostaviti sustave
mentorstva 1 kontinuiranog razvoja Kkarijere kako bi zaposlenici imali jasne putove
napredovanja unutar organizacije. To moze pomoc¢i u zadrzavanju talenata, jer zaposlenici vide
dugorocne mogucnosti unutar tvrtke. Takoder, vazna je fleksibilnost u radnim uvjetima,
ukljucuju¢i moguénosti rada na daljinu ili fleksibilno radno vrijeme, S§to mozZe povecati
zadovoljstvo i smanjiti fluktuaciju. Dodatno, uspostava programa nagradivanja za postignute
rezultate i doprinos moze dodatno motivirati zaposlenike i smanjiti rizik od gubitka klju¢nih
radnika. Ulaganje u dobrobiti zaposlenika, kao §to su zdravstveno osiguranje, dodatni slobodni
dani ili programi za balansiranje rada i privatnog zivota, takoder moze doprinijeti smanjenju

ovih rizika.

Cyber rizici, odnosno rizici povezani s cyber napadima, kradom podataka, ransomware-
om i drugim prijetnjama digitalnoj sigurnosti uvrStavaju se medu rizike koji imaju visoku
vjerojatnost pojave s obzirom na povecanje cyber napada. Utjecaj tih rizika je visok jer
pojavnost cyber rizika moze dovesti do gubitka podataka, narusavanja reputacije i1 velikih
financijskih gubitaka za poduzece GGS. Da bi predmetno poduzece Sto bolje upravljalo ovim

rizicima, treba provoditi sljedece mjere upravljanja:
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Implementaciju snaznog firewalla i antivirusnih programa: Osiguravanje visoke
razine zaStite mreznih sustava kroz upotrebu naprednih firewall i antivirusnih rjeSenja
koja mogu prepoznati i neutralizirati prijetnje,

Redovite sigurnosne provjere i azuriranja softvera: Provoditi redovite sigurnosne
provjere svih sustava te pravovremeno azurirati softver kako bi se eliminirale ranjivosti
koje bi mogle biti iskoristene za napade,

Edukaciju zaposlenika o sigurnosnim protokolima: Stalna edukacija zaposlenika o
najnovijim sigurnosnim prijetnjama i protokolima koji se moraju postivati kako bi se
smanjila moguénost ljudske pogreske koja moze dovesti do sigurnosnih incidenata,
Backup podataka na sigurne lokacije: Redovito stvaranje sigurnosnih kopija podataka
I pohranjivanje istih na sigurne lokacije kako bi se osigurao kontinuitet poslovanja u
sluc¢aju gubitka podataka uslijed napada,

Primjena viSefaktorske autentifikacije (MFA): KoriStenje viSefaktorske
autentifikacije za pristup klju¢nim sustavima i podacima kako bi se dodatno smanjio rizik
od neovlastenog pristupa,

Segmentacija mreZe: Razdvajanje mreZe na manje segmente kako bi se ogranicila Steta
u sluc¢aju kompromitacije jednog dijela sustava. Na taj nacin, eventualni napad nece imati
mogucnost Sirenja kroz cijelu mrezu,

Razvoj plana odgovora na incidente: Izrada i redovita revizija plana za odgovor na
cyber incidente koji ukljucuje korake za brz i u€inkovit povratak u normalno poslovanje
nakon napada,

Redoviti testovi ranjivosti i penetracijski testovi: Povremeno provoditi testove
ranjivosti i penetracijske testove kako bi se otkrile i uklonile potencijalne slabosti u

sustavu prije nego Sto ih napadaci mogu iskoristiti.

Rizici intelektualnog vlasniStva su rizici povezani s povredom autorskih prava, kradom

intelektualnog vlasnistva, patentnim sporovima i drugiim krSenjima prava intelektualnog

vlasniS§tva. Vjerojatnost realizacije ovog rizika je visoka budu¢i da je gaming industrija

obiljeZena kao industrija s visokom stopom inovacija. Utjecaj pojave ovog rizika na poduzece

GGS bio bi visok jer realizacija ovog rizika moZe dovesti do pravnih sporova, financijskih

gubitaka te gubitaka u kontekstu konkurentske prednosti. Kako bi poduzece GGS Sto

ucinkovitije upravljalo ovim rizikom, treba provoditi sljede¢e mjere na podrucju upravljanja:
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AngaZiranje pravnog tima specijaliziranog za intelektualno vlasniStvo: Osiguranje
struéne pravne podrske koja ¢e nadzirati sve aspekte intelektualnog vlasnistva, od
registracije do zastite autorskih prava, patenata i zastitnih znakova,

Registraciju patenata, autorskih prava i zastitnih znakova: Pravovremena registracija
svih oblika intelektualnog vlasnistva kako bi se osiguralo pravno pokri¢e i zastita od
potencijalnih povreda prava,

Pracenje trziSta za krSenja prava intelektualnog vlasniStva i brzo reagiranje na
povrede: Aktivno pracenje trzista kako bi se identificirale potencijalne povrede prava
poduzeda,

Edukaciju zaposlenika o vaznosti zastite intelektualnog vlasnistva: Stalna edukacija
zaposlenika o vaznosti zaStite intelektualnog vlasnistva, ukljuujuéi prepoznavanje
potencijalnih povreda i postupke prijave istih unutar poduzeca,

Provodenje revizije ugovora s vanjskim suradnicima i partnerima: Osiguranje da svi
ugovori s vanjskim suradnicima 1 partnerima jasno definiraju vlasniStvo nad
intelektualnim pravima 1 obvezu zastite povjerljivih informacija,

Uvodenje politike povjerljivosti (NDA): Uvodenje i primjena ugovora o povjerljivosti
(NDA) s zaposlenicima, vanjskim suradnicima i poslovnim partnerima kako bi se dodatno
zastitile poslovne tajne i druge klju¢ne informacije,

Redovita procjena i aZuriranje strategije intelektualnog vlasniStva: Periodi¢no
preispitivanje i prilagodba strategije intelektualnog vlasnistva kako bi se osigurala njezina

ucinkovitost s obzirom na promjene u poslovnom okruzenju i trzistu.

Ova matrica rizika omogucila je poduzecu Global Gaming Services da bolje razumije 1

upravlja potencijalnim prijetnjama koje mogu utjecati na njihovo poslovanje. Kroz intervjue s

kljuénim osobama i detaljnu analizu, poduzece je dobilo jasnu sliku o rizicima te je razvilo

ucinkovite strategije za njihovo ublazavanje i kontrolu. Takoder je vazno naglasiti da je matrica

rizika neophodan alat za kontinuirano pracenje i prilagodbu strategija upravljanja rizicima u

skladu s promjenama u poslovnom okruzenju i tehnoloskim napretkom. Redovito azuriranje

matrice rizika osigurat ¢e da poduzece uvijek bude spremno odgovoriti na nove izazove. TO

ukljucuje ponavljanje intervjua s kljuénim osobama u poduzecu, kao i stalnu edukaciju

zaposlenika kako bi se osiguralo da su svi svjesni najnovijih prijetnji i najboljih praksi za

njihovo ublazavanje.
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5. Zakljucak

.....

suoCava se s brojnim izazovima i rizicima. Od tehnoloskih previranja do promjena u
regulatornom okruZenju, suo¢avaju gaming poduzeéa na sprenost na nepredvidene situacije.
Upravljanje rizicima postaje kljucni element za dugoro¢ni uspjeh u ovom kompetitivnom
okruzenju.

U analizi rizika poduze¢a Global Gaming Services provedeno je nekoliko klju¢nih
koraka koji su omoguc¢ili detaljno razumijevanje potencijalnih prijetnji s kojima se poduzece
moze suociti. Kroz intervjue s kljuénim osobama u poduzecu, ukljucujuci voditelje odjela,
vanjske suradnike te stru¢njake za pravna i financijska pitanja, identificirani su glavni rizici.
Ova analiza ukljucivala je ne samo identifikaciju rizika ve¢ i njihovu procjenu u smislu
vjerojatnosti pojave i1 potencijalnih posljedica na poslovanje poduzec¢a. Nakon identifikacije,
rizici su rangirani pomocu matrice rizika koja omogucéuje vizualizaciju rizika u kontekstu
njihove vjerojatnosti i utjecaja.

Matrica je posluzila kao osnova za daljnje donosenje odluka o prioritetima u tretiranju
rizika. Primjerice, rizici s visokom vjerojatnosc¢u i visokim posljedicama, poput cyber rizika 1
rizika povezanih s intelektualnim vlasnistvom, identificirani su kao prioritetni i zahtijevaju
hitne mjere upravljanja. S druge strane, rizici s niskom vjerojatnos¢u 1 niskim posljedicama
smatrani su manje kritiénima, ali su 1 dalje ukljuceni u strategije upravljanja. Tijekom analize,
takoder je definirano kako su odredeni razredi rizika (nisko, srednje, visoko) temeljeni na
specificnim postotcima 1 kriterijima. Na primjer, tehnicki rizici povezani s odrZavanjem i
sigurnoScu sustava rangirani su visoko zbog njihovog potencijalnog utjecaja na poslovanje, dok
su rizici vezani uz ljudske resurse, poput fluktuacije zaposlenika, rangirani nize zbog njihove
manje vjerojatnosti pojave. Osim toga, preporucene su specificne mjere za ublaZavanje i
kontrolu svakog od identificiranih rizika. Za upravljanje cyber rizicima, predlozeno je uvodenje
naprednih sigurnosnih mjera poput visefaktorske autentifikacije, redovitih sigurnosnih provjera
1 kontinuirane edukacije zaposlenika. Za operativne rizike, naglasak je stavljen na uvodenje
agilnih metodologija i automatiziranih sustava za nadzor performansi platforme.

Zakljucno, ova analiza rizika i izrada matrice rizika omogucile su poduze¢u Global

Gaming Services da precizno identificira, procijeni 1 prioritizira rizike te razvije u€inkovite
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strategije za njihovo upravljanje. Preporucuje se da poduzece redovito azurira matricu rizika i
ponavlja procese procjene kako bi osiguralo da su sve promjene u poslovnom okruzenju i
tehnologiji pravovremeno identificirane i adekvatno tretirane.

Ova proaktivna praksa upravljanja rizicima klju¢na je za odrzavanje konkurentnosti i
otpornosti poduzeca na dinami¢nom trzistu gaming usluga. Prvi korak u upravljanju rizicima je
identifikacija svih potencijalnih rizika s kojima se gaming poduzec¢e moze suociti. Nakon
identifikacije, rizici se procjenjuju prema njihovoj vjerojatnosti i potencijalnom utjecaju na
poslovanje. Na temelju procjene, rizici se rangiraju po prioritetu, kako bi se moglo usmjeriti na
najvaznije. Za svaki rizik razvijaju se konkretne mjere koje ¢e smanjiti njegovu vjerojatnost ili
utjecaj. Proces upravljanja rizicima je kontinuiran i zahtijeva redovitu reviziju i azuriranje.
Upravljanje rizicima je kljucni element za dugorocni uspjeh u gaming industriji. Kroz
sistematiCan pristup identifikaciji, procjeni i ublazavanju rizika, gaming poduzeéa mogu

povecati svoju otpornost na nepredvidene situacije i osigurati dugoro¢ni rast.
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