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Sazetak

Smanjenje ucinka terorizma na medunarodno poslovanje zahtijeva implementaciju klju¢nih
strategija, medu kojima se isti¢u osiguranje i mjere otpornosti. Osiguranje protiv teroristickih
napada omogucuje financijsku zastitu od gubitaka i troskova, ¢ime se osigurava brzi
oporavak 1 stabilnost poslovanja. Mjere otpornosti obuhvacéaju uspostavljanje ¢vrstih
sigurnosnih procedura, obuku zaposlenika te razvoj strategija za upravljanje krizama.
Kiberneticka sigurnost, poboljSana fizicka infrastruktura i suradnja s vladinim tijelima
dodatno doprinose zastiti poslovanja od prijetnji. Tehnoloska rjeSenja, kao §to su blockchain
tehnologija, umjetna inteligencija (Al), internet stvari (IoT) i dronovi, imaju klju¢nu ulogu
u jacanju sigurnosti. Blockchain tehnologija osigurava transparentnost u opskrbnom lancu,
dok Al i strojno ucenje omogucuju brzo otkrivanje prijetnji. [oT poboljSava pracenje
posiljki, dok dronovi omogucuju pracenje visokorizi¢nih podrucja u stvarnom vremenu.
Medunarodne organizacije 1 vlade imaju klju¢nu ulogu u borbi protiv terorizma kroz
suradnju 1 uskladivanje pravila. Partnerstva izmedu javnog i1 privatnog sektora omogucuju
poboljSanje sigurnosnih mjera 1 razmjenu resursa. Eticka i1 druStvena odgovornost
korporacija, posebno u visokorizi€énim podrucjima, ukljucuje postivanje ljudskih prava i
smanjenje socioekonomske nejednakosti kako bi se pridonijelo smanjenju teroristickih

prijetnji.

Kljucne rijeci: terorizam, poslovanje, sigurnost, rizik, tehnologija
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Uvod

Terorizam, kao globalni fenomen, predstavlja kompleksan izazov za medunarodno
poslovanje, utjeCu¢i na stabilnost trziSta, sigurnost operacija i ekonomsku otpornost
organizacija. Problem istrazivanja usmjeren je ka proucavanju utjecaja terorizma na
medunarodno poslovanje, osobito u kontekstu rastu¢e ucestalosti 1 sofisticiranosti
teroristickih prijetnji, pri cemu je kljucno istraziti kako te prijetnje oblikuju strategije zastite
koje organizacije koriste za o¢uvanje poslovne stabilnosti i smanjenja rizika.

Predmet istraZivanja obuhvaca analizu razlicitih strategija zaStite od teroristickih
prijetnji 1 evaluaciju njihove uc¢inkovitosti u ocuvanju poslovne otpornosti. Svrha rada je
ispitati utjecaj terorizma na poslovne operacije te istraziti kako organizacije mogu prilagoditi
svoje strategije kako bi se ucinkovito nosile s tim prijetnjama, uz naglasak na ulogu
medunarodnih organizacija i vladinih inicijativa u pruzanju podrSke poslovnim subjektima.
Ciljevi istrazivanja ukljucuju identifikaciju 1 klasifikaciju oblika teroristickih prijetnji,
analizu izravnih i neizravnih ekonomskih troskova, procjenu ucinkovitosti strategija
upravljanja rizikom poput osiguranja i tehnologija te proucavanje uloge medunarodnih
institucija u zaStiti poslovanja.

PolaziSna hipoteza rada glasi (HO) glasi: medunarodno poslovanje, suoceno s
teroristickim prijetnjama, razvija sofisticirane sigurnosne mjere 1 tehnologije, koje zajedno
s podrskom medunarodnih organizacija 1 vladinih inicijativa doprinose smanjenju rizika i
povecanju otpornosti organizacija.

Za pisanje ovog zavrSnog rada koristila se stru¢na metodologija za istraZivanje.
Koristile su se metode analize 1 sinteze, povijesna metoda, analiticka metoda, deduktivna
metoda te deskriptivna metoda. Takoder se koristila sveobuhvatna analiza sekundarnih
izvora, §to ukljucuje detaljnu analizu ¢lanaka, knjiga, izvjestaja medunarodnih organizacija,
vladinih dokumenata te stru¢nih publikacija. Metoda analize upotrijebljena je kroz cijeli rad,
analiziranjem sekundarnih podataka te se na nju nadovezuje metoda sinteze, kojom se u
zadnjem dijelu podaci sintetiziraju 1 donose zakljucci o utjecaju terorizma na medunarodno
poslovanje. Povijesna metoda koriStena je kako bi se analizirao utjecaj terorizma kroz
zadnjih nekoliko desetlje¢a kao i povijesne posljedice istog. Analiticka metoda sluZila je
kako bi se priblizio odnos samog terorizma 1 medunarodnog poslovanja. Deduktivna metoda

je upotrijebljena u teorijskom dijelu, gdje je doSlo do zakljucka iz opéepoznatih Cinjenica



utjecaja terorizma te je naposljetku koristena 1 deskriptivna metoda koja je posluzila
uvodenju u temu terorizma i njegovog utjecaja na poslovanje.

Rad se sastoji od 5 poglavlja kroz koje se definiraju sam pojam terorizma i njegove
vrste, gdje je naglasak na obiljezjima, medunarodnim uzrocima i kretanjima. Sljedece
poglavlje prikazuje i analizira ekonomski, politi¢ki 1 drustveni utjecaj terorizma te nadalje
analizira pravne, regulatorne i sigurnosne okvire. Iduée poglavlje osvrée se na strategije
kojima se upravlja rizikom te kakvu ulogu imaju medunarodne organizacije i koja je njihova

korporativna odgovornost u promicanju eticnog poslovanja u podru¢jima visokog rizika.



1. Definicija i vrste terorizma

Iako postoji od najranijih civilizacija, terorizam je jedan od pojmova na koji se vecina
strucnjaka ne Zeli izjasniti o pravoj definiciji. Unato¢ tome strucnjaci se slazu kako je
terorizam ono najgore u covjecanstvu te je upravo ono ¢in medunarodne i kriminalne
aktivnosti, koje dolazi od strane jedne osobe ili grupe koja koristi strah, prijetnju i sli¢ne
nacine u smislu koji ne sadrzi agresivne radnje poput ratova i politickih dogadaja temeljenih
na teritoriju (Sylvester 2014, 12). ZastraSivanje je jedan od osnovnih radnji koristenih od
strane terorista, gdje je fizicki integritet ljudi ili vlade, upravo ono preko ¢ega se pokusava
posti¢i odredeni cilj, a nije vezano za opce politicke aktivnosti ili pak one vjerske tj.
ideoloske (Zubrzycki 2020, 152). Ovakvim se ¢inovima vrSe Stetne posljedice koje imaju
ogroman utjecaj na gospodarske transakcije u svakom sektoru. Potencijal koji terorizam
samom idejom moze imati, a utjece direktno sa svojim ekonomskim ili politickim ciljevima,
poviSe se smatra problemati¢nim ukoliko ono svojim ciljem smatra ograniavanje ili
potpuno blokiranje vladine organizacije i djelovanje. Svaki teroristicki napad smanjuje
gospodarsku mo¢ i u potpunosti povecava njezinu Stetu, koja se s vremenom sve sporije
oporavlja, a svaki je taj napad sredstvo kojim teroristi mijenjaju upravo tu gospodarsku mo¢
1 na neki nacin preuzmu kontrolu nad cjelokupnom politickom situacijom. Propagirajuci
njihovu ideologiju tako Sto smjenjuju ljude na vaznim pozicijama postavljaju¢i svoje,
sabotiraju¢i 1 nametanjem, uspijevaju ostvariti svoje krajnje ciljeve (Laqueur 2003, 120).
Terorizam kao sredstvo za ispunjavanje njihovih ciljeva koristi raznovrsne strategije 1
metode, kao Sto su bombardiranja, kiberneticki napadi, atentati i otmice. Ovako drasti¢nim
sredstvima omogucavaju prikupljanje velike koli¢ine medijske pozornosti ali i omogucuju
stvaranje kolektivnog straha koji nanosi psiholosku Stetu ve¢em broju populacije, ovim
putem smanjuju i uniStavaju osjecaj sigurnosti upravo te populacije i takvim je ,,porukama®,
njihova nadmoc¢ osigurana.

Kao i sama definicija, ne postoje ni jasno podijeljene vrste terorizma. Uocljivo je
nekoliko podjela, koje se osvréu na pojedine kategorije. Nadalje, jedna od glavnih podjela
odnosi se na mjesto odvijanja teroristickih radnji, tj. odnosi li se to na radnje koje se odvijaju

u zemlji od strane svojih gradana, ili su to radnje koje se vrse preko granica mati¢ne zemlje,
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gdje se napadi odvijaju medunarodno (Fu et al. 2014, 1084). Ovakav vanjski tip terorizma
moze obavljati i sama vlada, vrSe¢i teroristiCke aktivnosti nad drugim drzavama u ¢ijim se
granicama nalazi njihov interes. U nastavku je prikazan shematski prikaz koji jasno razlikuje

podjelu terorizma prema mjestu odvijanja teroristickih aktivnosti.

Domacdi terorizam

(unutar granica drzave)

Medunarodni terorizam

(izvan granica drzave)

Shema 1 Podjela terorizma prema mjestu odvijanja teroristickih aktivnosti
Izvor: izrada autora

Shema 1 prikazuje podjelu terorizma te upucuje da je domaci terorizam onaj koji se odvija
unutar granica drzave tj. teroristicke aktivnosti se vr$e od gradana unutar vlastite zemlje, dok
se medunarodni terorizam odvija van granica drzave, misle¢i se na izazivanje teroristi¢kih
aktivnosti gradana stranih zemalja.

Osim ove podjele, moguce je sagledati terorizam i1 na temelju metoda operacija tj.
motiva te organizacijske strukture, gdje se sagledavaju politicki, vjerski 1 ideoloski ciljevi

(Freedman 2007, 326). Ove tri kategorije vidljive su u Shemi 2.



Politicki terorizam Vjerski terorizam Ideoloski terorizam

postizanje politickih ciljeva,
utjecanje na politicke religijske ideologije i
odluke, promicanje vjerovanja, opravdava se
politickih uvjerenja i religijskim razlozima
nacionalistickog terorizma

razli¢ita uvjerenja i doktrine,
cilj je radikalizacija i
promjena na temelju
ideologije

Shema 2 Podjela terorizma prema motivima i ciljevima teroristickih aktivnosti
Izvor: izrada autora

Shema 2 jasno prikazuje podjelu prema motivima i ciljevima teroristi¢kih aktivnost, te ih
dijeli na politicki, vjerski i ideoloski terorizam. Politi¢ki je terorizam ono S§to ukljucuje
postizanje iskljucivo politickih ciljeva, bilo kojim nacinom te se tako pokuSava utjecati na
politicke odluke, nametanjem i promicanjem svojih politi¢kih uvjerenja kao 1 promicanjem
nacionalisticCkog terorizma. S druge strane vjerski terorizam voden je religijskim
ideologijama 1 vjerovanjima, gdje teroristi ,,opravdavaju”“ svoje cinove religijskim
razlozima, tj. uvjerenjima da im je tako naredeno svetom duZnoscu i traZe pravdu svoje vjere.
Za razliku od vjerskog, ideoloSki terorizam uzima sva uvjerenja, doktrine i raznorazne
sustave vjerovanja kao vodilju, gdje je cilj radikalizacija, tj. stvaranje promjene na temelju
ideologije, agresivnim i nametljivim putem.

Tehnologija i uznapredovanje drustva takoder potiCu razvijanje novih vrsta

terorizma. Sljedeca Shema 3, prikazuje dvije glavne kategorije modernog terorizma.



napadi na mreznu infrastrukturu,
kiberneticke krade (drzavnih informacija),
Sirenje ideologije putem tehnologije

Sirenje agensa koji izazivaju bolesti,
bakterije i virusi kao oruZja straha i kaosa

Shema 3 Podjela terorizma prema metodama i tehnologijama teroristi¢kih aktivnosti
Izvor: izrada autora

Shema 3 jasno ocrtava s kojim se rizicima i problemima suocavaju poduzec¢a u danasnje
vrijeme te sredstva kojima ti rizici rastu jo§ vise. Kiberneticki terorizam postaje sve veci
problem, koji raste sa razvojem novih tehnologija u drustvu. MrezZna je infrastruktura
pogodena raznoraznim napadima u kojima fizi¢ka prisutnost nije potrebna, $to ih ¢ini jos
opasnijim i viSe otpornim na suzbijanje, tu prijetnje poput sigurnosti nacionalnoj stabilnosti,
stoje opasno uzdrmane. U ovu vrstu terorizma takoder pripadaju kiberneticke krade drzavnih
informacija kao i Sirenje ideologije putem tehnologije (Colarik 2006, 96). Takoder, jedan od
oblika modernog terorizma jest upravo bioterorizam koju ukljucuje Sirenje agensa koji
izazivaju bolesti koje mogu dovesti i do smrt, ovakav oblik utjeCe na masovnu populaciju,
utjeravajudi strah i kaos, gdje je prijetnja bakterijama i virusima veoma ucinkovito sredstvo
nad dostizanjem svojih zadanih ciljeva (Pal et al. 2017, 25).

Ove moderne vrste terorizma ukazuju na to kako se ono prilagodava i razvija, te je
njegova ucinkovitost sve veca S§to pridodaje razvoju prevenciji, koja se u tom trenutku

neizmjerno iziskuje od medunarodnih zemalja.



1.1. Osnovna obiljezja terorizma

Globalizacija gospodarstva, medunarodna ekonomska tijela, masovni pokreti ljudi,
imenovanja stranih radnika, zapadna kultura i1 stvaranje multinacionalnih poslovnih
poduzeca neki su od nedavnih razvoja koji vrSe veliki pritisak na napore u kontroli
medunarodnog terorizma (Biglaiser et al. 2023, 102). Ipak, neke kompromitirajuée politike
pojavljuju se na nacionalnoj i medunarodnoj razini, Sto jasno pokazuje da drzave nisu
spremne jednako platiti za sigurnost i dobru volju u isto vrijeme (Moliki i Akanbi 2024, 45).
Ova razlika pruza mnoge prilike teroristima da izvoze nasilje iz jednog sigurnog utocista u
drugo mjesto nekaznjeno

Terorizam je relativno jednostavan oblik nasilja. To je uporaba sile ili prijetnja
uporabom sile dizajnirana da izazove strah, izravno ili neizravno, u vezi s osnovama kao $to
su rasa, kategorija, religija, ideologija, zemlja podrijetla ili koje su na neki na¢in povezane s
ciljem ili ciljevima (De Graaf 2020, 67). Karakteristi¢ne znacajke terorizma su udar na
vladine, ekonomske ili prakti¢ne interese. Glavni ciljevi terorizma su agitacija i kriminalni

te emancipacijski pokuSaji istrebljenja (Brown 2020, 34).

1.2. Medunarodni uzroci i kretanja terorizma

Rast 1 razvoj tehnologije 1 tehnoloSkih otkri¢a, zajedno sa geopolitickim okruZenjem 1
socioekonomskim varijablama omoguc¢ili su znacajan razvoj obrazaca i trendova terorizma
u proteklom dijelu posljednja dva stolje¢a. Ove klju¢ne cimbenike koji doprinose

medunarodnim uzrocima i kretanjima terorizma jasno prikazuje Shema 4.



Socioekonomski
¢imbenici

Promjene u
organizaciji
terorizma

Politicki i ideoloski
uzroci

Shema 4 Najce$ci uzroci teroristicke aktivnosti
Izvor: izrada autora

Shema 4 prikazuje kako stavke poput tehnoloSkog razvoja, geopolitickog okruZenja
i socioekonomskih varijabli utjee na terorizam, pa su tako organizacije koje djeluju
teroristickim napadima, sve vise te sve ucestalije djeluju van svojih zemalja, gdje zatim
iskoriStavaju njima pogodne situacije u koje su se doveli, za propagandu, financiranje i
obogacivanje svojih redova. Sve im je to omogu¢eno medunarodnim mrezama i kretanjima,
koja se Sire sve viSe van granica mati¢nih drzava (Combs 2022, 66). U danaSnje vrijeme
drustvenih mreza to je Sirenje propagande puno lakSe nego Sto je bilo u proslosti. Internet i
druStvene mreze olakSavaju im Sirenje ideologije na medunarodnu, globalnu razinu, gdje su
u mogucnosti dotaknuti svaki kutak svijeta i svakog tko sluSa potaknuti na prikljucenje.
Takoder ono novo $to se razvojem javlja, jest Cyberterorizam, koji nastoji svojim digitalnim
napadima sruSiti 1 preuzeti financijske institucije, vladine mreze i1 cjelokupnu klju¢nu
infrastrukturu, gdje dovodi u pitanje sigurnost ne samo jedne zemlje, nego svih zemalja

povezanih u tu klju¢nu mrezu podataka (Huff i Kertzer, 2017, 61).
blagom je porastu nekih regija, takav oblik terorizma ukljucuje ekstremizam desnice koji je
vidljiv na primjerima Europe i Sjeverne Amerike, no 1 dalje prednjaci vjerski terorizam koji
svoje uporiste oCituje na Bliskom Istoku, Juznoj Aziji i Africi (Law, 2024, 198). S druge
strane u zemljama koje su obiljeZzene velikom stopom nasilja, siromastvom ili pak

nedoli¢nim upravljanjem, ekstremisticki terorizam dodatno pospjesuje stvaranje politickih
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neslaganja kao i ekonomsko nezadovoljstvo. Terorizam koji koriste vlade i upravljacka
tijela, takoder postaje sve veci problem, koji se teze suzbija jer prelazi sve regulatorne
zakone. Vlade svoje geopoliticke ciljeve postizu sukobima koje izazivaju nestabilnost u
zemlji.

Jedna od najvecih promjena u trendovima terorizma vidljiva je u prelasku sa velikih
organizacija, poput Al-Kaide ili ISIS-a, na mnostvo decentraliziranih mreza, no takvi su
primjeri posluzili rasprSivanju malih grupacija i pojedinaca da istu ideologiju prenose
manjim, ne povezanim napadima (Onwudiwe, 2001, 301). Ovakva vrsta terorizma takoder
stvara ogroman problem, gdje se viSe ne nalazi jedna velika organizaciju, ¢ijim se ruSenjem
rjeSavaju i druge, ve¢ su rascjepkane na manje i teze im je uéi u trag.

Nadalje, napadi i djelovanja sve se vise odvijaju u urbanim srediStima i na mjestima
gdje se skuplja veca populacija, ¢inedi utjerivanje straha i Sirenje psiholoskih u¢inaka mnogo

laksSe, kao 1 dobivanje medijske paznje u veCem opsegu no prije.

1.2. Odnos izmedu terorizma i medunarodnog poslovanja

Medunarodno poslovanje pojam je koji se javlja od samih pocetaka civilizacije, gdje se ve¢
3000 godina prije Krista razvijala razmjena dobara i1 usluga, izmedu razli¢itih naroda
(Bartlett 1 Ghoshal 2004, 15). Najpoznatiji primjer starih civilizacija jest Put svile koji je
povezivao Kinu i Rimsko Carstvo, omogucavaju¢i razmjenu luksuznih dobara poput svile i
zacina (Lin 2016, 7). Ovo je bila vodilja nad stvaranjem internacionalne razmjene kakvu
poznajemo danas. U ovom vremenu medunarodno poslovanje oznacava viSe no samu
razmjenu dobara 1 usluga. Osim toga preko granica zemalja, razmjenjuju se kapital 1
tehnologija, ali 1 bitne su interakcije koje osiguravaju zemljama, vladama i samim
potrosacima, povezanost preko cijele globalne mreze. Takoder razmjena u danasnje vrijeme
nije samo trgovina, ve¢ ukljucuje i izravna strana ulaganja ali i upravljanje medunarodnim
operacijama (Cavusgil, Knight i Riesenberger 2014, 28). Cilj medunarodnog poslovanja jest
upravo stvaranje profita, u smislu iskoriStavanja globalnih prilika, unaprjedenje povezanosti
cijeloga svijeta kao i stvaranje same konkurentske prednosti.

Terorizam 1 medunarodno poslovanje, dugovjecno su isprepleteni pojmovi €iji se

odnosi nadopunjavaju. Terorizam stvara mnoStvo rizika za medunarodno poslovanje, a
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potencijal u napadima ocituje se u remecenju globalne trgovine na mnogim razinama,
primjerice u uniStavanju kriticke infrastrukture u napadima, gdje se zalihe energije,
transportne mreze i komunikacijske mreze ruSe (Rugman, Collinson i Hodgetts 2006, 122).
Ovi su sustavi prijeko potrebni u radu globalne trgovine, i rusenjem jedne strukture rad je
nepobitno otezan. JoS jedan od usporavanja rada globalne trgovine oznacavaju napadi koji
ciljaju prometnu infrastrukturu prijevoza, tj. teroristicki napadi na zra¢ne luke, opskrbne
lance ili velike pomorske luke (Bennett 2018, 419), ¢ijim se padovima poveéavaju troSkovi
dostave, odvijaju velika kasnjenja, ili pak smanjuju u€inkovitosti medunarodnih logistickih
mreza.

Jo$ jedan od utjecaja terorizma na medunarodno poslovanje ocituje se u stvaranju
straha 1 nesigurnosti, gdje se strana ulaganja smanjuju iz straha od gubitka te tako odredene
regije nailaze na neprivlacnost. Na ovaj nacin ulagaci smatraju kako ve¢i rizik, stvoren od
straha, nije dovoljno vrijedan za ulaganje, ¢ime indirektno sprjecavaju gospodarski rast i
razvoj toga podrucja (Lee 2017, 169). No s druge strane oni koji i posluju u visokorizicnim
podrucjima od teroristickih napada, imaju povecana izdavanja u svrhu ocuvanja sigurnosti,
povecane premije osiguranja i slozenije strategije upravljanja rizikom, Sto sveukupno
smanjuje profitne marZe i smanjuje njihovu konkurentnost na medunarodnom trZistu.

Osim pruzatelja usluga i dobara, na trziStu punom teroristickih napada i zastraSivanja,
u problemu se nalaze 1 sami potroSaci. Sa smanjenim povjerenjem i stvaranjem straha u
potrosacu, opada kupanja samog dobra i potros$nje. Ovaj se strah iznimno ocituje u pogledu
ugostiteljske 1 turisticke ponude, gdje turista nema ¢ime pada cijeli gospodarski sustav
takvog mjesta. S druge strane mozda dolazi do ne moguénosti potrosnje od strane vlade, gdje
su regulatorne mjere i zakoni postroZeni ili povecani u svrhu ouvanja sigurnosti, $to opet
otezava rad medunarodnog poslovanja poduzec¢a (Williamson, Fay I Miles-Johnson 2019,

14).

1.3. Povijesna perspektiva i utjecaj terorizma na medunarodno

poslovanje

Povijesna perspektiva odnosa izmedu teroristickih napada i medunarodnog poslovanja nudi

temelje definiranih 1 sloZenih utjecaja terorizma na medunarodnu trgovinu. Sa razvojem
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anarhistickih pokreta u Sjevernoj Americi i Europi na kraju 19. i pocetku 20. stoljeca
pokazalo se koliko su poduzec¢a zapravo ranjiva na teroristicke napade, a stvaraju dodatni
strah 1 nesigurnost (Laqueur 2001, 118). Ovi su pokreti vladama dali do znanja kako je
terorizam u svom ruhu, u stanju dovesti gospodarstvo do nestabilne granice, iako su
nestabilni u€inci trajali kratko vrijeme 1 ostajali su u granicama regija.

Daljnjim razvijanje, kroz 20. stoljeée, terorizam i njegovi utjecaji su poceli dosezati
vece raspone, koje je trpila cijela globalna mreza gospodarstva. Znacajan pomak utjecaja,
terorizam je dosegnuo 1970-ih 1 1980-ih godina 20. stolje¢a, gdje su medunarodna trgovina
1 ulaganja osjetila velike udarce (Koch 2018, 32). Jedan od primjera takvog utjecaja jesu
Olimpijske igre u Miinchenu 1972. godine, kada su palestinski teroristi izveli masakr nad
izraelskim sportasima, izazivajuéi nemire u cijelom svijetu, pokazujuéi kako bilo tko moze
biti metom napada (Silke i Filippidou 2020, 211) . Ovaj je dogadaj primorao vlade i same
tvrtke da postroze svoje sigurnosne mjere i uvedu stroza upravljanja rizicima, §to je
rezultiralo ve¢im troSkovima samih poslovanja i djelovanja, ali i zakompliciralo vodenje u
takvim vremenima, stvarajuci slozenije mreze sigurnosti. Osim ovakvih dogadaja odvojeni,
manji incidenti, poput bombaskih napada na vladine veleposlanike 1 otmice visoko profilnih
ljudi, poviSe su ukazivala na dodatne rizike djelovanja u odredenim podruc¢jima.

Napad koji je uzdrmao cijeli svijet i rukovodenje trgovine na globalnoj razini, bio je
11. ryjna 2001. godine, ruSenjem Svjetskog trgovackog centra, agresivnim napadom gdje je
poginulo gotovo 3000 osoba (Melnick 2009, 19). Ovaj je napad osigurao ogromnu globalnu
paniku 1 ruSenje svjetske burze, medunarodnog poslovanja i pridavanja velikog utjecaja
industriji osiguranja. Posljedica ovog dogadaja bilo je stvaranje ,,Rata protiv terorizma*
pokrenut od strane Sjedinjenih Americkih DrZava 1 njegovih saveznika, Sto je dovelo do
kompletnog preokreta u medunarodnoj sigurnosnoj praksi, pa su tako grani¢ne provjere
postale rigorozne, nadzor nad pranjem novca kao i uvodenje strogih propisa bili su samo od
nekih propisa kojima su se pokusSali suzbiti napadi i djelovanja terorizma (Fiss 2006, 238).
Svi propisi, zakoni i uredbe nastali kao posljedice teroristickih napada doveli su velike
probleme za medunarodno poslovanje, koje je u tom trenutku postalo eksponencijalno
skuplje 1 sloZenije.

Sljede¢a Shema 5, prikazuje povijesni tok kljuénih dogadaja i promjena, koje se

oslanjaju na dogadaje 1 promjene koje su direktno uzrokovane kroz teroristicke aktivnosti.
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Shema 5 Kljuéni dogadaji i promjene u medunarodnom poslovanju pod utjecajem terorizma
Izvor: izrada autora

Ovo vrijeme istaknutog terorizma i napada, primoralo je globalna poduzeca na
opsirniji rad upravljanjem rizicima, pogotovo od napada. Terorizam dobiva cjelokupni status
trajne prijetnje, $to prisiljava sve sudionike medunarodne trgovine na stvaranje potpuno nove
mreze poslovanja i djelovanja, gdje se opskrbni lanci nanovo procjenjuju, investicijske
strategije se kompletno diversificiraju te se planovi upravljanja krizama trajno osnazuju.
Nekolicina teroristickih dogadaja , dovela je do problema koji se rasprSio na globalne
razmjere u kratkom vremenu nekoliko desetljeca, primorajuci cijeli svijet na potpuno novi i

sigurniji nacin djelovanja.
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2. Utjecaj terorizma na medunarodno poslovanje

Terorizam kao aktivnost koja utje¢e na medunarodno poslovanje svojim djelovanjem stvara
ogroman negativan utjecaj u svakoj sferi poslovanja. Ono §to terorizam narusava, jesu
upravo ekonomski, drustveni 1 politicki status, kao i stabilnost trzista, a svaka od ovih stavki
dovodi poduzeéa do uvodenja velikih promjena u nacin upravljanja rizicima. Kao i svaka

opasnost poslovanju, tako i terorizam predstavlja veliki izazov medunarodnom poslovanju.

2.1. Ekonomski utjecaj terorizma na medunarodno poslovanje

Terorizam ima ogroman i znacajan utjecaj na financije globalne trgovine, gdje se javljaju
izravni i neizravni troskovi, te oni kao takvi imaju znacajan utjecaj na poduzeca i cjelokupna
gospodarstva (Tahir 2020, 14). Teroristicki napadi najcesce svojim djelovanjem osiguravaju
neposredne financijske gubitke, kao S§to su imovinske S$tete, potpuno obustavljanje
poslovanja te povecani troskovi upravljanja hitnim situacijama kao i vrijeme i koli¢ina
sredstava potrebnih za njihov oporavak. Iz ovih situacija proizlaze veliki kratkoro¢ni
financijski gubici, poput smanjenih prihoda uzrokovanih strahom, povecanje premija
osiguranja te pad povjerenja ulagaca koji svoj ulog smatraju kontroliranim pod prevelikim
rizikom (Brockhoff, Krieger i Meierrieks 2015, 1199). S druge strane, posljedice ovih
napada mogu biti 1 dugorocne, tako §to se u pocetku odvijaju velike promjene u trgovackim
rutama, dolazi do velikih operativnih troskova zbog povecanja sigurnosti, ali isto tako 1 zbog
promjene u obrascima djelovanja i ulaganja, u ovisnosti sa seobom poslovanja ili
diversifikacijom u pokusaju da se rizik $to vise smanji.

Teroristi¢ke aktivnosti takoder imaju izrazito nepogodne posljedice na globalni izvoz
1 uvoz. Smanjenjem ulagaca, povecanjem nesigurnosti, kao i uvodenjem strozih mjera
sigurnosti na granicama nakon teroristickih napada dovodi do smanjenja upravo izvoza i

uvoza. Graf I prikazuje kretanje medunarodnog uvoza kroz dio 21. stoljeca.
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Graf 1 Kretanje svjetskog uvoza 21. stoljeca
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Izvor: izrada autora prema podacima preuzetih sa: https://www.macrotrends.net/global-metrics/countries/WLD/world/impor

Graf 1 prikazuje smanjenje rasta uvoza odredenih godina koje se mogu povezati sa
odredenim teroristi¢kim napadima. Primjerice smanjenje 2001. godine mozZze biti posljedica
teroristickog napada u New Yorku iste godine, smanjenje uvoza iz 2008. godine se moZze
povezati sa napadima u Mumbaiju takoder iste godine. Napadi u Parizu 2015. godine
ukazuju na smanjenja uvoza 2015. godine te naposljetku napadi u Bruxellesu i Nici 2016.
godine objasnjavaju smanjenje 2016. godine. Istovremeno smanjen je i svjetski izvoz, §to je

vidljivo na Grafu 2.

Graf 2 Kretanje svjetskog izvoza u 21. stoljecu
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Izvor: izrada autora prema podacima preuzetih sa: https://www.macrotrends.net/global-metrics/countries/ WLD/world/exports

Ekonomska stabilnost iznimno je na udaru svakim napadom, bila ona nepovoljna na
regijskoj ili globalnoj razini. Napadi osiguravaju ekonomsku nestabilnost, makar ona bila
kratkoro¢na. Njima su vlade primorane troSiti sredstva na sigurnosne i protuteroristicke
mjere, a u isto vrijeme strani ulagaci su u prevelikom strahu od rizika koji nastaje napadima,

Sto dovodi do oporezivanja javne blagajne.

2.1.1. Izravni ekonomski troSkovi

Izravni troskovi, oni su troskovi koji nastaju direktnim obavljanjem poslovne aktivnosti, no
mogu se razlikovati ovisno o akterima koji na poslovanje djeluju, poput teroristickih
aktivnosti. Tablica 1 ukratko opisuje sve vrste izravnih troSkova koji se mogu pojaviti u

poslovanju uslijed teroristicke aktivnosti.

Tablica 1 Izravni troSkovi poslovanja nastali utjecajem terorizma

Izravni troskovi
Troskovi imovinske Stete - Uni$tena oprema
- Skladista
- Infrastruktura
- Poslovni objekti
Tros$kovi oporavka - Popravci
- Restauracije
- Prekid poslovanja
- Smanjenje financijske moci
Troskovi hitnog odgovora - Zaposljavanje zastitarskih sluzbi
- Briga o ozlijedenima
- Uklanjanje Stete
Premije osiguranja - Povecanje premija
- Posebne regulative za obranu od teroristickih
prijetnji
Medicinski troskovi i naknade - Naknade za medicinske troskove ozlijedenih
radnika
- Naknade za izgubljene place
Tro$kovi promjena u sigurnosnim strategijama - Diversifikacija lokacije

- Smanjenje prihoda
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- Pad poslovanja

Izvor: izrada autora

Kada govorimo o izravnim troskovima oni prvi se pojavljuju kroz Stetu na imovini, koja
ukljuc¢uje uniStenu opremu, skladiSta, infrastrukturu i poslovne objekte, a nastala je
direktnim, agresivnim teroristicCkim napadom. Ovakav tip Stete direktno iscrpljuje
financijske resurse tvrtke ili vlade, jer za sobom zahtjeva ogromne koli¢ine sredstava za
oporavak, tj. popravke 1 restauracije. Ukoliko je nemoguce popraviti Stetu, u nekim
slucajevima dolazi do kompletnog prekida u poslovanju i s time se financijska mo¢ smanjuje
u trajanju prekida rada ili pak financijska sredstva viSe nisu u moguénosti oporavka te je tada
napad izravno rezultirao kompletnom rusenju financijske mreze poslovanja. U smislu
reagiranja na napade i hitan odgovor u smjernicama oporavka i sprjeavanja, financijski
zahtjeva velike izdatke. Ovakvi slucajevi traze da se zaposljavaju zastitarske sluzbe, brine o
ozlijedenima 1 uklanja Steta nakon napada, Sto iziskuje takoder velika ulaganja, a to je sve
potrebno kako se rad ne bi obustavio dok se Steta sanira (Cilluffoet al. 2022, 32).

Premije osiguranja jedan su od najvecih izravnih troSkova koji nastaju prilikom
teroristickog napada. Povecanjem premija osiguranja dodatno se opterec¢uju financijski
resursi drustva, isto tako opterecenje financijama, pridodaju posebne regulative za obranu
od teroristickih prijetnji, pogotovo onih nastalih nakon teroristi¢kog napada (Coaffee 2017,
1921). Uz to ve¢inom dolaze i troSkovi naknada za medicinske troSkove koje imaju svi
radnici koji su ozlijedeni u napadima, ili naknade za izgubljene place. Ovi troSkovi
pospjesuju padu poslovanja, ¢ime troskovi izravno smanjuju profit i stvaraju ve¢i dug, koji
naposljetku rezultira teZim dobivanje financiranja od ulagaca, s obzirom na nestabilnost
poslovanja. Nadalje, troskovi koji se stvaraju promjenama u strategijama ocuvanja sigurnosti

od napada terorizma i diversifikacija lokacije, pridodaju nizem prihodu i padu u poslovanju.

2.1.2. Neizravni ekonomski troS§kovi i posljedice prelijevanja

Dugorocni 1 duboko ukorijenjeni ucinci neizravnih ekonomskih troskova povezanih s
terorizmom, Cesto prelaze one izravne financijske 1 materijalne gubitke koji su nastali kao

posljedica napada. Neizravni troskovi prikazani su u Tablici 2.
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Tablica 2 Neizravni troskovi poslovanja nastali utjecajem terorizma

Neizravni troskovi

Troskovi u medunarodnom poslovanju - Posljedice na svjetsku trgovinu
- Utjecaj na sve industrije
Troskovi povlacenja kapitala - Smanjenje povjerenja ulagaca
- Povlacenje kapitala iz pogodenih podrucja
- Smanjenje stranih ulaganja
- Pogorsanje financijskog trzista
Troskovi pada broja potrosaca i posjetitelja - Utjecaj na ugostiteljstvo
- Utjecaj na turizam
- Utjecaj na prijevoz
- Utjecaj na maloprodaju
TroSkovi preusmjeravanja sredstava - Istrazivanje i razvoj ka sigurnosnim mjerama
- Krizni menadzment

- Obustava gospodarskog rasta i napretka

Izvor: izrada autora

Troskovi u medunarodnom poslovanju, pokrivaju $iroki raspon posljedica koje se
povezuje sa svjetskom trgovinom, $to kroz nekolicinu dogadaja utjee na sve industrije.
Smanjenjem povjerenja ulagaca, uzrokuje se povlacenjem kapitala iz napadom pogodenih
podrucja, smanjuje strana ulaganja i pogorsava se financijsko trziste, sve kao rezultat od
straha od napada (Krieger i Meierrieks 2019, 90). Terorizam rezultira naglim padom broja
potroSaca 1 posjetitelja, Sto utjeCe na povezane industrije poput ugostiteljstva, prijevoza i
maloprodaje, a sektor turizma jest upravo onaj koji je najcesce 1 najteze pogoden (Blalock,
Kadiyali, 1 Simon 2009, 1719).

Napadi 1 incidenti takoder tjeraju poduzeéa na preusmjeravanje svojih sredstava,
poput istrazivanja i razvoja ka sigurnosnim mjerama i krizni menadzment, ¢ime se obustavlja

gospodarski rast 1 napredak.

2.1.3. Istaknuti slucajevi utjecaja terorizma na medunarodno poslovanje

Svaki teroristicki napad utjee Stetno na medunarodno poslovanje, pritom stvarajuci
promjene u industrijskim standardima, upravljanju rizicima i propisima. Kroz povijest svaki

je novi napad pokazivao kako se poslovanja mogu suociti sa potpuno novim izazovima i
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potpuno novom prilagodbom za same poslovne sektore, na globalnoj razini. U Tablici 3

prikazani su neki od istaknutijih napada terorizma, kao i detaljnije opisani dalje u tekstu.

Tablica 3 Istaknuti slucajevi utjecaja teroristickih napada

Napad Zahvacena podrucja Utjecaj
poslovanja
New York, 9. rujna 2001. godina - Financije - Financijska trziSta privremeno su zatvorena
(SAD) - Zrakoplovna - Zrakoplovna idustrija dozivljava velike
- Osiguranje troskove
- U osiguranju se stvara potreba za novom
procjenom rizika terorizma
- Uprava za sigurnost prometa
- Zakon o osiguranju od rizika terorizma (TRIA,
SAD)
Mumbai, 2008. godina (Indija) - Turizam - Povecanje troSkova za poslovne zgrade i hotele
- Medunarodna - Veéa ulaganja visokorizi¢nih, medunarodnih

poslovna okruZenja poduzeca u sigurnost

Pariz 2015. godina, (Francuska) - Turizam - Smanjenje dolazaka turista

- Ugostiteljstvo - Gubici za turisti¢ka i ugostiteljska poduzeca

- Reorganizacija sigurnosnih protokola

Izvor: izrada autora

Jedan od najznacajnijih ali 1 najvazniji teroristicki napad jest onaj na Svjetski
trgovacki centar 11. rujna 2001. godine u New Yorku. Ovaj je napad svojom jacinom i
znacajnoscu uzrokovao velike posljedice na mnogobrojne sektore. Dok su financijska trzista
bila privremeno obustavljena u svom radu, zrakoplovna je industrija bila primorana uvesti
nove mjere sigurnosti, $to je direktno uzrokovalo ve¢im operativnim troSkovima. Pa je tako,
kao rjeSenje ovakvih napada, osnovana Uprava za sigurnost prometa (TSA), pomocu Cijeg
se rada osiguralo maksimalno postroZenje pravila zratnog putovanja (Stewart i Mueller
2017, 13.) Promjene su zahvatile i1 sektor osiguranja, gdje su osiguravaju¢e kuc¢e morale
osmisliti nove procjene rizika vezane uz terorizam, a uveden je i Zakon o osiguranju od
rizika terorizma (TRIA) u Sjedinjenim Americkim Drzavama, kojim se osigurava
pokrivenost od ovakvih specifi¢nih rizika (Alexander i Alexander 2021, 166). Ovi dogadaji

pokazali su koliko je vazno prilagoditi se novim prijetnjama i rizicima, jer su korporacije
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morale uvesti drasticne promjene u svoje sigurnosne i operativne protokole (Melnick 2009,
26).

Sljedeci vazan primjer bio je napad u Mumbaiju 2008. godine. Teroristi su tada ciljali
mjesta koja su Cesto posjec¢ivali medunarodni poslovni ljudi, turisti i visoko profilne osobe.
Medu klju¢nim metama bili su Taj Mahal Palace Hotel, Leopold Cafe i Oberoi Trident Hotel,
sve prepoznatljive lokacije medunarodnih poslovnih putnika i turista (Gunasekar, Patri i
Narayanan 2017, 19). Ovaj napad ponovno je skrenuo paznju na ranjivost medunarodnih
poslovnih okruzenja, prisilivsi korporacije 1 hotele da znatno povecaju ulaganja u sigurnost.
Uvodenjem novih sigurnosnih mjera povecani su troSkovi odrZavanja poslovnih zgrada,
hotela i1 drugih luksuznih objekata, posebno za multinacionalne kompanije koje su zbog
svoje prirode poslovanja podlozZnije teroristickim napadima. Ovo je dovelo do povecanja
troskova, ali i do poboljSanja sigurnosnih mreza u tim sektorima, ¢ime se smanjio rizik od
buducih napada.

Jo§ jedan znacajan primjer je napad u Parizu 2015. godine, koji je ozbiljno utjecao
na sektor turizma i ugostiteljstva u Francuskoj. Teroristi su napali kljuéne lokacije poput
Stade de France, koncertne dvorane Bataclan, te nekoliko popularnih restorana i1 drugih
turistickih atrakcija (Vasilopoulos, Marcus, Valentino i Foucault 2018, 693). Ovi napadi
rezultirali su naglim padom broja dolazaka turista, Sto je dovelo do velikih gubitaka za
turisticke 1 ugostiteljske tvrtke. Takoder, napadi su izazvali reorganizaciju sigurnosnih
protokola u tim sektorima, §to je dodatno povecalo operativne troSkove, ali je bilo nuzno
kako bi se ponovno steklo povjerenje turista i osigurala njihova sigurnost. Industrije zabave
1 dogadanja takoder su bile pogodene, jer su morale prilagoditi svoje sigurnosne mjere kako
bi sprijecile slicne napade u buducnosti.

Svaki od ovih napada jasno pokazuje koliko su teroristicki napadi postali katalizatori
za promjene u medunarodnom poslovanju. Poduze¢a su bila prisiljena neprestano
poboljsavati sigurnosne mjere, diversificirati opskrbne lance i smanjiti ovisnost o jednom
geografskom podruc¢ju, kako bi umanjili rizik od vecih napada i potencijalnih gubitaka
(Bader, Suder 1 Grosse 2019, 138). Kroz diversifikaciju poslovanja i bolje planiranje rizika,

korporacije su se mogle prilagoditi novim prijetnjama u globalnom poslovnom okruZenju

2.2. Politicki i drustveni utjecaj
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Djelovanje terorizma na medunarodno poslovanje utjecajno je u svakom pogledu, a to
ukljucuje politicke i one socijalne faktore. Sa svojim politi¢kim potencijalom da rusi vlade,
terorizam svojim napadima i incidentima, stvara regulatorno okruZenje koje postaje istinski
nepredvidivo, a ono je joS teZze za odvijanje glatkog protoka poslovanja. Uoc¢i napada bilo
koje vrste, multinacionalna poduzeca, dozivljavaju nagle promjene koje nastaju kroz zakone
1 propise, te tako troSkovi u opskrbnome lancu naglo dozivljavaju porast. Na ovaj se nacin
mjere sigurnosti susrecu sa ucvrsé¢enjem i poboljSanjem, koje s druge strane stvara dodatne
probleme, uzrokujuci kasnjenja u protokolu robe i ljudi, $to u isto vrijeme povecava troskove
poslovanja ali 1 ugrozava sustave infrastrukturne mreze. S time u vidu, iako je nacionalna
sigurnost na visoj razini, ona dolazi takoder sa novim problemima za vlade i poslovanje. U
pogledu drustvene sfere, terorizam pridodaje i stvara klimu straha, nestabilnosti i
neizvjesnosti kod ljudi, $to direktno predvodi ponaSanju potrosaca kao i trzisnoj dinamici.

U pogledu turizma 1 ugostiteljstva, percipirana sigurnost je ono $to je najvrijednije te
je upravo taj osjecaj sigurnosti narusen u posljedicama napada, pa se time broj turista
drasti¢no smanjuje, §to direktno utjece na pad prihoda i gubitke. Osim toga, s terorizmom se
javljaju ksenofobija i kulturna napetost, koje narusavaju samo upravljanje radnom snagom 1
medunarodnu suradnju, stvarajuci nestabilne radne odnose (Hitchock 2007, 174). Kroz taj
aspekt, na radnim mjestima koja su do tada postivala multikulturalnost, strah od terorizma 1
onih koji ga izvode, dovodi do nepovjerenja 1 diskriminacije u radu, ¢ime se koherentnost
poslovnog tima narusava.

Psiholoski utjecaj jedan je dio sfere socijalnog utjecaja na medunarodno poslovanje,
poslovni svijet, ali i civilni, gdje se osjecaj napada oc€ituje u povecanom stresu i tjeskobi
(Miller 1 Heldring 2004, 10). Ovakvi problemi traze rjeSenja u obliku programa podrske 1
osvjesc¢ivanju, koji ponovno iziskuju primorana ulaganja.

Kumulativni ucinak onih politickih 1 druStvenih izazova, znacajno podlijeze
povecanju troskova poslovanja, s obzirom da multinacionalna poduze¢a moraju ulagati puno

vise u upravljanje rizikom, sigurnosne mjere i planiranje za nepredvidene situacije.

2.2.1. Utjecaj na politi¢ku stabilnost i poslovna okruzenja

Moc¢ koju terorizam posjeduje dovoljna je za oslabljivanje vlada 1 politickih sustava,

ponajprije u onim zemljama u kojima su ti politicki sustavi ve¢ poprilicno nestabilni. Jedan
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od primjera gdje se vlada nije odazvala u potpunosti kako je mogla, u posljedicama napada,
sagledavamo bombaski napad na vlakove, koji se odvio u Madridu, 2004. godine, ¢ija je
posljedica dovela do velikih promjena u Spanjolskoj vladi, posto je javnost smatrala da
tadasnja vlada nije doli¢no reagirala na napad i na oporavak od istog. S druge strane, napadi
u Parizu 2015. godine, vanjska i unutarnja politika zemlje bila je toliko narusena da je vlada
naposljetku pokaza kako se ne zna nositi sa prijetnjama, te je proglaseno izvanredno stanje
(Kollias, Papadamou i Stagiannis 2011, 538). Ovakvi primjeri ukazuju da sa loSim
djelovanjem vlada, dolazi i masovno nepovjerenje javnosti u njihovo djelovanje, ¢ime se
automatski traze i zahtijevaju promjene u vodstvu §to naruSava politicku klimu zemlje.
Nadalje, multinacionalna poduzeéa koja posluju u podrucjima koja su visokorizi¢na,
svakodnevno nailaze na operativne probleme. Narusen je opskrbni lanac, troskovi sigurnosti
postaju znatno skuplji a osoblje u veéini slucaja ,,bjezi ili nije u moguénosti raditi. Primjer
ovakvog problema kao posljedica terorizma jesu prijetnje Boko Hrama u Nigeriji, s kojim
se tamos$nja multinacionalna poduzeca susrec¢u (Wejkszner 2020, 13). Njihovo je poslovanje
znatno otezano te im je profitabilnost opala, a s druge je strane na to utjecala niza

produktivnost koja je proizaSla iz onog straha stvorenog napadima i prijetnjama.

2.2.2. Drustveni utjecaj i ponasanje potrosaca

Drustveni utjecaj jedan je od najvecih koje terorizam ostavlja kao posljedicu. Ovakav utjecaj
uvelike mijenja trend ponasanja potroSaca te mijenja nacin na koji ljudi pristupaju trzistima
1 tvrtkama. Posljedica teroristickog napada jest veliki osjec¢aj pojacanog straha i nesigurnosti,
Sto direktno dovodi do promjena potrosackih navika, gdje potrosaci viSe nemaju povjerenja.

Potrosaci cijene sigurnost kao jednu od najbitnijih stavaka umjesto pogodnosti koje
se pruzaju, pa se tako u ovakvim situacijama online kupnja i privatan prijevoz smatraju
opcijama s ve¢om dozom sigurnosti. Ve¢ se ranijih godina 21. stoljeca ovakav trend mogao
raspoznati, kada je nakon napada 11. rujna 2001. godine, kupnja putem interneta drasticno
porasla, mnogi su se tada izbjegavali pojavljivati na mjestima gdje se sakuplja veliki broj
ljudi i kupovinu obavljati u sigurnosti vlastitog doma. Iz takvih kratkoro¢nih preferencija,
naposljetku proizadu one dugorocne, kada potro$aci svojom percepcijom opasnosti, odluce
ne putovati u zemlje izvan svojih granica kao i poslovati na isti nacin. Jedan od takvih
primjera jest pad medunarodnog poslovanja i turisticke potraznje na Bliski istok, koji pod
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konstantnom prijetnjom terorizma ne nudi dovoljnu privlacnost potrosacima (Kim i Sandler
2020, 426).

Osim §to ovakav utjecaj mijenja trendove potroSaca, drustveno se stvara razlika
izmedu razli¢itih kultura, grupiraju¢i opasnost na Siroki broj populacije. Stanovnistvo i sami
potrosaci prestaju vjerovati u sigurnost odredene kulture te se posljedi¢no cijeloj Siroj

populaciji jedne kulture smanjuje poslovanje, ¢ime zatim pada i gospodarstvo.
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3. Pravni, regulatorni i sigurnosni okviri

U medunarodnom poslovanju, pravni i regulatorni okviri klju¢ne su stavke za postivanjem
uskladenosti i o€uvanjem reda. Multinacionalna poduzeca primorana su se snalaziti kroz
detaljan raspon zakona i propisa kako bi bila u moguénosti svoje poslovanje odvijati izvan
domacih granica. Svaki od tih zakona i regulacija, poduzeca stavlja u opreznije djelovanje
koja zakonski moraju postivati. Kada se u taj ve¢ detaljan i opSiran zakonski okvir ubace i
dodatne razine slozenosti i rizika, tada poduzeca uz stroge zakone, moraju paziti i na rizik,
Sto njihovo poslovanje €ini iznimno zahtjevnim i punim troskovima. Pa su tako izvr§enjem
teroristickog napada, troSkovi poslovanja istog trenutka povecavaju, transakcijski troskovi
eksponencijalno povecani, a sigurnosni protokoli se mijenjaju na visi standard, ¢ineci
reorganizaciju dodatnim troskom. Jedan od primjera jest USA Patriot Act, koji je na snagu
stupio nakon teroristickog napada 11. rujna 2001. godine. Ovim su se ¢inom postavila stroga
1 rigorozna ogranicenja na financijske transakcije, u cilju sprjecavanja pranja novca ali i
financiranja terorizma. Ovaj je zakon utjecao i na Siru poslovnu populaciju, gdje su njime
bile obuhvacdene internacionalne banke 1 poduzeca, te su bili primorani po strozim
zahtjevima vrsiti identifikaciju klijenata kao i pisati izvjeStaje. (Minow, Cpyle 1 Kaufman
2002, 56-59)

S druge strane vlade su u moguénosti nametanja strozih zakona 1 smjernica u svrhu
povecanja sigurnosnih mjera, a ovakav rad na medunarodno poslovanje utjee negativno
(Alexander 2002, 196). Tada bi se globalno poslovanje odvijalo oteZano, gdje bi primjerice,
pojacana sigurnost u zraénim lukama i lukama dovela do mnogobrojnih kaSnjenja, skupljih
otpremama, a to direktno utjece na obije strane poslovne transakcije, indirektno utjecuci i na

globalnoj razini.

3.1. Medunarodni zakoni i konvencije

Kako bi se zakonski i regulatorni okviri ispunili, potreban je niz medunarodnih zakona 1
konvencija koji ¢e naposljetku pruZzati zaStitu od terorizma na medunarodno poslovanje
diljem svijeta. Dva najvaznija primjera u pogledu smanjenja rizika od utjecaja terorizma jesu
Rezolucija Vijeca Sigurnosti Ujedinjenih Naroda iz 2001. godine, kao $to je UNSCR 1373,

a ono zahtijeva da drzave Clanice financiranje terorizma, kriminaliziraju i objave zakonske
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kazne, kao 1 da poboljSaju sigurnost granica (Okeke 2014, 40); drugi primjer je Medunarodna
konvencija o suzbijanju financiranja terorizma, odrzana u New Yorku 1999. godine, kojom
su se postavile mjere za sprjecavanje i suzbijanje financiranja terorizma.

Konvencija o fizickoj zastiti nuklearnog materijala odrzana u New Yorku 1 Becu,
1980. godine i Medunarodna konvencija o suzbijanju teroristickih bombasSkih napada,
takoder odrzana u New Yorku, 1997. godine, pridodale su zastiti nuklearnih materijala i
kriminalizaciji teroristiCkih bombaskih napada, osiguravaju¢i da su zemlje spremne na rizik

ove vrste napada (Law 2024, 127).

3.2. Osiguranje i pitanje odgovornosti

Odgovornost i1 osiguranje jedne su od klju¢nih stavki pravnih okvira koji se bave utjecajem
terorizma na medunarodnu trgovinu. Poduzeca nailaze na ogromne rizike, koji nastaju kao
rezultat nepredvidivosti terorizma i njegovih napada, pa se tako stvara ovisnost o nuznosti
izrade polica osiguranja koje ukljucuje sve dijelove poslovanja i mogucih dogadaja, kako bi
potencijalni gubitci bili Sto manji. Jedan od glavnih okidaca odgovornosti, jest upravo pitanje
tko snosi odgovornost za Stetu koja je prouzrokovana teroristickim napadima (Gilbert 2017,
201). Zakon o osiguranju od terorizma (TRIA), donesen u Sjedinjenim Americkim
Drzavama, 2002. godine, jest medunarodni pravni okvir koji djeluje na osnovu sigurnosne
mreZe za osiguravatelje, Sto poduze¢ima osigurava oporavak od katastrofalnih incidenata
bez trpljenja velikog financijskog troska (Karolyin i Martell 2010, 285).

Ono $§to jos predstavlja problem, jest odgovornost tre¢ih strana, $to znaci da poduzeca
koja nemaju dovoljnu razinu sigurnosnih mjera riskiraju da ih se smatra odgovornima. Tu
proizlaze pravni okviri koji su prijeko potrebni u kontekstu terorizma, kako bi se ekonomska
stabilnost ocuvala.

Nadalje, terorizam u svojoj srzi medunarodni je problem, i zahtjeva globalno
uskladivanje pravnih standarada kao i jo§ vaZznije, poticanje medunarodne suradnje, koja
mora opstati 1 razvijati se sukladno problemima koji nastaju. Kroz suradnju, zemlje imaju
zadatak osmiSljavanja politike koja ¢e biti jedinstvena za rjeSavanje problema, koji vezu
medunarodne sporove, a da u isto vrijeme ostvaruju regulatorne okvire oko osiguranja i

pravnih obveza koje za svih vrijede jednako. Takve pravne obveze mogu ukljucivati
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stvaranje preciznih smjernica za podrsku Zrtvama i rjeSavanje Steta, uz postupke rjesavanja
sukoba. Poduze¢a su primorana pridrzavati se brojnim nacionalnim propisima, kao §to
moraju i jamciti uskladenost s medunarodnim zakonima kako bi se u€inkovito upravljalo
rizicima. Pravni okviri moraju se azurirati neprekidno, kako bi se suzbijale konstantno
promjenjive prijetnje. Zakoni o terorizmu kao takvi imaju obvezu ukljuc¢ivanja odgovornosti
1 osiguranja kako bi se medunarodno poslovanje zastitilo ali i povecala otpornost na vanjske

prijetnje.

3.3. TehnoloSka rjeSenja i inovacije

Za jacanje sigurnosti u medunarodnom poslovanju, koja je vezana na teroristicke prijetnje,
neophodna su tehnoloska rjeSenja 1 inovacije. Opskrbni lanac, kao najugroZenija stavka
poslovanja prilikom teroristickog napada, treba razvoj i primjenu blockchain tehnologije.
Ono §to blockchain tehnologija omogucuje je sigurno i otvoreno upravljanje opskrbnim
lancem, Sto znaci da su sve financijske transakcije kao i kretanje robe zabiljeZeni u
nepromjenjivom sustavu, koje osigurava otezanost prevarama kao 1 otkrivanje financijskih
teroristickih napada (Krishnan 2020, 44). Ovom se tehnologijom opskrbni lanac ¢uva na
najvisoj razini sigurnosti te je preusmjeravanje sredstava u teroristicke svrhe uvelike
sprijeceno (Perkoski 2019, 405).

Sa razvitkom tehnologije i stvaranjem sustava umjetne inteligencije (Al) i strojnog
ucenja, tehnoloske teroristicke aktivnosti podloZzne su lakSem i brZzem otkrivanju. Ovi su
sustavi u mogucnosti otkriti potencijalne prijetnje, tako Sto velike koli¢ine baze podataka
pretrazuju u kratko vrijeme. Uzmemo li algoritme umjetne inteligencije, programirane da u
stvarnom vremenu pretrazuju obrasce pranja novca ili obrasce kojima se moze zakljuciti da
se sredstvima financiraju teroristicke aktivnosti, sigurnost je ocuvana u vrijeme koje je za
ljudske pojmove nemoguce pretraziti (Sim, Hartunian 1 Milas 2024, 15). Ovakvim se
sustavima identificiraju obrasci neobi¢nih aktivnosti 1 odlucuje je li za njih potrebno dodatne
istrage ili su pak to samo normalne aktivnosti poslovanja, na ovaj nacin vrijeme reagiranja
na potencijalne prijetnje postaje brze ali i samo istrazivanje je preciznije. KoriStenje Internet
stvari (IoT) koje povezuje uredaje preko samog interneta, takoder je jedna od inovacija koje

doprinose jacem nadzoru 1 boljoj sigurnosti. IoT omogucuje logistiCkim infrastrukturama
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neprekidno prac¢enje posiljki kao 1 sigurnost da tijekom prijevoza te poSiljke nisu ugrozene
za potrebe teroristickih aktivnosti, na ovaj nacin poduzeca podatke primaju u stvarnom
vremenu, S§to pomaze trenutnom otkrivanju zapreka u poslovanju prilikom prijenosa robe ili
sredstava, pomocu senzora (Czinkota et al. 2010, 803).

Dronovi su jo$ jedna u nizu inovacija, koja pospjesuju pojacanje sigurnosti. Oni
sadrze sofisticiranu opremu, s kojom ljudska prisutnost nije potrebna, jer posao pracenja na
visokorizicnom podru¢ju, obavljaju oni (Buckley i Casson 2016, 480). Dronovi u
poslovanju, velika su pomo¢ u brzoj reakciji za sigurnost, jer upravo oni Salju podatke 1
snimke prikupljene iz zraka, direktno 1 u stvarnom vremenu te se takve informacije mogu

trenutno protumaciti i reagirati.

3.4. Tehnologije nadzora i sigurnosti

Protuteroristickim inicijativama uvedene su mnoge mjere u svim sferama poslovanja. U
zraénim je lukama primjerice uvedeno koristenje sofisticiranih nadzornih kamera koje u
svom sustavu sadrze umjetnu inteligenciju, kao 1 biometrijske sustave za skeniranje Sarenice
1 raspoznavanje otisaka prstiju (Smith 2020, 45). Ovakav sustav osigurava poboljSanje
sigurnosnih mjera kao 1 direktno zastrasSivanje teroristickih aktivnosti, koje se ovim putem
ustrucavaju od pokuSaja djelovanja. Jo§ jedan primjer uvodenja ovakvih sustava, velikih
medunarodnih raspona, jesu zracne luke JFK u Sjedinjenim Americkim drZzavama i zra¢na
luka Heathrow u Ujedinjenom Kraljvstvu. Sustavi tehnologija poput biometrijskog
raspoznavanja lica, omogucile su prac¢enje sumnjivih osoba u velikoj koli¢ini populacije koje
se skupljaju u zracnim lukama (Jones 2019, 112). lako nadziranje i1 biometrijska
identifikacija uvelike pospjeSuju sprjeCavanje od napada, softveri poput Pegasus-a, kojemu
je posao nadzor ljudi u Sirem pogledu, zabrinjavaju Siru populaciju o tome koliko su zapravo
sigurni za privatnost i zlouporabu u krivim rukama (Green 2023, 56).

Kiberneticki napadi koji samom aktivnos¢u djeluju iskljucivo putem tehnologije,
zahtijevaju zaStitu podataka na mreZznoj infrastrukturi, $to su organizacije poput IBM-a 1
Cisco-a shvatile ozbiljno te su uvele okvire kiberneticke sigurnosti (Brown 2021, 78), upravo

osigurajuci zastitu informacija od takve vrste napada. Njihovi sustavi Cisco SecureX i IBM
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QRadar, upravo su platforme kojima sve prijetnje u najvisoj brzini i preciznosc¢u otkrivaju i

doli¢no rjesavaju.

3.5. Tehnoloske inovacije za poboljSanje sigurnosti poslovanja

Sa tehnoloSkim napretkom stigle su i mnoge inovacije, za ocuvanje i podizanje razine
sigurnosti, koje u nekim sluc¢ajevima jo§ nisu implementirane u praksu. Terorizam, ve¢
spomenuto poveéava premije osiguranja, troskove sigurnosti, i operativne troskove. Kako bi
se to povecanje sprijecilo poduzece ID Quantique, pomocu kvantne mehanike koja se koristi
u kvantnoj kriptografiji, osmislili su sustav Quantum Key Distribution (QKD), ¢ija
infrastruktura uspostavlja sigurne komunikacijske kanale koji onemogucuju tajno
presretanje poruka (Bennett i Brassard 1984, 312), ¢ime se osjetljivi podaci spremaju u
sigurnosne mreZe te su nedostupni ukoliko dode do bilo kakvog teroristickog napada.

Drugi primjer inovacije jest sustav biometrije ponasanja, koju je poduzece BioCatch
razvila kako bi se ispitali obrasci ponaSanja u cilju otkrivanja, prijevare i za potvrdivanje
autentifikacije (Rosenblum 2020, 45). Sli¢noj inovaciji pristupila je 1 globalna korporacija
Google, gdje su razvili model Zero Trust Architecture, ¢ijim se radom neprestano provjerava
identitet korisnika i sami integritet uredaja (Kindervag 2010,23). Ono §to ovakvi sustavi
sprjeCavaju jest upravo strategiju napada koja dolazi iz unutrasnjosti poslovanja, tj. smanjuje
mogucnost neovlaStenog pristupa od samih zaposlenika 1 unutrasnje strukture.

Zadnji primjer jest osiguranje 5G komunikacije, gdje su poduzeca kao $to su Nokia
1 Sony Ericsson omogucile bolje protokole Sifriranja i slanja mreZe (Zhang et al. 2019, 102),
¢ime se onemogucuje ometanje korporativne komunikacije i1 poslovanja, usprkos

potencijalnom teroristickom napadu.
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4. Strategije upravljanja rizikom

U vrijeme nepredvidive 1 potencijalno katastrofalne prirode teroristickih napada 1 prijetnji,
strategije za upravljanje rizikom postaju kljuéne za smanjenje utjecaja terorizma na
medunarodno poslovanje. Ne postoji jedna strategija koja je u moguénosti boriti se sa svim
prijetnjama, pa se tako poduzeca odlucuju za viSestrani pristup upravljanju rizikom te su
strategije opisane u Tablici 4 te u daljnjem tekstu detaljnije obradene. U pogledu ne
definiranja jedne univerzalne strategije, poduzeca kombiniraju pro aktivne i reaktivne mjere,

kako bi $to u€inkovitije zastitili svoje opskrbne lance, osoblje i imovinu.

Tablica 4 Strategije upravljanja rizikom nastalim teroristickim aktivnostima

Strategija Opis Primjeri
Diversifikacija opskrbnog lanca Sirenje  poslovanja na razliGita - Apple
podrucja i drzave, u cilju od -Toyota

smanjenja jedinstvenog napada - Unilever

Sigurnosni protokoli Primjena mjera koje ukljucuju i - Marriott International
tehnologije = nadzora i1  obuku
zaposlenika

Kiberneti¢ka sigurnost Ulaganje u tehnologiju koja se bavi - JPMorgan Chase
smanjenjem rizika od kibernetickih - Deutsche Bank
napada

Osiguranje Stvaranje potpuno novih i posebnih - Shell
polica  osiguranja, kojima su - Siemens
pokriveni gubici i troSkovi, nastali
teroristickom aktivnoséu

Upravljanje krizama Plan oporavka, komunikacije i -DHL
protokola evakuacije, za brzi povratak - FedEx
u poslovanje nakon napada

Izvor: izrada autora

Jedna od najpopularnijih mjera smanjenja rizika od terorizma i osiguravanje
protoc¢nosti medunarodnog poslovanja za poduzece, je upravo diversifikacija opskrbnog
lanca, tj. Sirenjem poslovanja na razli¢ita podrucja 1 zemlje, poduzece osigurava sigurnost
poslovanja u Sirem smislu, na ovaj su nacin postrojenja vec¢inski zasti¢ena od jedinstvenog

napada (Cevik i Ricco 2015, 4). Primjer ovakve mjere sigurnosti tvrtke Apple 1 Toyota,
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omogucili su diversifikacijom svoje proizvodnje i nabave u viSe zemalja i kontinenata, pa su
svoje poslovanje premjestili na podru¢ja sa manjim rizikom od teroristickih prijetnji i
napada, poput jugoistoka Azije i Latinske Amerike, s obzirom na prijetnje na Bliskom Istoku
1u Africi (Rice 1 Zegart 2018, 62;78). S druge je strane konglomerat Unilever svoju nabavu
sirovina proSirio na mnogobrojne, multinacionalne izvore, kojima je osigurao smanjenje
ovisnosti bilo kojeg podru¢ja za nabavu, posljedicno smanjujuci gubitke nastale od ne
moguénosti poslovanja zbog teroristiCkog napada. Jos$ jedna od stavki bitna za upravljanje
rizicima jest primjena opseznih i detaljnih sigurnosnih protokola. Ovaj okvir ukljucuje
upotrebljavanje najsuvremenijih tehnologija nadzora, kao i obuku samih zaposlenika za
hitne slucajeve, ali i fizicke sigurnosne mjere. Takav primjer jest Marriott International, koji
je nakon teroristickih napada na njihove posjede u Islamabadu i Jakarti, eksponencijalno
povecao sigurnost nad svojim zgradama hotela. Tako su uveli detaljnu provjeru automobila
1vozila te isto tako detaljne provjere prtljage i pojacanost cjelokupnog sustava nadzora (Garg
2010, 5). S druge strane razvijanjem tehnologije, veliki rizik postaju kiberneti¢ki napadi,
stoga su tvrtke JPMorgan Chase i Deutsche Bank znacajno ulozile u kiberneticku sigurnost
1 smanjenje njegovih rizika, narocito od kibernetickog napada teroristicke vrste (Crowe
2015, 11). Ovi primjeri ukazuju na veliki pomak u pokuSajima smanjenja rizika, pa su ove
financijske institucije uvele snazne sustave za prepoznavanje i prijevremeno zaustavljanje
teroristickih prijetnji bilo koje vrste.

Jo§ jedna stavka u povecanju upravljanja rizikom, upravo je osiguranje. Poduzeca
svojom veli¢inom iziskuju posebno stvorene police osiguranja, a ona moraju pokriti gubitke
1 troskove nastale teroristickim napadom, §to ukljucuje imovinsko oStecenje, prekid
poslovanja, otmice zaposlenika 1 ostale slicne situacije. Poduzeca poput Shell-a 1 Siemens-a
osigurale su se, stvoriv$i opsezno i detaljno osiguranje od terorizma, tako osiguravsi povrat
1 zamjenu bilo kakvih gubitaka ili troSkova prouzrokovanih terorizmom (Kleist 2021, 232).

Poduzec¢a integriraju i daljnje strategije upravljanja rizicima, poput rigoroznog
odabira mjesta poslovanja, gdje se prate trendovi prijetnja 1 mogucih napada i tim
informacijama se odabire u koja podrucja i sa kakvom infrastrukturom ¢e se poslovati ali 1
ulagati u daljnji tok poslovanja. Takoder se prebacuje fokus na samo upravljanje krizama i
planiranjima nastavka poslovanja nakon kriznih situacija, gdje su planovi za oporavak,
komunikacijski planovi 1 protokoli evakuacije, spremni u slucaju napada, $to poduzecu

omogucava brz 1 bezbolan oporavak 1 nastavak rada. Prevoznic¢ka poduzeca poput DHL-a 1
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FedEx-a postavile su visebrojne logisticke ¢vorove unutar svake zemlje, Cime su osigurali

brzo preusmjeravanje posiljaka, u slu¢aju pada odredenog centra (Osoba i Kosko 2017, 19).

4.1. Profil rizika po drZzavama i industrijama

Kada je rije¢ o prijetnjama terorizma na medunarodno poslovanje, unutar drzava, svaka od
njih posjeduje drugaciju dozu prijetnji. S time u vidu, prijetnje se razlikuju po tome ima li ta
drzava predispoziciju od teroristickih napada, jesu li ekonomski uvjeti zemlje povoljni te
kakva je cjelokupna politicka stabilnost zemlje. Zemlje poput Iraka i Afganistana, koje se
bore dugogodi$njim napadima terorizma, i svoja poslovanja odraduju u visokorizi¢nim
regijama, posluju sa nestabilnom infrastrukturom kao i nesigurnim okruzenjem (Lovewine
2014, 15). Ovakve nedostatke narocito trpe sektori poput turizma i gradevine, gdje napadi,
primjerice na gradiliSta u tijeku ili na mjestima poznatih atrakcija, dovode do smanjenja ili
cak povlacenja stranih ulagaca, koji rezultiraju financijskim nazadovanjem. No s druge
strane, drzave veoma &vrste i stabilne politic¢ke situacije poput Svicarske ili Japana, svojom
stabilno$¢u posljedi¢no imaju 1 nize rizike od napada 1 prijetnji. One sa manje rizika to
osiguravaju kroz &vrste regulatorne okvire, ¢ime se prijetnje direktno smanjuju. Svicarska
se pogotovo di¢i svojom sigurnom i jakom financijskom industrijom, gdje njihova
neutralnost doprinosi poslovanju sa medunarodnim bankama 1 financijskim institucijama
(Frank 1 Malreddy 2018, 96).

Geopoliticke napetosti oc¢ituju se 1 kroz prijetnje na naftnu industriju, energetski
sektor, $to je vidljivo na primjeru zemalja Bliskog Istoka. Ova industrija kao globalna sila,
svojim padom i napadom uvelike utjece na globalne okvire poslovanja, a ne samo poslovanja
u drzavi iz koje dolazi. S time u vidu, teroristickim su napadima, naftna postrojenja u
zemljama poput Iraka ili Saudijske Arabije, uvelike dovela do manjka opskrbe naftom u
cijelome svijetu. Samim uvodenjem preventivnih mjera rizika od terorizma, ovakve su
zemlje taj rizik smanjile, ¢ime su direktno medunarodnom poslovanju omogucile ne smetani

rad 1 razvitak.
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4.2. Osiguranje i mjere otpornosti

Jos$ jedna stavka smanjenja ucinka terorizma na medunarodno poslovanje jesu osiguranje i
mjere otpornosti. Takva osiguranja od teroristickih napada, sadrze klauzule koje imaju
neophodnu financijsku zastitu, misle¢i se na zastitu od gubitaka kao i1 zaStitu povrata od
ostvarenih troSkova u slucaju napada, a ona proizlaze ve¢inom iz dokumenata kao Sto je
teroristicki akt, donesenih na podruc¢ju zemlje ili globalno (Czinkota et al. 2010, 841). Na
ovaj nacin, gdje je poduzece osigurano od preuzimanja odgovornosti, prekida poslovanja i
imovinske Stete, svoj oporavak obavlja u puno brzoj mjeri dok u isto vrijeme ostaje
financijski stabilno.

Dok osiguranja oznaCavaju sigurnost nakon izvrSenog napada, mjere otpornosti
ukljucuju strategije kojima se poduzecée, njegovi zaposlenici 1 naposljetku cjelokupno
poslovanje oporavlja i pretrpljuje napad. Pa se tako unutar tih mjera nalaze brojne stavke,
poput snaznih sigurnosnih procedura, vodenja tecajeva sigurnosti osoblja, postavljanje
snazne sigurnosne i nadzorne infrastrukture te raznovrsne strategije kojima ¢e se upravljati
u krizama. Ovim putem ojaane su mogucnosti poduze¢a da se odupre teroristickim
prijetnjama kao i vrijeme 1 sposobnost reakcije ukoliko do napada dode. Jo$ jedna stavka s
kojom poduzeéa svoje poslovanje mogu =zastititi jesu mjere kiberneticke sigurnosti,
poboljSani rad fiziCke infrastrukture ali 1 suradnja sa vladinim tijelima sigurnosti.

Neki od primjera ovakvih mjera i njihove potrebe mogu se i$¢itati napadom iz 2001.
godine koji pokazuje uzasnu financijsku i fizicku $tetu koju je terorizam u mogucnosti
prouzrociti (Suder 2004, 32). Napadi iz 2008. godine posluzit ¢e kao alat za isticanje klju¢ne
uloge koju policija mora igrati za upravljanje kriznim situacijama. Dok kiberneticki napadi
»WannaCry” 1,,NotPetya” 2017. godine (Sandler 2015, 18), a zatim 1 napad na lanac opskrbe
tvrtke Kaseya 2021. godine (Padash i Khodapanah 2018, 167), dodatno isticu rastuc¢u
vaznost primjene ciljanih mjera kiberneticke sigurnosti u zastiti od poslovnih prijetnji

poduzecu.
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5. Uloga medunarodnih organizacija, partnerstava i
korporativne odgovornosti u promicanju eti¢nog poslovanja u

podrucjima visokog rizika i sukoba

Globaliziranost 1 povezanost svijeta za sobom vuku probleme etickog smisla. U ovom je
pogledu djelovanje u skladu sa etickim poslovnim praksama nezaobilazno, narocito kada se
govori o podrucjima visokog rizika i sukoba. Medunarodne organizacije, partnerstva javno-
privatnog sektora kao i korporativna odgovornost, upravo su oni koji imaju najvisu potrebu
da osiguraju stabilnost 1 sigurnost. Ovakav pristup smanjuje rizike i negativne utjecaje
teroristickih aktivnosti, ali i poStuje odrednice odrzivog razvoja i osiguravanja ljudskih

prava.

5.1. Uloga medunarodnih organizacija i vladinih inicijativa

Kod pojave terorizma i njegovih negativnih utjecaja na medunarodnu trgovinu, veliku
odgovornost moramo pridodati vladi kao 1 medunarodnim organizacijama. INTERPOL 1
Ujedinjeni Narodi, dvije su najpoznatije organizacije koje potpomaZzu globalnoj suradnji, te
svojim djelovanjem osiguravaju tehnicku pomo¢ za poboljSanjem protuteroristi¢kih
aktivnosti (Ujedinjeni narodi 2020, 45; INTERPOL 2019, 60). Ovakve organizacije direktno
djeluju u skladu s vladinim propisima, tako §to pruzaju veliku pomo¢ u uskladivanju
medunarodnih pravila 1 zakona te pomocu toga stvaraju dobro koordiniranu,
protuteroristicku klimu. Primjer programa u SAD-u, gdje vladin program §titi poduzeca od
teroristickih prijetnji jest Patriot Act, Ciji je posao provoditi oStrije mjere sigurnosti, kao 1
jaCanje razmjene obavjeStajnih podataka te naposljetku donositi zakone koji ¢e pridonositi
borbi protiv terorizma (Smith 2002, 75). Sli¢an program europske zemlje imaju kroz
Strategiju EU-a.

Svaki pomak u jacanju sigurnosnih protokola poslovanju pridonose ogroman znacaj,
a s druge strane svako unaprjedenje tih protokola zahtjeva dodatne troSkove u sigurnosnoj
infrastrukturi (Jones 2018, 30). Jacanjem tih sigurnosnih protokola, mogucnost teroristickih

prijetnji 1 gospodarskih poremecaja znatno je smanjena, Sto poduze¢ima oznacava stabilniji
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1 sigurniji rad. Uspostavom nisko rizicnog operativnog okruzenja, smanjivanjem

ekonomskih poremecaja, jest cilj uspostave globalne solidarnosti i pragmati¢ne suradnje.

5.2. Partnerstva javnog i privatnog sektora

Partnerstva javnog i privatnog sektora, takoder su jedan od najvaznijih stavki kod smanjenja
negativnih u¢inaka terorizma na medunarodno poslovanje. Ona izgraduju otpornost od rizika
i poti¢u kooperativne sigurnosne mjere. Savez javno-privatnog sektora, osigurava smanjenje
slabosti i time jamce nastavak poslovanja u kriznim situacijama. Primjerice, tehnolosko
znanje, kreativnost i iskustvo privatnog sektora nadopunjava one regulatorne i provedbene
okvire javnog sektora. Ovakva je suradnja potrebna kako bi se Sto bolje stvorili sigurnosni
okviri, kojima je zadada $tititi one vitalne infrastrukture i one ranjive opskrbne lance koji su
po prijetnjom terorizma. Kada je ovakvo partnerstvo uspjesno, primjerice prema Svjetskoj
banci, uspjesno su osigurana privatna sredstva i struc¢nost potpore ka vladinim programima
protiv terorizma 1 potpori ekonomske stabilnosti (Svjetska banka 2022, 14). S druge strane
Svjetski ekonomski forum pridodaje kako se preko javno-privatnih partnerstava olakSanjem
dijele obavjestajni podaci i resursi, Sto predvodi koordiniranim odgovorom na teroristicke

aktivnosti koje ruse globalne trgovine i ulaganja (Svjetski ekonomski forum 2022, 3).

5.3. Eti¢ka i druStvena odgovornost korporacija

U svakoj sferi zivota, pa tako i u okviru globalne trgovine, poduze¢ima se zahtijeva imati
ogromnu drustvenu i moralnu obvezu da posluju u skladu sa promicanjem dobrobiti i
smanjivanjem patnje, a to ukljucuje i vrijeme pod agresijom terorizma. Svako poduzece uoci
prijetnje ili pak napada od strane terorizma, mora provoditi eticke radnje 1 procedure,
postivati ljudska prava te se ne uplitati u regionalne sporove (Kolk 2016, 25). Opskrbni lanac
u ovom se okviru sagledava na drugaciji na€in, za poslovanje je bitan kvalitetan nadzor nad
upravo tim opskrbnim lancem, zbog mogucih slu€¢ajnih dogadaja, koji bi naposljetku mogla
potaknuti aktivnosti terorizma ili nestabilnosti u vlastitom poslovanju (Paul 1 Parra 2021,
14). U istom pogledu osim samog poduzeca i njegovi partner, §to oznacava medunarodnu
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provedbu pravila, moraju osigurati jednake moralne smjernice, provodenjem dubinske
analize poslovanja (Freeman et al. 2010, 89).

Nadalje, ulaganjem u lokalno stanovniStvo i zajednicu, poduze¢a mogu smanjiti
socioekonomske razlike, kojima direktno smanjuju 1 potencijalne teroristicke aktivnosti.
Primjerice, poduze¢a mogu sponzorirati zdravstvene svrhe, obrazovne programe i

promicanje strukturnog ucenja, poput besplatnih tecajeva (Porter i Kramer 2011, 65).

5.4. Korporativna odgovornost u podrucjima visokog rizika

Visokorizi¢na podrucja od teroristickih aktivnosti u danasnje su vrijeme mnogobrojnija, te
se suocavaju s teSkim preprekama u poslovanju, a za zastitu i smanjenje tih rizika potrebno
je te prepreke preci. Korporativna odgovornost postaje posebno znacajna u visokorizi¢nim
podru¢jima gdje su sukobi i nestabilnost Cesti. Poduzeca u tim regijama suocavaju se s
ozbiljnim izazovima poput zastite prava radnika, sprjeCavanja krade prirodnih resursa i
izbjegavanja korupcije (UN Global Compact 2010, 15). Unato¢ tome, mogu pozitivno
doprinijeti miru i razvoju smanjujuci rizike i negativne utjecaje na poslovanje i drustvo,
pridrzavajuéi se medunarodnih standarda poput Deset nacela UN Global Compacta (UN
Global Compact 2010, 15).

Kako bi se smanjili potencijalni sukobi i poboljsala dugoro¢na odrzivost operacija,
kljuéni su pro aktivni koraci, ukljucujuéi provodenje opseznih dubinskih analiza ljudskih
prava i suradnju s lokalnim dionicima (BSR 2021, 22). Na primjer, rudarske korporacije
poput Glencorea suocile su se s kritikama zbog svojih aktivnosti u Demokratskoj Republici
Kongo, no poduzele su korake za osiguranje etickih izvora minerala i1 poboljSanje radnih
uvjeta u skladu s globalnim standardima (Sustainalytics 2023, 34). Sli¢no tome, Telenor
Grupa je provela temeljita savjetovanja s dionicima i procjene utjecaja na ljudska prava u
Mijanmaru kako bi se uspjesno nosila s kompliciranim politi¢kim okruZzenjem i osigurala da
njezino poslovanje ne pogorSava regionalne sukobe (BSR 2021., 25). Ovi primjeri pokazuju
kako tvrtke mogu primijeniti eticke poslovne prakse u visokorizicnim situacijama, ¢ime
postaju kljucne u stabilizaciji tih podrucja 1 unapredenju odrzivog razvoja. NaglaSavanje
etickih praksi 1 njegovanje otvorenih odnosa s lokalnim zajednicama poboljSava ugled tvrtke

1 dugoro¢ni uspjeh te pomaze u smanjenju rizika (McWilliams 2020, 45).
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5.5. Eticke implikacije poslovnih operacija u podrucjima sklonim
terorizmu

Rizici poslovanja u podrucjima sklonim terorizmu mogu biti izrazito visoki zbog
nepredvidljivosti politicke situacije, sigurnosnih prijetnji i potencijalnih gubitaka imovine.
Poslovni subjekti suocavaju se s prijetnjama poput teroristickih napada, otmica, pljacki ili
Steta nastalih kao posljedica oruzanih sukoba. Odgovornost poslovanja u takvim podru¢jima
ukljucuje osiguravanje sigurnosti zaposlenika, zaStitu imovine i1 poslovnih interesa te
pridrzavanje medunarodnih standarda ljudskih prava. Subjekti moraju pazljivo procijeniti
rizike 1 poduzeti odgovaraju¢e mjere kako bi minimalizirali potencijalne Stete 1 osigurali
eticko poslovanje u takvim okolnostima. Klju¢nu ulogu u reguliranju poslovnih operacija u
podrucjima sklonim terorizmu igraju medunarodni pravni i eti¢ki standardi. Konvencija UN-
a protiv korupcije, OECD-ove smjernice za multinacionalna poduzeca te Smjernice
Ujedinjenih naroda o poslovanju i ljudskim pravima pruzaju jasne smjernice o odgovornom
1 etiCkom poslovanju. Uz to, Konvencija protiv pranja novca i financiranja terorizma te
Konvencija UN-a o suzbijanju terorizma sadrze detaljna pravna pravila koja poslovni
subjekti moraju postivati. Osim ovih medunarodnih standarda, vazno je napomenuti da i EU
ima niz direktiva 1 uredbi kojima se regulira poslovanje u podruc¢jima sklonim terorizmu te

se subjekti moraju pridrzavati tih standarda prilikom obavljanja svojih operacija.
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Zakljucak

U danasnjem globalnom poslovnom okruzenju, terorizam predstavlja ozbiljnu prijetnju
medunarodnoj trgovini 1 ekonomiji. Analiza tehnoloskih rjesenja, inovacija i medunarodnih
inicijativa pokazuje kako razliciti pristupi 1 alati mogu znacajno utjecati na jacanje sigurnosti
1 otpornosti poslovanja.

Tehnoloske inovacije poput blockchain tehnologije, umjetne inteligencije, Interneta
stvari (IoT) 1 dronova igraju kljuénu ulogu u zastiti opskrbnog lanca 1 nadzoru potencijalnih
prijetnji. Blockchain omogucéuje transparentno 1 sigurno upravljanje financijskim
transakcijama i kretanjem robe, dok umjetna inteligencija i strojno ucenje omogucuju brze i
preciznije otkrivanje obrazaca teroristickih aktivnosti. IoT doprinosi neprekidnom pracenju
posiljki, dok dronovi omogucuju nadzor visoko rizi¢nih podrucja bez ljudske prisutnosti.
Ove tehnologije ne samo da poboljSavaju sigurnost, ve¢ takoder omogucuju brze reagiranje
na prijetnje i smanjenje potencijalnih Steta.

Pored tehnoloskih rjeSenja, medunarodne organizacije i vladine inicijative igraju
vaznu ulogu u koordiniranju globalnih napora protiv terorizma. Organizacije poput
INTERPOL-a i Ujedinjenih naroda pruZaju tehnicku pomo¢ i poticu suradnju medu
drzavama kako bi se osigurala uskladenost medunarodnih pravila 1 zakona. Uvode¢i stroze
mjere sigurnosti 1 povecavajuéi razmjenu obavjeStajnih podataka, vlade 1 medunarodne
organizacije mogu znacajno smanyjiti rizike povezane s terorizmom.

Partnerstva izmedu javnog i privatnog sektora takoder su klju€na za smanjenje
utjecaja terorizma na medunarodno poslovanje. Takva suradnja omogucava razmjenu
znanja, resursa 1 obavjestajnih podataka, ¢ime se poboljSava koordinacija 1 otpornost na
prijetnje. Ova partnerstva pomazu u razvoju sigurnosnih okvira i smanjenju ranjivosti
opskrbnih lanaca, §to doprinosi stabilnosti poslovanja i smanjenju ekonomskih poremecaja.
Eticka 1 druStvena odgovornost korporacija u kontekstu terorizma ne smije biti zanemarena.
Poduze¢a moraju primjenjivati eticke prakse, poStovati ljudska prava i aktivno raditi na
smanjenju socioekonomskih nejednakosti koje mogu poticati teroristicke aktivnosti.
Investicije u lokalne zajednice i1 implementacija etickih standarda mogu pomoéi u
stabilizaciji visokorizi¢nih podrucja i smanjenju potencijalnih sukoba.

U zakljuc¢ku, integracija tehnoloSkih inovacija, medunarodnih inicijativa,

partnerstava 1 etiCkih praksi dokazuje hipotezu da medunarodno poslovanje razvija

36



inovativne sigurnosne mjere i tehnologije, kada se nalaze pod rizikom teroristickih prijetnji.
Takoder poduzeca doprinose smanjenju rizika 1 samom otpornoséu u suradnji sa
medunarodnim organizacijama i vladinim inicijativama. Implementacija ovih mjera moze
znacajno smanjiti rizike povezane s terorizmom, osigurati stabilnost poslovanja i doprinijeti
globalnoj ekonomskoj stabilnosti. Ova sinteza rezultata istrazivanja pokazuje da je samo
kroz koordinirane napore i inovativne pristupe mogucée ucinkovito odgovoriti na izazove

koje terorizam postavlja pred medunarodno poslovanje i ekonomiju.
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