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Sazetak

Blockchain tehnologija i kriptovalute rezultat su napretka u digitalnim tehnologijama i jo$§
uvijek prolaze kroz fazu razvoja. Blockchain tehnologija zamjenjuje centralizirane posrednike
decentraliziranom mrezom racunala koje medusobno suraduju na temelju specifi¢nih
algoritama kako bi potvrdile transakcije. Ova tehnologija pruza niz prednosti, ukljucujuéi
decentralizaciju, transparentnost i smanjenje troskova trgovine. Takoder, blockchain
tehnologija ukljucuje preventivne mehanizme za smanjenje rizika od kibernetickih napada,
¢ime dodatno povecava sigurnost transakcija. Primjena blockchaina je $iroka, s naglaskom u
financijskom, upravnom i zdravstvenom sektoru. Primjerice, u financijama omogucava
sigurnije i brze transakcije, u upravi moze poboljSati ucinkovitost i1 transparentnost, dok u
zdravstvenom sektoru, blockchain moze osigurati sigurnu pohranu i razmjenu medicinskih
podataka. Kriptovalute, koje su digitalni oblik novca, postale su klju¢ni faktor u olaksavanju
financijskih aktivnosti poput kupnje, prodaje i trgovanja. One nude prednosti poput sigurnosti,

samoupravljanja, decentraliziranog upravljanja te zastite identiteta korisnika.

Uloga blockchain tehnologije 1 kriptovaluta u medunarodnim transakcijama moze se smatrati
jednim od najinovativnijih rjeSenja koje je prirodni slijed razvoja tehnologije u smjeru
ubrzanja i pojednostavljenja medunarodne robne razmjene. Blockchain ubrzava i olakSava
medunarodnu trgovinu, omogucujuci brze transakcije i smanjujuci troskove. Medutim, unato¢
brojnim prednostima, vazno je obratiti paznju i na potencijalne nedostatke, kao Sto su

nesigurnost transakcija, mogucnost gubitka sredstava 1 rizik od zlouporabe tehnologije.

Kljucne rijeci: blockchain; kriptovalute; medunarodne financije
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Uvod

U danasnje vrijeme svjedoci smo znacajnih promjena i napretka u tehnologiji, koje su
uvelike utjecale na razliCite aspekte naSeg zivota, uklju¢uju¢i medunarodne financije.
Jedan od najistaknutijih primjera tog tehnoloSkog napretka je razvoj blockchain tehnologije
1 kriptovaluta. Ove inovacije ne samo da su transformirale nac¢in na koji percipiramo novac
i vrijednost, ve¢ su takoder dovele do promjena u medunarodnim financijama,
omogucujuc¢i brze, sigurnije 1 decentralizirane transakcije. Blockchain tehnologija
omogucuje stvaranje pouzdanih, transparentnih i nepromjenjivih zapisa, dok kriptovalute
nude alternativu tradicionalnim financijskim sustavima, otvaraju¢i nove mogucnosti za
globalnu trgovinu i financijske transakcije.

Predmet i svrha ovog zavr$nog rada je istrazivanje blockchain tehnologije i kriptovaluta,
kao 1 njihove upotrebe u medunarodnim transakcijama. Drugim rije¢ima ovaj zavr$ni rad
fokusira se na analizu i razumijevanje ovih pojmova i tehnologija te njihovih prednosti 1
nedostataka kao i izazova koje oni predstavljaju.

Znanstvene metode koje su koristene tijekom izrade zavrSnog rada su metoda indukcije i
dedukcije, komparativna metoda, metoda analize i sinteze, metoda deskripcije te metoda
klasifikacije.

Zavr$ni rad podijeljen je u 3 opSirna poglavlja. Prvi dio zavrSnog rada predstavlja
Blockchain tehnologija u kojem je definiran navedeni pojam te su opisani osnovni
koncepti. Nadalje, u ovom poglavlju navedene su i opisane vrste blockchain tehnologije,
prednosti 1 nedostatci te su naposlijetku prezentirane primjene ove tehnologije. U drugom
dijelu zavrSnog rada pod nazivom Kriptovalute definira se pojam kriptovalute te su
prezentirani 1 opisani prednosti 1 nedostaci istih. Tre¢e poglavlje nosi naslov Kriptovalute 1
blockchain tehnologija u medunarodninm financijama. U navedenom poglavlju opisana je
uloga Blockchain tehnologije u medunarodnim financijama te reguliranje kriptovalutama u
medunarodnim financijama. Naposljetku, nalazi se zakljucak u kojem su sumirane bitne

spoznaje iznesene u radu.



1. Blockchain tehnologija

Govore¢i o blockchain tehnologiji potrebno je razumjeti termin blockchain tehnologije —
Sto je ona, koji su njeni osnovni koncepti te koje su vrste blockchain tehnologije.
Blockchain tehnologija jedno je od novijih tehnoloskih postignu¢a ¢ovjecanstva. Primarna
svtha ove tehnologije odrazava se kroz smanjenje broja aktivnosti i procesa u
transakcijama koje za sobom nose materijalizirane isprave.

Iako je ovo pojednostavljena definicija slozene tehnologije, ovo je jo$ uvijek relativno
novo podrucje koje je joS u zacetcima razvoja te je teSko pronaci jedinstvenu definiciju na
temelju koje je moguce nedvojbeno definirati $to je to¢no blockchain tehnologija. Stoga ¢e
se u nastavku ovog poglavlja obraditi neke definicije koje su ponudili domaci i strani
autori. Nadalje, da bi se dobio jasniji uvid u samo poimanje blockchain tehnologije, uz
razmatranje odabranih definicija, u nastavku ¢e se nastojati dodatno pojasniti koncept ove
tehnologije kroz opisivanje osnova na kojima se bazira blockchain tehnologija. U

posljednjem dijelu poglavlja takoder ¢e biti navedene i primjene blockchain tehnologije.

1.1. Definiranje blockchain tehnologije

Blockchain tehnologija ili tehnologija lancanih blokova slozen je sustav koji funkcionira
bez srediSnjeg tijela (Yaga et al. 2019, 1). Satoshi Nakamoto smatra se izumiteljem
blockchain tehnologije te je 2008. objavio rad o bitcoinu. Njegov program otvorenog koda
za implementaciju bitcoin sustava objavljen je tek nakon nekoliko mjeseci, a prva bitcoin
mreZa zapocela je pocetkom 2009. godine kada je Satoshi Nakamoto stvorio prve bitcoine.
(Sarmah 2018, 24). Blockchain tehnologija omogucuje stvaranje i uspostavu distribuirane
baze podataka, eliminirajuci potrebu za posebnim entitetom koji bi nadzirao transakcije
(Jadhay 2021). Blockchain tehnologija samo dio tehnologije distribuiranog knjizenja, koja

ukljucuje elemente kriptografije te se karakterizira decentraliziranim nafinom vodenja



odnosno knjizenja podataka (Culinovié-Herc, Zubovié, i Derenginovi¢ Ruk 2021, 329).
Drugim rije¢ima, ova tehnologija uklanja i iskorjenjuje potrebu za posrednicima u
transakcijama, poput banaka koje inaCe djeluju kao nadzornici i biljeznici transakcija
izmedu subjekata koje prenose novac s jednog racuna na drugi. Blockchain tehnologija
zamjenjuje centraliziranog posrednika poput banke ili neke druge institucije
decentraliziranom mrezom nepoznatih racunala koja potvrduju transakcije na bazi
specificnog algoritma (Sarmah 2018, 23).

Blockchain tehnologija ¢esto se povezuje s kriptovalutama, medutim, ona obuhva¢a mnogo
Siri pojam od samih kriptovaluta i ima potencijal za unapredenje gotovo svih aspekata
suvremenog drustva (Budimir 2020, 172). Moze se reéi da je to kombinacija skladiStenja,
prijenosa 1 enkripcije podataka (Budimir 2020, 173). Blockchain tehnologija funkcionira
na nain da umjesto da budu smjesteni na centralnom posluZzitelju kojem svi korisnici
pristupaju, blockchain zapisi pohranjuju se na raznim racunalima korisnika Sirom svijeta.
Drugim rije¢ima, kada se normalna centralizirana baza podataka nalazi na pojedina¢nom
posluZitelju, blockchain se distribuira medu korisnicima softvera. Slika 1 moze se vidjeti
vizualni odnosno grafi¢ki prikaz blockchain tehnologije. Ova vrsta tehnologije omogucuje
bilo kome na mrezi pristup tudim unosima §to onemogucuje da jedan srediSnji entitet
dobije kontrolu nad mrezom. Kao §to je vidljivo na slici 1, kad god netko izvr$i transakciju
odnosno posalje novac, ona ide na mreZu kao jedan ,,block®, a racunalni algoritmi utvrduju
autenti¢nost transakcije. Nakon §to se transakcija potvrdi, ova nova transakcija se povezuje
s prethodnom transakcijom tvorec¢i lanac transakcija. Taj se lanac naziva blockchain te
naposljetku se sama transakcija provodi (Rennock, Cohn 1 Butcher 2018). Blockchainu
djeluje kao distribuirana baza podataka s peer-to-peer strukturom. Distribuirano znac¢i da su
podaci rasporedeni na viSe lokacija, dok peer-to-peer zna¢i da ne postoji centralno,

sredis$nje tijelo koje posjeduje glavnu kopiju podataka (Sarmah 2018, 23).



Slika 1: Vizualni prikaz blockchain tehnologije
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Izvor: Rennock Michael, Alan Cohn, Jared R. Butcher. 2018. Blockchain technology. The Journal, 1(7), 1-
11.

U definiranju blockchaina jasno su razgrani¢eni osnovni elementi ove tehnologije. Toc¢nije,
blockchain je definiran kao jednostavna struktura podataka koja se koristi za evidentiranje
1 knjizenje transakcija, uz dva osnovna koncepta koji ¢ine ovu tehnologiju (Ghiro et al.
2021). Prvi koncept je peer-to-peer mreza. Ova mreza napravljena je od svih ¢vorova koji
ili c¢itaju ili kooperativno piSu transakcije u blockchainu. Drugi koncept je protokol
konsenzusa koji obuhvaca skup dogovorenih politika koje provode svi ¢vorovi, a to su
pravila koja reguliraju koje 1 kako nove transakcije mogu biti dodane u blockchainu (Ghiro
et al. 2021).

Rezime svih prethodnih definicija koje su ponudili razni autori vodi prema zakljucku kako
je blockchain tehnologija alternativa knjizenja 1 evidentiranja informacija o
nematerijaliziranim papirima koji transakciju potvrduju. Ova tehnologija razlikuje se od
standardnih transakcijskih digitalnih knjiznih sustava po tome Sto je u potpunosti
decentralizirana, funkcioniraju¢i na konceptu peer-to-peer mreze koja se sastoji od niza
¢vorova za Citanje ili pisanje transakcija, a umjesto da nad njima kontrolu provodi pojedina
institucija, oni su rasporedeni ¢itavom mreZom racunala ¢iji su se vlasnici odlucili ukljuciti

u blockchain lanac uz postivanje protokola konsenzusa.



1.2. Osnovni koncepti blockchain tehnologije

Iz prethodnog definiranja blockchain tehnologije moguce je ve¢ uspostaviti zakljucak kako
ova tehnologija funkcionira na citavoj mrezi medusobno povezanih racunala koja su
decentralizirana, odnosno koja djeluju u skladu s pravilima, ali bez nadzora centralne
institucije kao §to je slucaj s bankama kada su u pitanju platne transakcije.

Za shvacanje koncepta koji se krije iza decentralizirane blockchain tehnologije najbolje je
krenuti usporedbom s tradicionalnim centraliziranim sistemom nadzora transakcija.
Tradicionalni standardni platni sistem sastoji se od mreze koja po svemu nalikuje na
hijerarhijsku strukturu u kojoj je centralna banka nadredena svim ostalim poslovnim
bankama koje su zaduzene za knjizenja platnih transakcija. Time se istiCe centraliziranost
kroz sustav kontrole koju provodi centralna banka nad svim transakcijama koje u svojim
poslovnim knjigama evidentirale poslovne banke koje su posredovale u transakcijama
izmedu privatnih 1 pravnih osoba. Navedenom je potrebno dodati i kako su centralne banke
u sustini drzavne institucije nad kojima vlade i regulatorna tijela imaju slobodu nadzora 1
uvida u transakcije koje su evidentirane pa je samim time 1 cjelokupno transakcijsko
poslovanje kontrolirano od strane regulatornih tijela (Ghiro et al. 2021). S druge strane,
blockchain tehnologija funkcionira kao ravnopravna mreZa sastavljena od velikog broja
jedinica (u ovom slucaju nazvane poslovnim ili glavnim knjigama, eng. /edgeri) nad
kojima niti jedna institucija ili osoba nema nadredeni polozaj. Transakcije se knjize
¢itavom mreZom, a informacije su pohranjene na nizu racunala koja su razmjeStena po
mrezi (Treleaven, Brown 1 Yang 2017). Za napad na blockchain tehnologiju potrebno je
napasti sve centre odnosno racunala rasporedena na mrezi na kojima su informacije
pohranjene. Kako ne postoji centralizirano racunalo na kojemu su sve informacije,
potrebno je napasti vecinu racunala istovremeno S§to je znatno teze za izvesti iz Cega
proizlazi kako je razina sigurnosti informacija visa kod knjiZenja transakcija putem
blockchain tehnologije nego standardnim centraliziranim sustavima (Sarmah 2018). Kao

Sto je ranije spomenuto, blockchain tehnologija radi na konceptu decentralizirane baze
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podataka gdje te baze podataka postoje na vise racunala i svaka kopija te baze podataka
mora biti identi¢na. Upravo zbog decentralizirane strukture blockchain tehnologije, ona je
postala vrlo otporna tehnologija (Rennock, Cohn, Butcher 2018, 35). Blockchain
arhitektura moze se uglavnom podijeliti u tri sloja, a to su aplikacije, decentralizirana
knjiga 1 peer-to-peer mreza. Aplikacije su gornji sloj mreze koji sadrzi aplikacijski softver
blockchaina omogucujuéi sucelje na kojem korisnici mogu pratiti svoje transakcije. Nakon
aplikacije slijedi decentralizirana knjiga, odnosno dijeljena i replicirana baza podataka koja
je sinkronizirana medu Clanovima mreze. Blockchain ima svojstvo baze podataka da
pohranjuje informacije u zaglavlju, a podaci su pohranjeni u obliku tokena ili kriptovalute.
Potrebno je grupirati novopotvrdene transakcije u blok kao prvi korak evidentiranja
transakcija u glavnoj knjizi. Svaki sudionik u blockchainu moZze prikupiti nove transakcije
stvaraju¢i blokove koji se mogu dodati u blockchain. Drugim rije¢ima, blockchain
tehnologija organizirana je u formi lanca u kojem su blokovi kriptografski povezani te u
kojima se nalaze podatci o transakcijama. Spajanjem blokova, oni se $tite kriptografskim
metodama te je upravo zbog toga je 1 nastao naziv blockchain odnosno tehnologija
lanc¢anih blokova. Posljednji, donji sloj je Peer-to-Peer mreZa (Sarmah 2018).

Blockchain tehnologija prikupljajuéi podatke o transakciji, iste unosi u ¢vor ili blok. Nakon
Sto se blok ili ¢vor napuni, informacije prolaze kroz algoritam Sifriranja koji posljedi¢no
stvara heksadecimalni broj koji se naziva hash. Hash se zatim unosi u sljedec¢e zaglavlje
¢vora ili bloka 1 Sifrira s ostalim informacijama u ¢voru stvarajuéi niz ¢vorova koji su
lan¢ano povezani. Svaka promjena u jednom bloku zahtijeva promjene u svim sljedec¢im
blokovima, Sto ¢ini cijeli lanac sigurnim 1 gotovo nepromjenjivim (Rennock, Cohn,
Butcher 2018, 36). Transakcije u blockchainu slijede odredeni proces koji se razlikuje
ovisno o blockchainu na kojem se odvijaju. Primjerice, u Bitcoinu transakcija se prvo Salje
u memorijsko spremiste gdje ¢ekaju dok ih rudar ili validator ne preuzme. Nakon Sto se
unese u ¢vor ili blok te nakon Sto se on napuni, zatvara se i Sifrira pomocu algoritma za
hashiranje. Nakon toga pocinje proces rudarenja. Ovaj proces oznacava nacin na koji
mnogi pojedinci sudjeluju u odrzavanju Bitcoin blockchaina. Ovaj izraz opisuje proces
provjere valjanosti transakcija koje ¢ekaju da budu dodane u lanac odnosno u blockchain.
Osim decentralizacije autori Rennock, Cohn i Butcher navode nekoliko koncepta i1

karakteristika blockchain tehnologije (2018). Prva je njihova azurnost odnosno



omogucavanje zapisa u stvarnom vremenu. Distribuirane knjige azuriraju se u stvarnom
vremenu odnosno u trenutku transakcija, a softver automatizira proces. Ova karakteristika
osiguravaju da svaki sudionik mreze ima svoju azurnu evidenciju transakcija §to smanjuje
mogucnosti prijevare. Automatizirani proces i nedostatak centraliziranog zapisniCara
takoder povecavaju ucinkovitost i stvaraju ustede. Nadalje nepromjenjivi zapisi odnosno
stvaranje trajnih zapisa. Regulatorima se moze dati dopuStenje za pristup cjelokupnoj
povijesti transakcija u slucaju istrage koja ukljucuje transakcije snimljene u blokovnom
lancu $to otezava stranama tvrditi da im nedostaju odgovarajuci zapisi o transakcijama.
Nadalje, vrlo vazna karakteristika je anonimnost time $to je korisnicima omoguéeno
predstavljanje pseudonimima. Ova karakteristika za posljedicu moze imati nepoznavanje
klijenta i krSenje zakona poput pranja novca. Posljednja karakteristika koju ovi autori isticu
je rizik od kibernetickih napada. U posljednje vrijeme, blockchain mreZe su se pokazale
kao omiljene mete hakera te iako nijedan blockchain nije uspjes$no hakiran ili manipuliran,

tvrtke i1 tehnologija koje ga okruzuju jesu (Rennock, Cohn, Butcher 2018, 36).

1.3. Vrste blockchain tehnologije

Blockchain se uvelike razvio u posljednjih nekoliko godina i na temelju njegovih razlicitih
atributa, mogu se podijeliti na viSe vrsta. lako je u suStini pozadina sustava istovjetna za
svaku vrstu kao §to je opisano u prethodnom poglavlju, blockchain tehnologije moguce je
podijeliti na vise kategorija kao §to su javni, privatni, poluprivatni itd. (Desi¢ i Lenac 2020,
612). Javni blockchain otvoreni su za javnost 1 svaki se pojedinac moze ukljuciti u proces
donoSenja odluka tako Sto ¢e postati ¢vor. Korisnici mogu, ali i ne moraju imati koristi od
svoje ukljucenosti u proces donosenja odluka. Nitko u mrezi nema vlasnistvo nad knjigama
1 one su javno otvorene svima koji sudjeluju u mrezi. Korisnici u blockchainu koriste
distribuirani mehanizam konsenzusa za donoSenje odluke i odrzavanje kopije glavne knjige
na svojim lokalnim ¢vorovima (Sarmah 2018, 26). Pravila 1 kodovi su transparentni, svatko

moze pristupiti transakcijama 1 sudjelovati u procesu konsenzusa te je samim time ovaj
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blockchain potpuno decentraliziran te ne postoji srediSnji autoritet. Primjer ove vrste
blockchaina su kriptovalute (Desi¢ i Lenac 2020, 612). Ova vrsta blockchaina povoljna je
za suradnju velikog broja subjekata poput neovisnih poslovnih partnera (Devuni¢ 2020, 6;
Zivkovié 2018, 4). S druge strane, privatni blockchain nije otvoren za javnost veé je
otvoren samo grupi ljudi ili organizaciji, a glavna knjiga se dijeli samo ¢lanovima koji
sudjeluju (Sarmah 2018, 26). Drugim rije¢ima, postoji specificno odgovorno tijelo koje
upravlja mrezom 1 odlucuje koji ¢e podaci biti zapisani §to je suprotno osnovnom nacelu
blockchain tehnologije. Svi sudionici na taj nain moraju imati povjerenje u administratora
(Desi¢ i Lenac 2020, 612). Umjesto decentralizirane tehnologije, ova vrsta blockchaina je
centralizirana (Devuni¢ 2020, 7).

Nadalje, postoje i poluprivatni blockchain. Takvi blockchain imaju jedan dio lanca blokova
koji je privatan i kontroliran od strane grupe ili organizacija, dok je ostatak otvoren za
javnost da svatko moze sudjelovati (Sarmah 2018, 26). Konzorcijski blockchain je vrsta
koju karakterizira manji broj organizacija koje mogu upravljati transakcijama ¢ime je
mreza decentralizirana, ali ne i javna (DeSi¢ 1 Lenac 2020, 612). Pritom svi sudionici imaju
ravnopravan znacaj te se nastoji ubrzati proces postizanja koncenzusa, u usporedbi s
javnim blockchainom (Devunié¢ 2020, 8; Zivkovi¢ 2018, 5). Boéni lanci blokova su vrsta
blockchaina u kojem se transakcije mogu premjestati iz jednog lanca blokova u drugi lanac
blokova. Postoje dvije vrste bo¢nih lanaca koji se nazivaju jednosmjerno vezani bocni
lanac 1 dvosmjerno vezani boc¢ni lanac. Jednosmjerno vezani boc¢ni lanac omogucuje
kretanje s jednog bo¢nog lanca na drugi, dok dvosmjerno vezani boc¢ni lanac omogucuje
kretanje s obje strane dva boc¢na lanca (Sarmah 2018, 26).

Razlikujemo 1 tokenizirane blockchainove te blockchain bez tokena. Tokenizirane
blockchain tehnologije ukljucuju standardne lance blokova ili ¢vorova koji generiraju
kriptovalute kroz konsenzusni proces koriste¢i rudarenje ili pocetnu distribuciju. S druge
strane, blockchain tehnologije bez tokena nemaju prave lance blokova zbog toga S$to
nemaju mogucnost prijenosa vrijednosti, ali mogu biti korisni kada nije potreban prijenos
vrijednosti izmedu ¢vorova ili u slucaju ako postoji samo potreba za prijenosom podataka
medu ve¢ pouzdanim stranama (Sarmah 2018, 26). Potpuno privatni vlasnicki
blockchainovi nisu dio bilo koje aplikacije 1 razlikuju se od osnovne ideje decentralizacije.

Ove vrste blockchaina dobro dolaze kada je potrebno dijeliti podatke unutar organizacije i



osigurati autentiCnost podataka. Drzavne organizacije koriste privatne ili vlasnicke
blockchaine za dijeljenje podataka izmedu razli¢itih odjela (Sarmah 2018, 26). Osim ove
podjele, blockchain mozemo podijeliti i s obzirom na vrstu glavne knjige te razlikujemo
odobrene, distribuirane i1 zajednicke knjige. U odobrenoj glavnoj knjizi sudionici su ve¢
poznati te je steCeno povjerenje. Distribuirana knjiga moze se prosiriti na viSe organizacija
te se informacije pohranjuju kontinuirano umjesto sortiranih blokova, a mogu biti privatni
ili javni. Naposljetku, zajednicka knjiga moze biti aplikacija ili baza podataka koju dijeli

javnost ili organizacija (Sarmah 2018, 26).

1.4. Prednosti 1 nedostatci blockchain tehnologije

Blockchain tehnologija donosi mnoge prednosti, a jedna od najvaznijih je decentralizacija
koja omogucuje dijeljenje baze podataka bez potrebe za srediSnjim autoritetom. Korisnici
imaju kontrolu nad svojim podacima i transakcijama, a informacije su uvijek dostupne,
dosljedne i1 azurne. Budu¢i da nije potrebno srediSnje ovlastenje, korisnici mogu biti
sigurni da ¢e transakcije biti izvrSene prema pravilima protokola. Blockchain osigurava
nepromjenjivost transakcija jer se jednom uneseni podaci ne mogu mijenjati niti brisati
(Sarmah 2018, 27). Blockchain tehnologije osiguravaju sigurnost i transparentnost.
Decentralizirana mreZa blockchaina nema sredi$nju tocku kvara, §to je ¢ini otpornom na
sigurnosne napade. Peer-to-peer veze unutar blockchaina pomazu u prepoznavanju
prijevarnih aktivnosti 1 osiguravaju distribuirani konsenzus. S obzirom na to da bi napadac
morao preuzeti kontrolu nad 51% c¢vorova kako bi ugrozio mrezu, invazija je gotovo
nemoguca (Sarmah 2018, 27). Blockchain tehnologija jedna je od najboljih tehnologija za
bilo koji sektor koji ima koristi od brzog kretanja provjerljivih informacija i transakcija bez
prijevara zahvaljuju¢i svojoj peer-to-peer mrezi i znaCajkama protiv neovlastenog
mijenjanja (Javaid et al. 2022). Nadalje, korisnici mogu lako pratiti povijest bilo koje
transakcije jer su sve transakcije digitalno ovjerene. S obzirom na to da se viSe kopija

podataka pohranjuje u blockchainu, korisnici izbjegavaju pohranjivanje osjetljivih



podataka na jednom mjestu, §to povecava njihovo povjerenje u sigurnost sustava (Sarmah
2018, 27).

Naravno, blockchain tehnologija ima i svoje nedostatke. Sustavi temeljeni na blockchainu
mogu biti skupi i zahtijevaju mnogo resursa, jer svaki ¢vor u mrezi mora ponoviti zadatak
kako bi se postigao konsenzus. Transakcije se provjeravaju na temelju certifikata, naslova
zemljiSta, kriptovaluta i slicnog, ali jednom kada su zabiljeZene, nije ih moguce ponistiti,
¢ak ni ako su obje strane suglasne. Proces verifikacije moZze biti spor jer svi ¢vorovi u
mrezi moraju potvrditi transakciju prije nego Sto bude finalizirana. Iako koncept "mreze
munje" nudi moguénost trenutacne potvrde transakcija, to je tek jedno od potencijalnih
rjeSenja (Sarmah 2018, 27). Kako se blockchain $iri s dodavanjem novih blokova, svaki
¢vor mora pohraniti kompletnu povijest transakcija, Sto rezultira stalnim rastom veli¢ine
blockchaina. Brzi rast moZze udaljiti neke rudare, §to bi moglo negativno utjecati na mrezu
jer njen integritet ovisi o broju aktivnih ¢vorova (Treleaven et al. 2017). Osim toga,
blockchain je slozen i1 teSko ga je razumjeti za veéinu ljudi, s brojnim konceptima i
procesima koji jo§ nisu dovoljno pojednostavljeni za Siru primjenu (Sarmah 2018, 27). Jo§
jedan izazov blockchaina je to Sto su sve informacije o transakcijama javno dostupne, §to
moZe postati problem u osjetljivim okruzenjima, poput drzavne uprave ili zdravstvene
zaStite. U takvim slu€ajevima, distribuirane knjige treba prilagoditi tako da pristup

informacijama bude ograni¢en samo na ovlastene osobe (Sarmah 2018, 27).

1.5. Primjena blockchain tehnologije

Iako se najviSe veZe uz transakcije kriptovalutama, blockchain tehnologija pronasla je
svoju primjenu 1 u mnogim drugim djelatnostima. Ili, bolje reCeno, zamijenila je brojne
tradicionalne nacine evidencije 1 autorizacije razli¢itih vrsta dokumenata. U skladu s
navedenim, primjenu blockchain tehnologije moguce je pronaé¢i u svakom sektoru,
odnosno u svakoj djelatnosti koja zahtjeva pismeno evidentiranje odredenih transakcija. To
moze biti od nov€anih transakcija u kojima se blockchain uvelike koristi pa sve do vodenje

skladi$nih evidencija. Grafikon 1 prikazuje zastupljenost primjene blockchain tehnologije
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te je vidljivo da se najviSe koristi u financijskom sektoru, ¢ak 30%. S druge strane,
najmanje se koristi u komunalnom sektoru i manufakturama (3%) (Baygin, Baygin,
Karakose, 2019). Nadalje, ova vrsta tehnologije koristi se i u upravnom, generickom,
profesionalnom kao i zdravstvenom sektoru te u poslovima osiguranja te u medijima i
igricama (Baygin, Baygin, Karakose, 2019). Privatnost podataka, ucinkovita skrb,
izbjegavanje laznih slucajeva, jednostavnost vodenja zapisa, ucinkovita nabava, usSteda
troSkova 1 vremena, poboljSana transparentnost itd. detaljne su podsfere koje u konacnici

pomazu i podrzavaju mogucénosti blockchaina tehnologija (Javaid et al 2021).

Grafikon 1: Primjena blockchain tehnologije
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Izvor: Baygin, Nursena, Mehmet Baygin, Mehmet Karakose. 2019. Blockchain technology: applications,
benefits and challenges. In 2019 Ist International Informatics and Sofiware Engineering Conference

(UBMYK). 4.

Blockchain tehnologije primjenjuje se u upravnom sektoru upravo zbog transparentnosti i
pouzdanosti te se primjenjuje u raznim podrucjima primjene poput glasovanja,
obrazovanja, drZzavnim sluzbama, poreznoj regulativi, dobrotvorne svrhe itd. (Baygin,
Baygin, Karakose 2019). NamjeStanje izbornih rezultata moZe se izbje¢i ucinkovitom

upotrebom blockchaina. Registracija birata 1 provjera valjanosti mogu se obaviti
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koristenjem blockchaina 1 osigurati legitimnost glasova stvaranjem javno dostupne knjige
snimljenih glasova (Sarmah 2018, 27). Industrije kao $to su osiguranje, obrazovanje,
privatni prijevoz i dijeljenje voznje, drzavna i javna davanja, maloprodaja, nekretnine itd.
pocele su primjenjivati blockchain kako bi smanjile troskove, povecale transparentnost i
izgradile povjerenje (Sarmah 2018, 27). Blockchain tehnologija koristi se i u zdravstvenom
sektoru tijekom pohranjivanja medicinskih zapisa ili zdrastvenih usluga (Baygin, Baygin,
Karakose 2019). Blockchain je postao sve popularniji u zdravstvenom sektoru jer je u
stanju vratiti izgubljeno povjerenje izmedu korisnika i pruzatelja zdravstvene skrbi
(Sarmah 2018, 27). Zbog sposobnosti blockchaina da uéinkovito pohranjuje i provjerava
dokumente, pravne industrije pocele su koristiti blockchain za sigurnu provjeru zapisa i
dokumenata. Blockchain moze znacajno smanjiti sudske slucajeve 1 bitke pruzajuci
autenti¢ni medij za provjeru i1 potvrdu istinitosti pravnih dokumenata (Sarmah 2018, 27).
Blockchain tehnologija koristi se u tehnoloskom sektoru u pohrani u oblaku, sigurnosnoj
kopiji podataka, aplikacijama za razmjenu poruka te u racunalnom oblaku (Baygin,
Baygin, Karakose 2019). Takoder, blockchain moZe trgovinu u€initi brzom i u€inkovitijom
za tvrtke za trgovanje novim proizvodima. Rezultati dobavljaca 1 plaanja mogu se
1zdvojiti izravno iz autentificiranih blockchain transakcija, smanjujuci potrebu za ljudskim
sudjelovanjem 1 testiranjem. Inteligentni ugovor dopusta preuzimanje, isporuku ili
ugovorne aranzmane vezane uz fizicke znacajke proizvoda ili pla¢anja koja se mogu
trenutno izvr$iti pomocu ovih tehnologija (Javaid et al 2021).

Kao §to je ve¢ navedeno, glavni naglasak blockchaina je na aplikacijama u financijskom
sektoru. Upravljanje financijskim transakcijama moze se obaviti koriStenjem blockchaina.
Putem blockchaina mogli bi se rijesiti problemi sa stranom valutom i mogao bi se postic¢i
kontrolirani spektar u transakciji opskrbe. Trenutacno sektor financija i placanja obicno
djeluje kao klju€na korporacija blockchaina 1 tempo usvajanja u mnogim drugim
industrijama (Javaid et al 2021). Prvi blockchain primijenjen je u financijskom sektoru
kako bi posluzio kao osnova za kriptovalutu Bitcoin. Vlasnik ima potpunu kontrolu nad
bitcoinima u vlasni$tvu, moZe ih troSiti po vlastitom nahodenju i bez geografskih
ogranicenja ili uplitanja bilo koje centralizirane vlasti (Tijan, Aksentijevi¢, Ivani¢, Jardas
2019). Nadalje, banke 1 sustavi placanja poceli su koristiti blockchain kako bi svoje

poslovanje ucinili lak§im, ucinkovitijim 1 sigurnijim (Kisi¢ 2018). Sredstva se mogu
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ucinkovito i1 sigurno prenijeti uz tehnologiju decentralizacije (Sarmah 2018, 27). Vrhunski
trziSni analiticari predvidaju da ¢e industrije kao Sto su bankarstvo 1 trzista kapitala, vlada,
osiguranje, potrosaci brzo rasti 1 da ¢e razne druge industrije kao $to su maloprodaja,
zdravstvo, farmacija, putovanja i transport takoder poceti intenzivno koristiti blockchaine u

svojim domenama (Sarmah 2018, 27)
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2. Kriptovalute

Pojava kriptovaluta usko se vezuje uz nastanak blockchain tehnologije. Kako se prijenos
podataka blockchain tehnologija temelji na kriptiranju informacija o transakciji, moze se
do¢i do zakljucka kako naziv ovom pojmu dodijeljen upravo temeljem cinjenice da su u
pitanju novcani ekvivalenti koji, za razliku od svih prethodnih varijanti, svoji pojavni

oblik temelje iskljucivo na skupu kriptiranih podataka.

2.1. Definiranje pojma kriptovalute

Prije samog definiranja pojma, potrebno je naglasiti kako se u literaturi nerijetko mogu
pronac¢i pojmovi virtualna i digitalna valuta. lako su ova dva pojma sinonimi, oni nisu
sinonimi pojmu kriptovalute. Pojam kriptovalute je uzi od pojma virtualnih valuta. Drugim
rijeCima, kriptovalute, zajedno s platformnim valutama, pripradaju virtualnim valutama,
kao Sto je prikazano na slici 2. Opcenito govoreci, virtualne valute predstavljaju digitalni
oblik vrijednosti. One su isklju¢ivo u elektronickom formatu te koriste specifi¢ne softvere i
aplikacije za pohranjivanje 1 trgovanje (Perkusi¢ 2020, 274). Toc¢nije, virtualne valute su
digitalni oblici vrijednosti koje njihovi vlasnici mogu Cuvati ili razmjenjivati elektronickim
putem, povremeno ih koriste¢i za pla¢anja. Medutim, one ne ispunjavaju osnovne funkcije
novca, pa se stoga ne smatraju pravim novcem (Narayanan et al 2016). Dakle, virtualne
valute, ukljuCujuéi kriptovalute, nisu pravni novac no imaju brojne zajednicke
karakteristike kao i1 novac. Dodijeljena im je odredena vrijednost, a vlasnici ith mogu
Stedjeti, razmjenjivati ili koristiti kao posrednika u razmjeni. Od standardnih valuta
razlikuju se po tome §to ne postoji nadlezna institucija koja utvrduje potrebe i1 na temelju
utvrdenih potreba upravlja koli¢inom u opticaju (Perkusi¢ 2020). Virtualne valute sve se
vise koriste za financijske transakcije diljem svijeta. Bitcoin je najistaknutija virtualna

valuta koja koristi jedinice digitalne valute 1 djeluje izravno od korisnika do korisnika bez
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uplitanja banke ili druge institucije. Cijena Bitcoina pocela je s ispod deset centi 2010.
godine, a trenutno se trguje na vise od devet stotina dolara po jedinici Bitcoina. Neke
virtualne valute mogu se pretvoriti u pravi novac, ali ne sve. Vazno je naglasiti da ¢e
virtualna valuta rasti zbog pojave novijih tehnologija i aplikacija te porasta potencijalnih

koristi (Abboushi 2017).

Slika 2: Podjela virtualnih valuta

Virtualne valute

Digitalne valute

Platformne

Kriptovalute valute

Izvor: Perkusi¢, M. (2020). Pravo elektroni¢kog plaéanja, Skolska knjiga, Split (str. 275)

Sustav kriptovaluta moze se shvatiti kao sustav namijenjen za izdavanje tokena koji su
namijenjeni za koriStenje kao opce ili ograni¢ene namjene medija za razmjenu, a koji se
obraunavaju koriStenjem cCesto zajednicki odrZavane digitalne knjige koja koristi
kriptografiju za zamijeniti povjerenje u institucije u razliitoj mjeri. U takvoj pozadini,
jedinstveni pojam kriptovaluta moZe znaciti token, namijenjen za koriStenje kao sredstvo
razmjene opce ili ograni¢ene namjene, izdan putem sustava kriptovaluta (Pernice i Scott
2021). Drugim rije¢ima, kriptovaluta je digitalni oblik novca koji funkcionira uz pomo¢
tehnike koja se zove kriptografija. Kriptografija je proces koji prevodi ¢itljive informacije
u kodove koji se uopée ne mogu desifrirati (Turudi¢, Mili¢, Stulina 2017). Kriptovaluta se
temelji na digitaliziranoj tzv. glavnoj knjizi svih transakcija kripto sata koja se zove

blockchain. Blockchain biljezi pojedina¢ne transakcije 1 vlasniStvo nad svim
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kriptovalutama koje su u optjecaju, a ovim sustavom upravljaju takozvani blockchain
“rudari” koji moraju azurirati sve transakcije koje su se dogodile i osigurati to¢nost
informacija. Na taj nacin se potvrduje sigurnost transakcije (Milutinovi¢ 2018). Stavi li se
definicija kriptografije u kontekst prethodne definicije kriptovaluta, proizlazi kako se
kriptovalute temelje na slanju poruka pomocu Sifriranih podataka koje moze procitati samo
onaj koji ima kod za njihovo deSifriranje.

U Sirem znacenju, pojam tokena koristi se za oznaCavanje svih numeriranih objekata, osim
kovanica i novc€anica. Oni su sve vrste Cipova poput onih koji se nalaze u kockarnicama,
vauceri za kupovinu u pojedinim trgovinama, poklon kartice i sli¢no. Obzirom da se pojam
koristi za ozna¢avanje novcanih substituta, termin je preuzet i u kontekstu kriptovaluta pri
¢emu se koristi za opisivanje digitalnog prikaza vrijednosti ili prava koja se nude i prodaju
u svrhu olakSavanja pristupa, sudjelovanja u razvoju ili distribuciji digitalne knjige,
blockchaina ili druge strukture digitalnih podataka (Cunjak Matakovi¢ i Matakovi¢ 2018).
Dakle, prema prethodnoj definiciji, kriptovalute su digitalni tokeni koji prikazuju i
potvrduju prava nad odredenom valutom ¢iji je pojavni oblik skup kriptiranih informacija
koje se distribuiraju i razmjenjuju putem blockchaina, a moguce ih je transferirati i u

standardne valute.

2.2. Pregled najznacajnijih kriptovaluta

Procjenjuje se kako je danas dostupno oko 22,932 razliCitih vrsta kriptovaluta s ukupnom
trziSnom kapitalizacijom od 1,1 trilijjuna americkih dolara (Samson 2024). Prvu medu
njima predstavlja Bitcon. Kao zacetnik ere kriptovaluta, bitcoin se utemeljio kao najjaci
token koji ljudi nerijetko koriste 1 kao sinonim za pojam kriptovaluta (Zohuri, Nguyen,
Moghaddam 2022). Prethodno navedeni Satoshi Nakamoto, stvorio je 2009. godine prve
bitcoinove te su od tada u opticaju. lako je ve¢ 15 godina u opticaju, vecinu svoje
popularnosti je valuta dozivjela tek 2017. godine od kada je predmetom trgovanja na
burzama kripotovaluta, a uz uobicajene oscilacije postigla je trenutnu trziSnu vrijednost od

26.053 americ¢kih dolara s ukupnom trziSnom kapitalizacijom od 507 miljjardi dolara
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(Firsov et al. 2023). Sljedeca najzastupljenija kriptovaluta nosi naziv Ethereum (Zohuri,
Nguyen, Moghaddam 2022). Cijena za jedinicu je znatno niza od cijene Bitcoina i trenutno
iznosi 1670 dolara, a ukupna trziSna kapitalizacija procjenjuje se na 201 milijarde
americkih dolara (Samson 2024). Sustav Etherium platforme osigurava koriStenje
specificne valute pod nazivom ethera za obavljanje funkcija (Zohuri, Nguyen, &
Moghaddam 2022). Na tre¢em mjestu nalazi se Tether (USDT) (Zohuri, Nguyen,
Moghaddam 2022). Cijena Thetera fiksirana je na 1 USD po tokenu. To je zbog toga Sto se
Tether smatra stablecoinom, S§to zna¢i da je njegova vrijednost vezana za odredenu
imovinu, u ovom slucaju za americki dolar. Tether se Cesto koristi kao sredstvo razmjene
kada trgovci prelaze s jedne kriptovalute na drugu, izbjegavajuéi povratak na dolare. Ipak,
neki su zabrinuti da Tether nije u potpunosti podrzan dolarima u rezervama, ve¢ se oslanja
na kratkoro¢ni neosigurani dug (Zohuri, Nguyen, Moghaddam 2022). Na cetvrtom mjestu
nalazi se valuta BNB (Zohuri, Nguyen, Moghaddam 2022). Ovu kriptovalutu izdaje
Binance koja je jedna od najvecih kripto burzi globalno. Iako je prvotno bila osmisljena

kao token za ostvarivanje popusta na trgovacke naknade (Firsov et al. 2023).

2.3. Prednosti 1 nedostatci kriptovaluta

Iz prethodnog definiranja kriptovaluta, blockchain tehnologija 1 pregleda nekih
najpopularnijih kriptovaluta, jasno je da one donose odredene prednosti 1 nedostatke. Jedan
od glavnih nedostataka kriptovaluta je taj Sto one nisu novac u klasicnom smislu, ve¢ oblik
imovine ¢ija vrijednost proizlazi isklju¢ivo iz subjektivnog procjenjivanja onih koji ih
posjeduju ili zele posjedovati. S druge strane, ovaj nedostatak se moze promatrati i kao
prednost. Naime, moze se tvrditi da je vrijednost kriptovaluta realnija u usporedbi s
tradicionalnim valutama, jer je u potpunosti odredena trziSnim silama ponude i potraznje,
bez intervencije institucija koje bi regulirale njezinu vrijednost.

Kao $to je ve¢ spomenuto, kriptovalute donose niz prednosti koje ih Cine atraktivnim
alternativama tradicionalnim financijskim sustavima. Zastita od inflacije predstavlja jednu

od klju¢nih prednosti. Dok inflacija Cesto smanjuje vrijednost mnogih tradicionalnih
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valuta, vecina kriptovaluta ima unaprijed odredenu koli¢inu koja se ne moze mijenjati. Na
primjer, ukupan broj Bitcoina je ograni¢en na 21 milijun (Taskinsoy 2021). Kako potraznja
za ovom kriptovalutom raste, njezina vrijednost takoder raste, §to pomaze ocuvanju
vrijednosti 1 pruza zaStitu od inflacije. Samoupravljanje 1 decentralizirano upravljanje
takoder su znacajni. U kriptovalutama, odrzavanje i razvoj su klju¢ni za uspjeh. Rudari i
programeri biljeze transakcije na svojim racunalima i za to primaju naknadu. Ovaj sustav
omogucava tocno i1 azurno vodenje transakcija, odrzavajuci integritet kriptovalute i
decentraliziranu evidenciju. Sigurnost i privatnost su iznimno vazni aspekti kriptovaluta.
Blockchain tehnologija koristi kompleksne matematicke algoritme koji su vrlo teski za
desifriranje, ¢ime se kriptovalute ¢ine sigurnijima u odnosu na tradicionalne elektronicke
transakcije. Dodatno, kriptovalute koriste pseudonime umjesto stvarnih imena, $to dodatno
Stiti identitet korisnika. Jednostavna razmjena valuta je jo$ jedna prednost. Kriptovalute se
mogu lako kupiti koriste¢i razliCite svjetske valute poput americkog dolara, eura, funte,
rupije ili jena. Razli¢iti digitalni novcanici 1 mjenjacnice omogucuju jednostavnu
konverziju izmedu valuta uz minimalne transakcijske troSkove. Decentralizacija
predstavlja kljuénu prednost kriptovaluta. One nisu pod kontrolom centralnih vlasti, ve¢ su
pod upravom zajednice korisnika 1 programera. Ova decentralizacija sprje€ava monopol 1
manipulaciju vrijednoSc¢u valute, ¢ime se odrZava stabilnost 1 sigurnost. Brze transakcije su
takoder vazna karakteristika. Kriptovalute omogucuju gotovo trenutne transakcije, bilo
domace ili medunarodne. Minimalan broj koraka potrebnih za verifikaciju omogucéava brzu
obradu transakcija, $to ih €ini pogodnim za brzi prijenos sredstava. Isplative transakcije
dodatno isticu prednosti kriptovaluta. TroSkovi prijenosa sredstava globalno su cesto
minimalni ili ¢ak nepostojeci jer se eliminira potreba za posrednicima poput banaka. Na
kraju, pristupacnost cini kriptovalute vrlo jednostavnim za koriStenje. Za pristup
kriptovalutama dovoljan je samo racunalo ili pametan telefon s pristupom internetu. Proces
je znatno brzi i jednostavniji u usporedbi s tradicionalnim financijskim institucijama, bez
potrebe za potvrdom identiteta ili kreditnom provjerom. Ovo omogucava lako obavljanje

internetskih transakcija ili slanje sredstava (Jadhay 2021).

Kriptovalute suocavaju se s nizom izazova i nedostataka koji utjeCu na njihovu sigurnost i
upotrebu. Jedan od znacajnih problema je mogucénost njihove upotrebe za ilegalne

transakcije. Zbog visoke razine privatnosti i sigurnosti kriptovaluta, vlastima je teSko
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pratiti korisnike putem njihovih novcanika ili nadzirati njihove podatke, §to moze olaksati
ilegalne aktivnosti. Takoder, gubitak podataka moze imati ozbiljne financijske posljedice.
Iako su razvojni timovi kriptovaluta usmjereni na stvaranje neprobojnog koda i snaznih
zastita, tehnicki kvarovi ili ljudska pogreSka mogu dovesti do znacajnih financijskih
gubitaka. UnatoC€ svojoj decentraliziranoj prirodi, mnoge kriptovalute jo§ uvijek su pod
kontrolom odredenih organizacija ili njihovih tvoraca. Ovi entiteti mogu manipulirati
protokom 1 koli¢inom valuta na trziStu, Sto uzrokuje velike fluktuacije cijena. Neke
kriptovalute su dostupne samo u ograni¢enom broju fiat valuta, §to moze prisiliti korisnike
da najprije konvertiraju svoje valute u jednu od glavnih kriptovaluta poput Bitcoina ili
Ethereuma, a zatim ih zamijene za Zeljenu valutu putem drugih burzi. Osim toga, dok su
kriptovalute same po sebi vrlo sigurne, burze na kojima se trguje njima nisu uvijek
zaSticene od hakiranja. Mnoge burze pohranjuju podatke o novcanicima korisnika, §to
moze postati meta hakera koji mogu prenijeti sredstva s racuna korisnika. Na kraju,
kriptovalute nemaju politiku povrata ili otkazivanja transakcija. Ako se pojavi spor izmedu
stranaka ili se sredstva pogreS$no posalju na krivu adresu novc¢anika, ta sredstva se ne mogu
povratiti. Ovo moZe omoguciti prevarantima da varaju druge jer nema mogucénosti povrata

novca ili naknade za usluge ili proizvode koji nisu primljeni (Jadhay 2021).
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3. Kiriptovalute 1 blockchain tehnologyja u

medunarodnim financijama

Blockchain tehnologija, iako prvotno povezana s kriptovalutama, pronasla je primjenu u
razli¢itim podruc¢jima medunarodnog poslovanja. Studije pokazuju da ima znacajan
potencijal za unapredenje medunarodne trgovine i financija. U ovom poglavlju razmotrit ¢e
se uloga blockchain tehnologije i1 kriptovaluta u medunarodnim financijama, ukljucujuci
poboljSanja u financiranju trgovine, upravljanju opskrbnim lancima, carinskim postupcima
te povecanju transparentnosti i sigurnosti transakcija. Takoder ¢e biti analizirane prednosti

1 izazovi primjene blockchaina i kriptovaluta u globalnom financijskom sustavu.

3.1. Uloga blockchain tehnologije u medunarodnim financijama

Prednosti koje nosi blockchain tehnologija primjenjive su i kada su u pitanju medunarodne
financije. lako se u kontekstu medunarodnih transakcija blockchain tehnologija
prvenstveno povezuje s kriptovalutnim placanjima radi moguénosti decentraliziranog
pla¢anja koje nije povezano s posrednickim institucijama poput banaka, primjena ove
tehnologije moguc¢a je i u standardnim transakcijama koje se provode institucionalno
odnosno posredstvom poslovnih banaka (Jadhay 2021). Blockchain tehnologija ima
potencijal transformirati nekoliko kljuénih aspekata medunarodne trgovine. Kada je rijec o
financiranju trgovine, blockchain bi mogao znacajno smanjiti troSkove 1 ubrzati vrijeme
potrebno za olakSavanje trgovine. Naime, tradicionalno, medunarodna trgovina ovisi o
posrednicima kao Sto su banke i osiguravatelji koji pruzaju kredite ili jamstva, $to moZze
biti dugotrajan 1 skup proces. Blockchain omogucava izravne transakcije izmedu
sudionika, eliminiraju¢i potrebu za treéim stranama, €ime se smanjuju transakcijski
troskovi, ubrzava te olakSava proces trgovine. U kontekstu carinskih postupaka, blockchain

moze pruziti slicne koristi. Implementacijom blockchain tehnologije, carinski postupci
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mogli bi postati brzi i u€inkovitiji. Ova tehnologija omogucuje trenutni pristup svim
relevantnim podacima o robi koja ulazi ili izlazi iz zemlje, ¢ime se ubrzava proces
carinjenja i smanjuju povezani troskovi. Stovise, blockchain bi mogao poveéati globalni
trgovinski volumen 1 gospodarski ucinak viSe nego Sto bi to postiglo ukidanje carinskih
tarifa diljem svijeta, zahvaljujuéi ubrzavanju carinskih procedura i poveéanju efikasnosti
(McDaniel i Norberg 2019). Sto se ti¢e upravljanja opskrbnim lancima, blockchain moze
znacajno poboljsati transparentnost i pracenje podrijetla robe. Kroz pruzanje informacija u
stvarnom vremenu o podrijetlu i1 kretanju proizvoda, blockchain omogucéuje svim
sudionicima u opskrbnom lancu da to¢no znaju odakle dolazi roba i gdje se trenutno nalazi.
Ovo je posebno korisno za industrije gdje je pradenje kljuéno pitanje, kao §to su
prehrambena ili farmaceutska industrija (McDaniel 1 Norberg 2019).

Temeljni razlog primjene blockchain tehnologije u medunarodnim transakcijama lezi u
nadomjesku nedostataka tradicionalnih sustava provedbe medunarodnih transakcija koje su
u pravilu sporije i skuplje. Kao rezultat takvog sustava provedbe medunarodnih transakcija
su visoki troskovi povezani s transakcijom te produljuju vrijeme koje je potrebno da dobra
budu distribuirana od proizvoda¢a do krajnjeg potroSaca (Jadhay 2021). Osim toga,
blockchain moze imati vaznu ulogu u borbi protiv nezakonitih trgovinskih tokova i krSenja
trgovinskih pravila. Koriste¢i transparentnost i sigurnost koje blockchain nudi, moze se
poboljsati otkrivanje i1 odvracanje od nezakonitih aktivnosti poput krijumcarenja ili
izbjegavanja carinskih pravila. Takve aplikacije bi mogle olaksati rad carinskih tijela 1
organa za provedbu zakona, omogucuju¢i im da ucinkovito razlikuju izmedu zakonite 1
nezakonite trgovine, te da osiguraju poStivanje trgovinskih pravila na globalnom nivou
(McDaniel i Norberg 2019).

Uz blockchain tehnologiju, medunarodna placanja mogu se obraditi brZe, u stvarnom
vremenu i potencijalno po niZoj cijeni Sto bi moglo biti posebno korisno za pojedince 1
tvrtke koje se oslanjaju na medunarodna plac¢anja (Jadhay 2021). Pritom je vazno naglasiti
kako se medunarodne transakcije ve¢inom odnose na transakcije kriptovalutama, no
primjena ove tehnologije donosi prednosti i prilikom integracije u tradicionalne bankarske
sustave. Primjerice, provjera identiteta jedno je od najistaknutijih sigurnosnih pitanja
banaka te se trenutno oslanjanju na razlicite metode za provjeru identiteta svojih klijenata,

ukljucujuéi ruénu provjeru i koriStenje biometrijske tehnologije. Medutim, s blockchain
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tehnologijom provjera identiteta mogla bi se pojednostaviti i u€initi sigurnijom. Sustavi za
provjeru identiteta temeljeni na blockchainu mogli bi pruziti siguran nacin provjere
identiteta kupaca koji je gotovo zasticen od neovlastenih promjena, §to bi moglo smanjiti
rizik prijevare i1 krade identiteta (Javaid et al. 2022). lako, kako je ve¢ ranije navedeno,
implementacija blockchain tehnologije u postojece sustave biljeZenja transakcija i izmjene
informacija nosi brojne prednosti i pogodnosti. Kada su u pitanju medunarodne transakcije,
uz glavne prednosti poput kraceg vremena koje je potrebno da se transakcija provede i
mogucnost izbjegavanja skupih transakcijskih naknada koje zaraCunavaju centralizirane
institucije, ova tehnologija moze jo§ dodatno oplemeniti medunarodne transakcije,
posebice ako se naglasak stavlja na medunarodnu trgovinu (Siddik et al 2021). Osnove
medunarodne razmjene leZze u cinjenici kako odredene ekonomije odnosno drzave,
posjeduju viSak odredenih dobara jednako kao i1 manjak odredenih dobara koja su
potrebna. U zelji da se ostvari bolji Zivotni standard, zemlje medu sobom uvoze ona dobra
koja im nedostaju, odnosno na medunarodnom trzistu prodaju ona dobra koja proizvode u
koli¢inama koje premasuju potrebe stanovnistva. Kako je razvoj globalizacije doveo do sve
sloZenijeg sustava unutar kojeg se provode transakcije medunarodne robne razmjene,
odnosno do dugoro¢nog trenda povecanja medunarodne razmjene te znacaja vanjske
trgovine za ukupni gospodarski rast, kontinuirano se nastoje pronaci nacini koji ¢e ubrzati
proces medunarodne robne razmjene te kroz povecanje njezinog opsega dovesti do
poboljsanja ekonomskog standarda zemalja koje su ukljuene u takav oblik trgovinske
razmjene (McDaniel 1 Norberg 2019).

U posljednje vrijeme ve¢ su provedene brojne akvizicije 1 integracije te je izgradena
sloZzena infrastruktura kojom se nastoji doprinijeti povecanju opsega 1 ubrzanju protoka
medunarodne robne razmjene. Neki primjeri liberalizacije medunarodne trgovine nalaze se
u smanjenju ili potpunom ukidanju carinskih kao 1 necarinskih prepreka Sto je glavna
zanimacija WTO-a — Svjetske trgovinske organizacije (Pavlovi¢ i Rados 2016). Cilj
Svjetske trgovinske organizacije je uspostaviti sustav slobodne multilateralne trgovine koji
potice brzi rast proizvodnje roba i usluga, povecava zaposlenost, podize stope rasta realnog
dohotka 1 efektivne potraZznje te time doprinosi unapredenju Zivotnog standarda u
zemljama clanicama (Mati¢ 1 Lazibat 2001). Takoder, primjeri ubrzanja medunarodne

razmjene robe mogu se vidjeti u napretku transporta i komunikacija, Sto omogucuje
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smanjenje vremena potrebnog za transport robe od mjesta proizvodnje do mjesta prodaje ili
potrosnje. Ovo je od klju¢ne vaznosti za rast medunarodne trgovine, pa se moze reci da je
razvoj prometne infrastrukture temelj za intenziviranje medunarodne trgovine (Siddik et al
2021). Kako se svaka medunarodna robna transakcija mora evidentirati u poslovnim
knjigama, a do sada su u pravilu posrednici u provedbi i biljezenju medunarodnih
transakcija bile poslovne banke, jednostavno se moze pretpostaviti kako je uloga
blockchaina u poticanju medunarodne robne razmjene i medunarodnih transakcija jednaka
osnovnoj ideji koja stoji iza razvoja blockcahin tehnologija, a koje su detaljno opisane u
prvom djelu ovog rada. Opéenito gledano, vanjskotrgovinske transakcije su transakcije
visoke vrijednosti koje se odvijaju izmedu proizvodnih, trgovackih i usluznih poduzeca.
Kao takvi, oni imaju niz znacajki povezanih s pravnim okvirom, sudionicima u razmjeni 1
transakcijskim mehanizmima. Ako izvozna transakcija ukljuCuje razradeni mehanizam,
asimiliacija  blockchain tehnologije jednostavno vodi prema pojednostavljenju

transakcijskog mehanizma kao $to je prikazano na slici 3 (Belu 2019).

Slika 3: Transakcijski mehanizam temeljen na blockchain tehnologiji

Izvozna banka pregledava
Ugovor o prodaji izmedu U stvarnom vremenu, uvozna dostavljenu obvezu placanja i
izvoznika i uvoznika dijeli se banka pregledava ugovor o nakon odobrenja. Pametni
s uvoznikovom bankom prodaji, nacrt uvjeta ugovor ¢e se generirati na
pomocu pametnog ugovora akreditiva i dostavlja obvezu blockchainu da pokrije
na blockchainu. placanja izvoznoj banci. odredbe, uvjete i obveze
zakljuCavanja.

Robu ¢e pregledati trece
strane i carinski agent u
zemlji izvoznika - pri cemu
¢e svi dati svoj odgovarajuci
digitalni potpis odobrenja na
blockchain pametnom
ugovoru.

Nakon primitka obveza,

izvoznik ¢e digitalno
potpisati blockchain -
ekvivalentni akreditiv unutar
pametnog ugovora za
pokretanje otpreme.

Roba ¢ée biti prevezena iz
zemlje A u zemlju B.

KoriStenjem dane potvrde,
blockchain ¢e automatizirati
placanje od uvoznika do
izvoznika putem pametnog
ugovora.

Nakon isporuke, uvoznik ¢e
digitalno potvrditi primitak [
robe i pokrenuti placanje.
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Izvor: Belu, Mihaela Gabriela. 2019. Application of blockchain in international trade: An

overview. The Romanian Economic Journal, 71(22), 2-16.

Prema slici 3, transakcijski mehanizam temeljen na blockchain tehnologiji zapocinje
ugovorom o prodaji izmedu izvoznika i1 uvoznika te je podijeljen s bankom uvoznika
putem pametnog ugovora koji se provodi putem blockchain tehnologije. Drugi korak koji
slijedi je pregledavanje ugovora od strane banke u stvarnom vremenu te na temelju
ugovora izraduje nacrt uvjeta razmjene te izdaje naredbu za isplatu banci izvoznika. U
sljede¢em koraku banka izvoznika pregledava uvjete placanja odnosno dostavljenu odvezu
plac¢anje. Kada su odobreni od strane banke izvoznika, pametni ugovor generiran je putem
blockchain tehnologije. Nakon primitka obaveza, izvoznik ¢e digitalno potpisati
blockchain ekvivalentni akreditiv unutar pametnog ugovora za pokretanje otpreme robe. U
sljede¢em koraku robu ¢e pregledati trece strane i carinski agent u zemlji izvozniku pri
¢emu svi daju svoji odgovaraju¢i digitalni potpis na pametnom ugovoru u blockchain
sustavu. Nakon $to je rijeSena administracija oko kontrole uvjeta te sama isporuka robe,
ona krece u transport iz zemlje izvoznika prema zemlji uvoznika. Po isporuci, uvoznik ¢e
digitalno potvrditi primitak robe i pokrenuti placanje. Koriste¢i dostavljenu potvrdu,
Blockchain ¢e automatizirati placanje od uvoznika do izvoznika putem pametnog ugovora

(Belu 2019).

3.2. Reguliranje transakcija kriptovalutama u medunarodnim

financijama

Pravna regulacija transakcija koje se odvijaju putem kriptovaluta predstavlja znacajan
izazov za pravne regulatore Sirom svijeta. Glavni problem leZi u €injenici da kriptovalute
funkcioniraju kroz decentralizirani sustav blockchain tehnologije, u kojem ne postoji
centralno tijelo s pravnom ovlasti za pracenje, nadzor ili intervenciju u provodenje

transakcija. Ovaj nedostatak centraliziranog nadzora c¢ini medunarodne transakcije
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kriptovalutama posebno ranjivima na zloupotrebe, poput financiranja ilegalnih aktivnosti,
Sto predstavlja dodatni rizik za nacionalnu sigurnost. Zbog toga postaje sve vaznije
uspostaviti pravne okvire za regulaciju medunarodnih transakcija kriptovalutama (Zohuri,
Nguyen, Moghaddam 2022). Iako nedavni nagli razvoj kriptovaluta stvara dosad nevidene
moguénosti, stvara i ozbiljne izazove za regulatore. Ovaj oblik digitalne valute smanjuje
troskove i olakSava globalni prijenos novca, medunarodnu trgovinu, strana ulaganja i
nagadanja, ali takoder povecava anonimnost koja omoguc¢ava razvoj aktivnosti poput utaje
poreza, pranja novca i drugih ilegalnih djelatnosti (Jacobs 2018).

Pitanje reguliranja medunarodnih i unutarnjih transakcija kriptovalutama u fokusu je i
Europskog parlamenta. Koristenje kriptoimovine i tehnologije koja je podrzava pokazalo
se 1 iznimno obecavaju¢im 1 izazovnim. Privlacnost kriptoimovine lezi u Cinjenici da ne
postoji srediSnji registar ili institucija, §to omogucava transakcije izmedu dviju strana bez
posrednika. Zbog toga je postala nuzna izrada novog zakonodavstva EU-a kako bi se
povecala zasStita od znacajnih rizika (Liang et al 2019). Razvoj autonomnih globalnih
kriptovaluta mogao bi znacajno smanjiti kontrolu i1 ucinkovitost postoje¢ih regulatornih
mehanizama na nacionalnoj razini te stvoriti znatan pritisak za razvoj ucinkovitijih
institucija za globalno upravljanje (Jacobs 2018).

Navedeni rizici obuhvacaju razlicite aktere medu kojima su 1 potroSaci, odnosno gradani
koji prilikom koristenja kriptovaluta nisu obuhvaceni pravilima Europske unije o zastiti
potrosafa. Samim time, nerijetko nisu svjesni rizika ili su nedovoljno informirani o
rizicima koji mogu voditi prema gubitku novca. Nadalje, koriStenje kriptovalutnih 1
tehnologije potrebne za provedbu kriptovalutnih transakcija, unato¢ brojnim prednostima 1
uStedama, u odredenoj su mjeri prijetnja za okoli§ radi koli¢ine elektri¢ne energije koju
iziskuje tehnoloska infrastruktura Sto rezultira Stetnim utjecajem na okoli§ (Panova 2020).
Dakle, neminovni su konkretni razlozi radi kojih je transakcije kriptovalutama potrebno
zakonski regulirati, kako u domac¢im zakonodavstvima tako i1 na razini medunarodnih
pravnih odnosa. Medutim, taj izazov nije niti malo lagan jer je u pitanju osobna
nematerijalizirana imovina kojoj se pristupa putem neovisne mreZe racunala u koju se

moze svatko ukljuciti.
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3.3. Prednosti koristenja blockchain tehnologije 1 kriptovaluta u

medunarodnim financijama

Kada se razmatra kako blockchain tehnologija 1 kriptovalute mogu unaprijediti
medunarodne transakcije, oni pruzaju brojne prednosti svim uklju¢enim sudionicima u
procesu globalne robne razmjene. Jedna od njihovih klju¢nih prednosti je povecana
transparentnost. Ove tehnologija omogucuju stvaranje nepromjenjivih zapisa transakcija
koji su dostupni svim sudionicima u mrezi. Ovakva otvorenost omogucava jednostavan
pregled i pracenje svakog koraka u procesu, ¢ime se znacajno smanjuje rizik od prijevara i
korupcije te se povecava razina povjerenja medu svim uklju¢enim stranama. Kao S§to je
prethodno spomenuto, smanjenje troSkova takoder je znaCajna prednost blockchain
tehnologije u medunarodnim transakcijama. Tradicionalne metode transakcija cesto
ukljucuju viSe posrednika, poput banaka i drugih financijskih institucija, Sto povecava
troSkove transakcija. Blockchain eliminira potrebu za posrednicima, omogucujuéi izravne
transakcije izmedu sudionika, $§to moze znaCajno smanjiti troSkove i time povecati
efikasnost poslovanja (Javaid et al 2022). Nadalje, pozitivno utjece na smanjenje troskova
za trgovce 1 bankarski sektor, za koji se predvida da ¢e do 2030. godine smanyjiti troskove
za 11% koriStenjem ove tehnologije (Slatvinska et al 2022). Osim toga, blockchain 1i
kriptovalute omogucuju brZze transakcije. Dok tradicionalne medunarodne transakcije
mogu trajati nekoliko dana zbog slozenih procedura verifikacije, blockchain (i
kriptovalute) omogucuje gotovo trenutne transakcije. To smanjuje vrijeme potrebno za
prijenos sredstava ili dobara Sto rezultira brZzim poslovnim procesima 1 poboljSanom
likvidnoS¢éu (Nica, Piotrowska, Schenk-Hoppe 2017). Povecana sigurnost je jo§S jedna
vazna prednost blockchaina 1 kriptovaluta. Ova tehnologija koristi napredne kriptografske
metode za osiguranje podataka, ¢ine¢i ih otpornima na neovlastene pristupe i manipulacije.
Time se smanjuje rizik od cyber napada i osigurava integritet transakcija, $to je od kljucne
vaznosti u medunarodnim financijskim operacijama (Nica, Piotrowska, Schenk-Hoppe
2017). Takoder, ranije spomenuta karakteristika i1 prednost je decentralizacija. Budu¢i da
blockchain funkcionira bez centralnog autoriteta, svi sudionici imaju jednak pristup

informacijama i mogu sudjelovati u procesu odlu¢ivanja. Ova decentralizacija sprjecava
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centraliziranu kontrolu i manipulaciju podacima, osiguravaju¢i ravnopravnost medu
sudionicima 1 transparentniji proces transakcija. Pametni ugovori su jo$ jedna prednost
koju blockchain donosi. Ovi ugovori omogucuju automatsko izvrSavanje dogovorenih
uvjeta ¢im su oni ispunjeni, smanjujuci potrebu za ru¢nim posredovanjem i ubrzavajuci
procese, $to je osobito korisno u slozenim medunarodnim transakcijama (Nica, Piotrowska,
Schenk-Hoppe 2017; Slatvinska et al 2022). Poboljsano pracenje i kontrola omoguéena
blockchain tehnologijom takoder su znacajne. Blockchain omogucuje pracenje proizvoda
kroz cijeli lanac opskrbe, od proizvodaca do krajnjeg korisnika, Sto poboljSava pracenje i
omogucuje bolju kontrolu nad kvalitetom proizvoda, posebno u industrijama kao §to su
prehrambena 1 farmaceutska industrija. Mogucée je smanjiti korupciju i1 prijevare
primjenom blockchain tehnologije u javnoj nabavi, koja trenutno ¢ini najveéi dio
medunarodne trgovine (Slatvinska et al 2022). Konacno, povecana interoperabilnost
blockchain tehnologije moze olaksSati integraciju razli¢itih sustava i standarda koji se
koriste u medunarodnim transakcijama, omogucéujuéi laksu suradnju izmedu razli¢itih
sudionika 1 smanjujuci tehnicke prepreke koje cesto ometaju globalnu trgovinu (Slatvinska

et al 2022).

Sve ove prednosti ukazuju na znacajan potencijal blockchain tehnologije 1 kriptovaluta da
unaprijedi ucinkovitost, sigurnost i transparentnost medunarodnih transakcija, olakSavajuci
globalnu trgovinu i1 poticu¢i ekonomski rast na globalnoj razini (Slatvinska et al 2022).
Medutim, iako postoje brojni nacini implementacije ove tehnologije u veé postojece
sustave, ideja koja stoji iza razvoja ove tehnologije je potpuna zamjena postojecih sustava,
pa tako i monetarnih sustava koji su nositelji medunarodne robne razmjene. Tocnije,
blockchain tehnologija otvara prostor za provedbu medunarodnih transakcija
kriptovalutama. lako takva razmjena ima brojne prednosti nad tradicionalnim platnim
sustavima, a mogu se usporediti s ubrzanjem procesa transakcije jednako kao i1 kod
blockchain tehnologije, medunarodne transakcije koje se provode kriptovalutama nose 1
odredene nedostatke 1 potencijalne opasnosti za ekonomije uklju¢ene u medunarodne
transakcije. Upravo iz navedenog razloga medunarodna placanja kriptovalutama
zahtijevaju posebnu regulaciju, a kako je u pitanju relativno nova pojava, brojna
zakonodavstva jo§ uvijek ureduju svoji pravni okvir kojim nastoje kontrolirati nesto §to je

izvan djelokruga nadzora 1 kontrole standardnih institucija.
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Zakljucak

Blockchain tehnologija 1 kriptovalute jo§ su uvijek u fazi razvoja, no ve¢ sada pokazuju
ogroman potencijal za transformaciju medunarodnih transakcija. Blockchain se smatra
jednim od najinovativnijih rjeSenja u podruc¢ju globalne trgovine jer omogucuje ubrzanje i
pojednostavljenje procesa koji su dosad bili spori i skupi. Ova tehnologija donosi vecu
transparentnost 1 sigurnost u medunarodne transakcije, $to je posebno vazno u kontekstu
slozenih lanaca opskrbe i globalnih trzista. Uz to, blockchain moZe znacajno smanjiti
transakcijske troskove uklanjanjem potrebe za posrednicima poput banaka i1 drugih
financijskih institucija. Time se otvara prostor za brze i ucinkovitije trgovinske aktivnosti,
Sto moZze potaknuti rast medunarodne trgovine. Medutim, unato¢ brojnim prednostima koje
donosi, vazno je napomenuti da kriptovalute i blockchain tehnologija nose i odredene
rizike. Budu¢i da se radi o relativno novoj tehnologiji, koja je za mnoge ljude i institucije
jo§ uvijek nepoznata, postoji rizik od zloupotrebe, nesigurnih transakcija i gubitka
sredstava. Tvrtke koje prikupljaju novac od ulagaca uz obecanja o velikim zaradama putem
trgovine kriptovalutama ponekad se pokazu i kao prijevare. Kao primjer takve prakse,
mozemo se prisjetiti rijeCke tvrtke BitLucky za trgovanje kriptovalutama koja je ostetila
gotovo tisu¢u domacih investitora. Ova tvrtka obecavala je visoke povrate na ulaganja, ali
je na kraju prevarila mnoge ljude, ostavivsi ih bez ulozenih sredstava. Ovakvi slucajevi
naglaSavaju potrebu za oprezom prilikom ulaganja u kriptovalute te vaznost provjere
vjerodostojnosti tvrtki 1 platformi prije nego S§to se odlucite za ulaganje. Nedostatak
globalne regulacije dodatno komplicira situaciju, jer moze otezati osiguravanje postenih 1
sigurnih transakcija na medunarodnoj razini. Regulativha nesigurnost takoder moze
usporiti Siru primjenu blockchaina 1 kriptovaluta jer mnoge institucije oklijevaju
uvodenjem ove tehnologije bez jasnih smjernica. Osim toga, blockchain tehnologija je
prilicno slozena, S§to predstavlja izazov u njezinoj §iroj implementaciji. Vecéina ljudi 1
institucija tek pocinje razumijevati kako blockchain funkcionira, a potpuna integracija ove
tehnologije u gospodarsku i druStvenu infrastrukturu mogla bi potrajati mnogo godina.
Njena temeljna priroda zahtijeva znacajnu prilagodbu postojecih sustava, Sto moze biti
izazovno, ali takoder pruza priliku za stvaranje ucinkovitijeg 1 sigurnijeg globalnog

poslovnog okruZenja. Iako su izazovi prisutni, prednosti koje blockchain tehnologija moze
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donijeti, kao $to su povecana sigurnost, transparentnost i smanjenje troskova, Cine je

vrijednom tehnologijom za daljnje istrazivanje i razvoj.
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